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无线传感网络用户访问安全等级盲检测研究
陆  洁 1 

LU Jie    

 摘　要               无线传感网络中的用户行为和环境条件会随时间变化，导致特征分布发生变化，即产生特征漂移问题，

导致用户访问安全等级盲检测精度下降，为此，文章提出了基于 K-means 聚类算法的无线传感网络用

户访问安全等级盲检测方法。初步确定无线传感网络用户特征，经过去噪处理后实现无线传感网络用

户特征选择，降低特征漂移对于检测结果的不利影响。在确定用户特征后，K-means 算法从界定覆盖

盲区的边界出发明确用户访问时的安全级别，从而实现无线传感网络用户访问安全等级盲检测。由实

验结果可知，该方法的无线传感网络用户访问安全等级盲检测精度高，且能够保证无线传感网络用户

访问安全性。   
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0  引言

随着大数据时代的来临，无线传感网络中的大数据访问

面临着前所未有的安全挑战。无线传感网络用户访问安全等

级盲检测方法能够在不依赖于具体攻击模式或特征库的前提

下，通过综合分析用户访问行为、网络流量特征等多维度信

息，实现对用户访问安全等级的动态评估，这种方法不仅能

够提升网络对未知攻击的防御能力，还能有效应对复杂多变

的网络环境，保障网络运行的安全性和稳定性 [1]。

针对用户访问安全等级检测这一问题的研究已经取得

了一定的进展，例如文献 [2] 提出了基于上下文知识增强型

Transformer 网络的检测方法。利用 Transformer 网络强大的

序列建模能力，结合上下文知识增强机制，实现对用户访问

安全等级的精准评估与检测。然而，面对大规模无线传感网

络存在的特征漂移问题其检测结果存在偏差；文献 [3] 提出

了基于邻域量化容差条件熵增量式更新的检测方法。该方法

基于邻域量化容差条件熵，通过增量式更新机制，动态捕捉

无线传感网络用户访问行为的模式变化，实现对用户访问安

全等级的盲检测。然而，该方法在面临大规模、高维数据时

难以确定用户特征，导致检测结果精度下降；文献 [4] 提出

了基于 SSAE-ResNet 的检测方法。该方法融合堆栈自编码

（SSAE）与残差网络（ResNet）优势，深度挖掘用户特征，

在确定用户特征过程中，难以实现对于特征分布的精准描述，

导致检测结果存在误差。

针对这些问题，无线传感网络用户访问安全等级盲检测

作为一种新型的安全检测技术，通过评估用户访问行为，能

够实现对用户访问安全等级的动态评估和预警。

1  无线传感网络用户特征选择

在无线传感网络中，原始数据往往包含大量的冗余信息

和噪声，直接用于安全等级盲检测不仅计算量大，而且可能

导致误判。通过特征选择，可以从原始数据中提取出具有代

表性的、对安全等级判断有重要意义的特征，从而简化后续

处理流程，提高检测效率和准确性。无线传感网络用户特征

提取表式为：

      （1）

式中： 表示特征值相对于某一基准的最大偏移量 [5]；E 表示

无线传感网络接入节点属性值 [6]；ι 表示网络环境噪声；ti、t0

分别表示当前访问时刻和初始访问时刻 [7]；ηa、ηb 分别表示

用户特征序列和节点解析序列 [8]；φ 表示用户特征相位分布

值；λ 表示特征偏移系数。

将已计算得到的用户特征序列 xi 输入此滤波器中进行卷

积运算，输出经过去噪处理的特征序列，可得到去噪后的特

征序列：

                           （2）

式中：f(ai) 表示低通滤波器函数 [9]。

将无线传感网络中经提取及去噪处理的用户特征作为盲

检测的特征依据，以此保证检测精度与效率。
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2  无线传感网络用户访问安全等级盲检测

依据此前所选择出来的无线传感网络用户特征，结合

K-means 算法从界定覆盖盲区的边界出发明确用户访问时的

安全级别，达成无线传感网络中用户访问安全级别的盲检测。

为此，提出了基于 K-means 的盲检测方法，步骤如下：

步骤 1：设定统计论域，论域包含 n 个节点，每节点有

m 个行为特征。

步骤 2：无线传感节点间的感知共性会随实际距离增大

而增强，通过计算各样本至聚类中心的距离，归类至最近聚

类，记录距离与数组，并标记数组最大值。

步骤 3：通过构建无线传感网络感知模型，可确定感应

半径是节点至感应边界的距离。在无线传感网络中，界定的

边界节点弧代表覆盖盲区的边界，相应方向角则为盲区角。

步骤 4：更新所有样本平均值。

步骤 5：循环执行步骤 5，直至聚类中心稳定或达到预

设迭代次数。

步骤 6：将无线传感网络中导致用户访问不安全的原因

分为 3 种：数据重要性、脆弱性及威胁性。

（1）数据重要性：在无线传感网络中，数据重要性和

所面临的潜在风险各不相同。因此，有必要根据数据重要性

进行分级处理，分级越高，意味着这些数据越为关键和重要。

设 H 代表数据重要性，分级为：H1 代表一般重要性；H2 代

表重要性；H3 代表较为重要性；H4 代表非常重要性；H5 代

表极其重要性。

（2）脆弱性：在无线传感网络中，网络存在漏洞，设 C

代表数据脆弱性，分级为：C1 代表一般重要性；C2 代表重

要性；C3 代表较为重要性；C4 代表非常重要性；C5 代表极

其重要性。

（3）威胁性：所有攻击均通过行为体现，将用户异常、

违规及蓄意破坏行为视为威胁表现。设 K 代表数据威胁性，

分级为：K1 代表轻微影响；K2 代表影响较小；K3 代表中等

严重；K4 代表高度严重；K5 代表极其严重。

步骤 7：标记用户安全状态，不安全则拒绝访问。结合

访问请求与用户信任级别制定控制策略，用户可信则允许访

问。综合上述风险因素，确定盲检测的用户访问安全等级：

, 1,...,5m m m
m

H C KG W m
x

⋅ ⋅ = = ′                          （3）

式中：W(·) 表示盲检测函数。

结合公式对用户访问安全等级进行划分，具体为：G1 表

示低级；G2 表示中低级；G3 表示中级；G4 表示高级；G5 表

示最高级。

通过上述步骤可获取盲检测结果，能够实现对用户访问

的安全限制，避免个别用户出现随意访问行为，以此保证无

线传感网络安全。

3  实验

3.1  实验过程

在一个覆盖面积为 1 km2 的无线传感网络区域中，部

署了数百个传感器节点，用于监测电力通信数据。在 2023

年 10 月 15 日下午 3 时，某用户尝试访问无线传感网络，

以获取最新的通信数据。采用 MATLAB 2020B 软件，在

150 km×150 km 的无线传感网络区域内，随机分布传感器节

点。由于网络中的部分传感器节点因长时间暴露在恶劣环境

中而失效，导致某些关键区域的数据无法被采集和传输，这

些失效的节点形成了一个数据空洞，即覆盖盲区，使得该用

户无法获取这些区域的实时监测数据。无线传感网络节点分

布如图 1 所示。
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图 1 无线传感网络节点分布

实验环境相关参数如表 1 所示。

表 1 实验环境相关参数

参数 数值

节点感知半径 20 m

节点初始能量 3 500 J

网络传输速率 0.5 Mbit/s

工作频率 2.5 GHz

通讯协议 Zigbee

无线传感网络体系中包含总计 7 200 条数据记录，其中

涵盖了 1 500 条内部攻击事件数据以及 2 500 条非授权访问

行为数据，这些数据条目各自独立，相互之间不存在逻辑依

赖关系，确保了各个数据子集在虚拟网络环境中的隔离性，

即单一虚拟网络发生故障时，其余虚拟网络仍可保持正常运

行。为了分析这些数据，采用了 Monte Carlo 模拟环境，通

过 50 轮次的随机抽样从这些数据中提取出具有代表性的统计

结果。原始无线传感网络用户特征及其特征选择结果分别如

表 2~3 所示。
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表 2  原始无线传感网络用户特征

特征组成 特征描述

用户需求

数据采集需求

应用场景

服务质量需求

用户界面偏好

设备特性

传感器类型

设备功耗

设备数量

设备外观

网络环境

网络覆盖范围

环境干扰

移动性

部署时间

用户属性

技术使用特征

基本信息特征

行为特征

经济特征

社会特征

表 3  无线传感网络用户特征选择结果

特征组成 特征描述

用户需求

数据采集需求

应用场景

服务质量需求

设备特性

传感器类型

设备功耗

设备数量

网络环境

网络覆盖范围

环境干扰

移动性

用户属性

技术使用特征

基本信息特征

行为特征

经济特征

社会特征

分析表 2~3 中数据可知，经过特征选择后，去除了主要

影响用户的主观体验或设备选择，但对网络核心功能影响较

小的特征，从而为后续的无线传感网络用户访问安全等级盲

检测奠定坚实的基础。

无线传感网络用户访问安全等级实际结果和盲检测结果

如表 4 所示，无线传感网络用户访问安全等级盲检测结果与

实际结果具备一致性，说明该方法具备较高的检测精度。

表 4  无线传感网络用户访问安全等级盲检测结果

用户编号 实际结果 检测结果

101 中级 中级

102 中低级 中低级

103 最高级 最高级

用户编号 实际结果 检测结果

104 中级 中级

105 高级 高级

106 中级 中级

107 高级 高级

108 中级 中级

109 中低级 中低级

110 中低级 中低级

3.2  对比实验结果分析

在连续 90 s 内通过模拟拒绝服务攻击和嗅探攻击两种模

式，分析用户访问安全情况，如图 2 所示。
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图 2 两种攻击模式下用户访问理想安全性指标

由图 2 可知，在拒绝服务攻击模式和嗅探攻击下，随着

时间增加，用户访问安全度增大，最大值分别为 0.96、0.9，

通过这种方式能够最大程度上保证无线传感网络用户访问安

全性。

使用基于上下文知识增强型 Transformer 网络的检测方

法、基于邻域量化容差条件熵增量式更新的检测方法、基于

SSAE-ResNet 的检测方法、基于 K-means 的盲检测方法，对

比分析用户访问安全度，对比结果如图 3 所示。
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（a）拒绝服务攻击

表 4( 续）
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（b）嗅探攻击

图 3  不同方法用户访问安全程度对比分析

由图 3（a）可知，检测结果中使用基于上下文知识增强

型 Transformer 网络检测方法检测的用户访问安全程度最低，

其最大值为 0.76，其次是基于邻域量化容差条件熵增量式更

新的检测方法、基于 SSAE-ResNet 的检测方法，对应的安全

程度最大值分别为 0.8、0.86，均与实验指标不一致。而使用

基于 K-means 的盲检测方法，检测的用户访问安全程度最高，

其最大值为 0.96，与实验指标一致。由图 3（b）可知，只有

使用基于 K-means 的盲检测方法，检测的用户访问安全程度

与实验指标一致，对应的最大值为 0.9%。使用基于邻域量化

容差条件熵增量式更新的检测方法与实验指标相差最大，其

次是基于上下文知识增强型 Transformer 网络检测方法、基于

SSAE-ResNet 的检测方法，对应的最大值分别为 0.76、0.74。

为了进一步验证所研究方法的高效性，使用不同方法对

比分析检测准确率，对比结果如图 4 所示。
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基于邻域量化容差条件熵增量式更新的检测方法

基于SSAE-ResNet的检测方法

基于k-means的盲检测方法

图 4 不同方法的检测准确率对比分析

由图 4 可知，使用基于 K-means 的盲检测方法的检测准

确率始终在 93 以上，且准确率曲线变化较为稳定，始终位于

实验对比方法上方，说明该方法的检测精度高，可以在实际

中得到进一步应用。

4  结语

无线传感网络构成了一种高度功能化的无线覆盖网络，

具备节点组织有序、通信稳定可靠及自我联通的特性，为了

确保无线传感网络不受覆盖盲区限制，同时保障用户访问的

安全性，引入了一种基于 K-means 聚类算法的用户访问安全

等级盲检测技术。该技术首先对无线传感网络用户特征进行

筛选，随后运用 K-means 算法，从数据重要性、脆弱性及威

胁性等维度对用户访问进行安全等级划分，进而实现盲检测

功能。实验验证显示，该方法不仅显著提升了用户访问的安

全性水平，还确保了检测精准度，这一成果有力地证明了所

提方法能有效增强无线传感网络中节点通信效能，并大幅度

减轻盲区对用户访问带来的不利影响。
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