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基于动态提升小波优化算法的数字图像加密研究
周卉芬 1

ZHOU Huifen    

 摘　要               一旦数字图像被加密，任何对像素的篡改都会破坏其加密结构。因此，加密有助于确保图像的安全性。

为有效避免图像中的像素被篡改，针对基于动态提升小波优化算法的数字图像加密算法展开研究。根据

动态提升标准，优化小波基函数，从而定义关于像素对象的加密索引关系，实现基于动态提升小波优化

算法的图像加密索引构建。利用所生成的密钥流，堆叠图像哈希值，进而在加密过程中完成与像素样点

相关的动态二元扩散与置乱，实现数字图像加密算法的设计。实验结果表明，在相邻像素区域内，明

文图像呈现较为集中的分布状态，而密文图像则呈现明显散乱的分布状态，表示经过该方法的加密后

密文图像在相邻像素区域的相关性明显降低，篡改像素对象的难度大幅提升，能够较好保证数字图像

的安全性。   
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0  引言

数字图像是一种特殊的二维图像，可以利用有限的数字

来代替像素对象。在互联网应用中，数字化模拟图像可以直

接获得数字图像。如果将像素作为基本图像元素，则可以利

用数字计算机或数字电路完成对图像信息的存储 [1]。在单幅

数字图像中，一个像素样点只对应一个整数行和一个整数列

坐标，但由于灰度值和颜色值的不同，所以位置坐标相同的

像素并不一定对应同一个图像节点。像元组合可以用来描述

数字图像中的物体形状，且在二维矩阵中，这些像元所对应

的行列号决定了其所处的像素区域。在数字图像中，物体的

大小可以表示为像元的集聚状态，聚集个数越多，就表示描

述物体越大。

对于数字图像加密算法的研究不但有助于保障图像的真

实性，还能够避免像素对象被篡改。赵芃等人 [2] 提出了基于

分形谢尔宾斯基三角形模型的加密算法，根据明文图像的尺

寸确定像素样点的分形维度，再建立四维耗散混沌序列，以

用于定义图像编码规则，最后通过三角形旋转子图对象的方

式，生成完整的密文模板。然而，四维耗散混沌序列中所包

含的像素样点数量相对有限，所以基于该方法进行加密，有

可能出现编码原则与像素样点不完全对称的情况，从而影响

加密准确性。王淑梅等人 [3] 提出了基于交替量子随机行走的

加密算法，根据离散余弦原则，对明文图像进行 DCT 域变换，

再基于交替量子随机行走机制构造概率分布矩阵，从而在计

算概率分布矩阵奇异值的同时，给出相应的十六进制表达式，

以作为数字图像的加密密钥。概率分布矩阵在单次行为过程

中只能输出一个奇异值对象，而完整加密数字图像所需的奇

异值样本相对较多，所以该方法必须通过多次迭代才能获得

最终的加密结果，这就使得其执行准确性难以 得到保障。

为解决上述问题，充分保障数字图像的真实性，设计基

于动态提升小波优化算法的数字图像加密算法。在图形压缩

与识别领域中，小波算法可以在时间和频率层面上对信号或

数据进行分析 [4]。通过伸缩平移运算对信号进行多尺度细化，

当其到达高频处实施时间细分、达到低频处实施频率细分。

基于动态提升优化小波算法就是通过动态调整小波变换中的

参数，以适应不同的信号或数据特征。同时，利用动态提升

优化技术对小波算法的性能进行进一步优化 ，从而提高算法

的处理速度和精度。

1  基于动态提升小波优化算法的图像加密索引构建

构建加密索引是实现数字图像加密的基础，本章节内容

基于动态提升标准优化 原始的小波函数，并联合大量的像素

样点，定义相关性的加密索引关系。

1.1  动态提升小波优化算法

1.1.1  小波基函数

小波基函数是小波变换的基础，决定了小波变换的特性

和效果。在数字图像处理中，最常应用 DbN 小波函数。DbN

小波基函数具有较高的消失矩和较好的正则性，能够较好保

留图像中的细节信息 [5]。由于数字图像中包含大量的像素样
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点，且这些样点对象之间不存在相互覆盖关系，所以应确保

N 参数取值保持在中间位置处，才能够避免出现像素样点的

相位畸变问题。

规定 δ 表示 N 参数，对于数字图像而言，其赋值涉及整

个正实数区间，即：

                                                                  （1）

式中：n 表示一个无限大的自然数。

满足小波变换需求的 N 参数定义式应为：

                                                                 （2）

式中：δ=1 表示变换前、后样点对象的取值相同，在加密数

字图像时，表示明文、密文图像相同，故这种赋值情况没有

意义。

在式（2）的基础上，推导 DbN 小波基函数为：

                                             （3）

式中： 表示像素样点的细节信息；a 表示行向 的相位畸变

系数；s 表示列向的相位畸变系数；χ 表示正则运算参数；A0

表示 DbN 小波基向量。

1.1.2  动态提升标准下的小波函数优化

在动态提升标准下的数字图像加密中，优化小波函数

就是根据基函数将图像分解为不同频率的子带，再对每个

子带进行独立处理，从而提取图像的局部特征并实现数据

压缩。动态提升标准体现在小波基函数尺度参数宽度的控

制方面 [6-7]。设 表示频率子带中的像素分辨率特征；α 表示

频率子带分解系数； 表示当前图像中的像素分辨率均值；β

表示像素尺度的动态提升参数，联立上述物理量，可将基于

动态提升标准的频率分辨率定义式表示为：

                                                           （4）

联立式（3~4），推导小波函数优化表达式为：

                                           （5）

式中：jmax 表示小波函数局部尺度特征的最大取值；jmin 表示

局部尺度特征的最小取值；f 表示像素压缩参数；h 表示基于

小波基函数的图像局部特征动态压缩向量。

基于动态提升小波优化算法确定数字图像的频 率分辨率

能够最大化提升压缩处理后像素样点的清晰度，从而使数字

图像的加密效果与安全性能得到保障。

1.2  加密索引关系定义

在数字图像加密中，索引关系通常指的是加密前后像素

值之间的对应关系。基于提升小波算法的数字图像加密，

索引关系涉及小波系数的分解以及加密过程中的像素置换

[8]。使用动态提升小波算法对原始图像进行多尺度分解，

分解过程中，可以根据图像的特点和需求动态调整小波系

数和分解层数。对于小波系数（ ）和分解层数（k）的计

算参考为：

                                                    （6）

式中：J 表示原始图像像素；L 表示加密图像像素；φ 表示像

素需求；ε 表示数字图像的动态分解系数。

加密后图像与原始图像之间的索引关系可以通过加密过

程中的变换规则来定义。具体来说，就是记录每个像素在加

密前后的位置变化，从而建立加密索引关系 [9]。设 ι 表示随

机像素对象，其在加密前的位置信息为 zι，加密后的位置信

息为 xι，联立式（5~6），可将数字图像的加密索引关系定义

式表示为：

                                        （7）

式中：ΔX 表示加密过程中所涉及的像素样点总量。

通过动态调整小波系数和分解层数，以及采用灵活的  加

密方法和索引构建策略，可以保护数字图像信息的安全，这

也使得数字图像的有效加密成为可能。

2  数字图像加密算法设计

2.1  密钥流生成

密钥流是由一系列伪随机数组成的码元序列，这些伪随

机数通过某种算法生成，并用于加密或解密过程中的  每一步

操作。在数字图像加密中，密钥流通常用于控制图像的像素

错乱、扩散及其他变换操作。通过动态提升小波优化算法定

义适当 的混沌映射表达式，并设置初始条件，可以生成具有

复杂动态行为的混沌码元信号 [10-11]。规定 Z 表示基于动态提

升小波优化算法所选择的混沌码元，其定义式为：

                                        （8）

式中：ι 表示伪随机数；z 表示像素信号；Xz 表示像素 z 的混

沌序列项；xz 表示像素 z 的码元序列；λ 表示映射参数； 表

示像素信号的动态行为向量。

在式（8）的基础上，推导数字图像的密钥流定义为：

                                                 （9）

式中：η 表示像素信号的离散程度； 表示像素样点的离散序

列特征；  表示密钥索引向量；O 表 示混沌码元赋值参数。

密钥流的微小变化都会导致加密图像完全不 同，确保了即使
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攻击者获得了部分密钥信息，也难以还原出原始数字图像。

2.2  图像哈希值堆叠

哈希函数是将任意长度的数据转换为固定长度无规律数

值的函数。在数字图像加密中，哈希函数可以用于生成像素

样点的哈希值，这个哈希值可以作为图像的唯一标识或用于

验证原图像的完整性 [12]。哈希值堆叠则是指将多个哈希值按

照某种方式进行组合或叠加，以进一步增强加密效果。对明

文图像进行哈希运算，从而生成图像的哈希值。这个哈希值

既可以是图像整个内容的哈希，也可以是图像部分内容的哈

希 [13]。将生成的哈希值与密钥流按照动态提升小波优化算法

进行堆叠，其目的在于将哈希值与密钥流紧密结合，从而增

强加密效果。利用式（9），可将数字图像的哈希值堆叠运算

式表示为：

                                 （10）

式中：m 表示数字图像原像素的长度值；q 表示标准哈希值；

μ 表示像素标识参数；W 表示基于密钥流所定义的图像内容

哈希向量； 表示目标像素的堆叠特征。

利用堆叠后的哈希值对明文图像进行加密处理 [14-15]。这

个加密过程完全是基于异或运算的，由于图像中不再具有与

原像素格式相同的像素样点，所以加密后的图像将变得难以

识别和理解，也就达到了保护图像数据的目的。

3  实验分析与研究

对于数字图像的加密有助于保障图像真实性，从而避免

像素对象被篡改。本次实验以图 1 所示数字图像作为研究对

象，在其中随机选择 10 个像素样点作为参考，以 RGB 色彩

空间为标准，分析这些样点处的色域值情况。在 RGB 色彩

空间中，R 表示红色、G 表示绿色、B 表示蓝色，最大色域

值为 255。若将 RGB 色彩描述为坐标形式，则第一位对应红

色，第二位对应绿色，第三  位对应蓝色。例如一个像素点的

色域值为（200, 12, 0），表示该位置的颜色组成为红色和绿色，

且红色成分相对较多。

表 1 记录了图 1 中目标像素样点的色域组成情况。

表 1  数字图像中的标准色域值

编号 数值 编号 数值

1 （198,15,6） 6 （209,58,8）

2 （203,26,2） 7 （255,0,0）

3 （185,21,0） 8 （179,3,1）

4 （196,100,13） 9 （196,18,4）

5 （201,42,9） 10 （241,102,17）

分析表 1 可知，7 号像素样点只由红色组成，其他各样

点处红色的色域值也明显最高，绿色的色域值低于红色但高

于蓝色，故整幅图像中红色占比最高、绿色次之、蓝色最低。

利用 Worktile 软 件分析加密 前数字图像的色彩组成情况，

如图 1 所示。

X轴

Y轴

红色 绿色 蓝色

X 轴O

Y
轴

图 1  加密前数字图像色彩组成

图 1 中，对角线用来区分图像的相邻像素区域。结合红

色、绿色、蓝色像素的分布情况来看，红色所占比值最大、

绿色次之、蓝色最小，与表 1所对应的标准色域情况相同。左、

右两分区中色彩样点的分布情况较为相似，且相同像素样点

所占比值也基本相同。本次实验选择基于动态提升小波优化

算法的数字图像加密算法（A 组）、基于分形谢尔宾斯基三

角形模型的加密算法（B 组）、基于交替量子随机行走的加

密算法（C 组）对图 1 所示图像进行加密，根据相邻像素区

域内像素样点的分布情况，总结实验规律。图 2 反映了不同

方法加密后，像素样点的实际分布情况。

X轴

Y
轴

红色 绿色 蓝色
X 轴O

Y
轴

图 2  A 组数字图像加密

分析图 2 可知，左侧区域内所分布的像素样点较多，且

中间部分的密度较大、边缘区域的密度较小；右侧区域内只

分布极少数的像素样点，且无明显规律。与图 2 相比，加密

前后的色彩组成差异极大。

相较于图 2，图 3 的色彩组成情况也发生了明显变化；

左侧区域内像素样点集中分布在左上端，右上端及下部无任

何像素样点；右侧区域内像素样点主要分布在右下端，右上

端仅分布个别样点，但与左侧区域相比，集中分布部分像素

样点的相似度较高。
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图 3  B 组数字图像加密

图 4 左右两侧的像素样点组成虽然明显不同，但其右侧

区域与图 3 右侧区域在色彩组成方面的相似性较高，无论是

像素样点个数还是分布密度上都没有明显的差异；左侧区域

则明显异于图 2 左侧区域。综上所述，B 组、C 组方法对于

数字图像的加密都具有一定的局限性，并不足以保证数字图

像的安全性；A 组方法的加密能力相对较强，大幅提升了攻

击对象篡改像素样点的难度，在保障数字图像安全性方面的

应用能力更强。
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图 4  C 组数字图像加密

4  结语

随着信息技术的飞速发展，数字图像加密技术已经成为

信息安全领域的重要研究方向。上述研究深入探讨了基于动

态提升小波优化算法的数字图像加密技术，旨在通过引入动

态提升小波变换和优化算法，提高图像加密的效率和安全性。

在研究中，首先对小波变换进行了详细地介绍，并分析了其

在图像加密中的潜在应用。随后，结合动态提升思想，提出

了一种新颖的图像加密方案。该方案通过动态调整小波变换

的参数，实现了对图像数据的灵活加密，同时利用优化算法

提高了加密过程的稳定性和效率。
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