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多窃听场景下基于 RIS 辅助 UAV 系统波束形成算法
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 摘　要               针对多窃听场景下由于非合谋窃听者的独立性导致现有算法在求解时不易收敛的问题，文章提出了一种

非合谋的多窃听场景下基于 RIS-UAV 系统的波束形成算法。首先，将原非凸优化问题转化为基站发射

波束形成、RIS 相移波束形成和 UAV 轨迹 3 个子问题；其次，利用交替优化算法对子问题进行联合优

化；最后，通过引入惩罚定理对基于传统半正定松弛算法的 RIS 相位设计进行优化。仿真结果表明，与

SDR 算法相比，文章所提算法在具有较高收敛性的情况下，显著提高了系统的平均安全保密率。   
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0  引言

6G 拥有更广泛的设备连接和更高的数据传输速率，传

统的基于密码学的安全机制难以满足海量终端的高效安全

管理需求 [1]。其次，无线通信因其具有开放性的特点，信号

极易被未授权的用户截取。可重构智能表面（reconfi gurable 

intelligent surface, RIS）由多个低功耗的可调谐反射单元组成，

可以增强合法用户的信号强度，抑制未授权用户的信号接收

能力，降低信号被窃听的风险 [2]。无人机（unmanned aerial 

vehicle, UAV）能够在空中灵活地改变位置。近年来，提出了

一种在 UAV 上安装 RIS 的新架构，称为 ARIS[3]。其可在高

度较高的位置与地面节点建立较强的 LoS 链路，  减少与地面

节点之间的信号阻塞。

近年来，研究者们致力于研究基站（base station 

subsystem, BSS）波束形成和 RIS 相移设计的主被动波束

形成联合优化问题。文献 [3] 在 RIS 下引入 UAV 的场景，

为了最大化平均安全速率，提出一种使用连续凸近似算法

（successive convex approximation, SCA）算法优化 UAV

轨迹和半正定松弛算法（se mi-definite rel axation, SDR ）

算法优化主被动波束形成向量的交替优化算法；文献 [4]

在 ARIS 的单窃听场景下，考虑将 RIS 进行分割来增强合

法用户处的信号同时降低窃听者窃听信号，仿真实验表明

所提出方案优于传统方案。在实际情况中，合法用户不仅

仅面临单个窃听者的威胁，可能会面临多个窃听用户的同

时监听。

因此，研究多窃听场景下的物理层安全问题对于提高

RIS 辅助的安   全通信系统至关重要。文献 [5] 考虑多窃听场

景下 RIS 辅助的安全通信系统，在保证安全速率的前提下，

联合主被动波束形成向量来最大化能源效率；文献 [6] 考虑

ARIS 的多窃听共同窃听场景，考虑合法用户 和窃听 者链路

CSI 不完全已知情况下，通过使用交替优化算法优化 UAV 轨

迹、RI S 相移和 BS 波束形成来最大化保密速率。在非合谋

窃听场景中，保密率仅受到最强窃听者的限制，需要设计一

种抑制每个窃听者都无法有效截获信息的机制，这无疑增加

了通信系统的复杂性。因此，考虑基于多窃听者非合谋窃听

的 RIS-UAV 系统十分有意义。

综上，为避免独立的窃听者分别截获信息导致系统复杂

性增加求解时不易收敛的问题 [7]。本文通过交替优化算法将

主被动波束形成和 UAV 轨迹进行 解耦和交替优化。对于求解

RIS 相移的模一约束，采用基于惩罚定理的 SDR 算法（punish 

semi-defi nite relaxation, P-SDR）优化 RIS 相移，解决了 SDR

算法下所得到的解通常偏离局部最优值，无法恢复原始的 Φ，

会造成系统性能损失的问题；同时，引入指数变量，线性变

量的 SCA 算法对 UAV 轨迹进行优化，改善现有算法中收敛

性和复杂度高的弊端。

1  系统模型

窃听场景下 RIS-UAV 下行系统模型如图 1 所示。一个

具有 L 根天线的 BS 试图向地面上的单天线 Bob 发送信息，

K 个单天线 Eve 对 Bob 的通信进行拦截。其中，BS 和

Bob 之间的直接信道被阻隔。系统部署了一个具有 M 个反

射单元的 RIS 搭载在 UAV 上来减少信息泄露，保证安全

通信。
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图 1  RIS 辅助 UAV 下行系统模型图

为便于系统模型问题构建，将整个通信系统位于坐

标系中。BS 坐标位置为 ，Bo b 位置坐标为

，Eve 位置坐标 （1 ≤ k ≤ K）。

UAV 固定飞行高度为 H，采用时分多址（TDMA）方式，将

ARIS 的飞行时间 T 分为 N 个时隙，每个时隙具有相同的长

度 l，则 T=Nl。在第 n 个时隙时，UAV 携带 RIS 的坐标位置

为 ，其中 n ∈ 1, 2, …, N。
Bob 和  Eve 处接收到的信号可以分别表示为：

                                    （1）

                                     （2）

式中：δu、δe 分别表示在 Bob 和第 k 个 Eve 处的加性高斯白

噪声。

BS-ARIS，ARIS-Eve 和 ARIS-Bob 之间的信道分别表示

为 H[n]， 和 。

Bob 和 Eve 的可实现的速率可分别表示为：

    （3）

                     （4）

则系统的平均保密速率为：

                    （5）

2   优化问题的提出

本文在文献 [6] 的基础上考虑多窃听者非合谋窃听的

ARIS 场景下采用基于 P-SDR 和 SCA 的交替优化算法，对主

被动波束形成和UAV轨迹进行约束。结合所考虑的系统模型，

在 UAV 每个飞行时隙内，本 文构建了满足上述约束条件的

最大化系统平均安全保密率的优化问题。

                       （6）

综上，由于非凸约束问题和多变量耦合，优化问题 P0

是非凸的，难以通过标准凸优化方法进行有效求解。因此本

文将速率进行变换后采用了 AO 优化算法，将 P0 分解为 3 个

子问题：

（1）固定 RIS 相 移 Φ 和 UAV 轨迹 q 下，通过 SCA 对

基站波束形成 p 进行求解；

（2）固定 p 和 q 下，通过 P-SDR 算法对 RIS 相移 Φ 进

行迭代求解；

（3）固定 Φ 和 p，通过引入指数型和线型辅助变量使

用 SCA 对 q 迭代求解。随着迭代次数的增加，3 个子凸优化

问题将逐渐得到局部最优解。

3  问题求解

3.1  BS 波束形成设计

固定 UAV-RIS 轨迹 q[n] 和 RIS 相移 Φ[n]，对基站发射 波

束形成 p[n] 进行优化。

将公式（3~4）进行变换后得到新的公式：

                   （7）

同理，                     （8）

式中： , , 

， ， ，P[n] 为半正定矩阵，需要满足

P[n] ≥ 0，rank(P[n])=1。

原问题 P0 变为：
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引 入 辅 助 变 量 t1[n]， 令 ，

。

P1 问题转化为：
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对 t1[n] 进行一阶泰勒展开，将复杂的非凸对数函数近似

为线性函数，从而将原始的非凸优化问题转化为凸优化问题：
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 （11）

 因此，问题（P1.1）可以转化为问题（P1.2）表示为：
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将式（12）所得代入 P1.2 中得到目标函数，即优化问题 

P1.2 转变为 凸优化问题，可利用凸优化求解器求解。

3.2  RIS 相移的设计

固定 UAV-RIS 轨迹 q[n] 和基站发射波束成形 P[n]，对 RIS

相移 Φ[n] 进行优化。令 ，将式（3~4）进

行公式变换为：

                          （13）

同理，                  （14）

式中： ， ，

V[n] 满足 V[n] ≥ 0，rank(V[n])=1，则 P0 问题转化为：

         （15）

引 入 辅 助 变 量 t2[n]， 令 ， 则

，则有：

 （16）

由于非凸秩一约束，问题（P2.1）仍然是一个非凸优化

问题。接下来，引入如下命题处理这个秩一约束。

命题一：tr(V) ≥ 0，秩一约束可以表示为两个凸函数之差，

即：

           （17）

式中：tr(V) 表示矩阵 V 的迹之和；||V||2 表示 VTV 的最大特

征值开方根。

根据命题一，将矩阵 V 上的非凸秩一约束进行变换，然

后将其作为惩罚项添加到问题（P2.1）的目标函数中。因此，

问题（P2.1）可以转化为问题（P2.2）[8]：

    （18）

式中： ς 表示与秩一约束相关的惩罚因子；||V||2 表示相对于

V 的凸函数。

由于 P2.2 中目标函数和约束的非凸性，需要将对 V[n] 和

t2[n] 其使用一阶泰勒展开得到其解为：

 （19）

 （20）

式中：mmax 表示在第 r 次迭代中对应于矩阵 V 的最大奇异值

的特征向量。因此，问题（P2.2）可以近似转化为：

   （21）

可以看出，该问题是一个标准的半正定规划问题，可以

使用 CVX 工具箱求解。

3.3  优化 UAV-RIS 轨迹

固定 RIS 相移波束成形 Φ[n] 和基站发射波束成形 p[n]，对

UAV-RIS 轨迹 q[n] 进行优化。

               （22）

同理有：               （23）

将（22）（23）整理变换有 ，  

， 引 入 辅 助 变 量， 令

，由于（P0）的非凸性，难以最优解，引入线性辅助

变量 x1[n]，x2[n]，且 x1[n] 和 x2[n] 满足 ，

和指数型辅助变量 和 ，且 和  满足

 ，  ，新的相关约束表示为：

                   （24）
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因此，P0 问题可以转换为：

          （25）

显然 P3 仍是非凸的。为了 解决这一问题，应用 SCA

获得收敛解。通过运用一阶泰勒表达式求得 dAR[n]、dRu[n] 和

t3[n]。

在第 i 次迭代时的下界为：

            

     （26）

将其代入问题 P 3 中，则优化问题可以转换为：  

 （27）

问题 P3.1 变成一个凸优化问题，可通过凸优化工具箱

（CVX）求解。

3.4  算法流程

具体的步骤算法如表 1 所示。

表 1  算法流程

初始化：p(0)、Φ(0)、q(0)，收敛精度 ，迭代次数 i，最大

迭代次数 imax

While i ≤ imax do；

迭代次数 i=i+1；

设置 q=q(i-1)，v=v(i-1) 求解问题式（11）得到基站发

射波束成形向量优化 p；

设置 p(i-1) ，q(i-1) 求解问题式（20）得到 RIS 优化波束

形成向量优化值 v(i)；

4  仿真分析

4.1  仿真参数设置

在本节中，通过仿真实验验证所提出算法的性能。BS

的天线数量为 L=6；BS 位置为 (-70, 50)；Bob 位置为 (70 , 

50)；k 个 Eve 随机分布于位置为 (-100, 20)、(100, 20)、(-100, 

-20)、(100, -20) 的正方形区域内。BS-RIS、RIS-Bo b 和 RIS-

Eve 之间的信道均为莱斯衰落信道，其莱斯因子设置为

β=30 dB。

4.2  仿真结果分析

图 2 为所提算法的平均安全速率在不同 BS 发射功率和

RIS 单元数随迭代次数的变化曲线。随着迭代次数的增加，

系统平均安全速率逐渐趋于平稳，表明算法在不同参数下都

能收敛到一个稳定的平均安全速率可以看出，当 Pmax 和 M 增

加时，系统平均安全速率显 著提高，这说明增加 Pmax 和 RIS

单元的数量有助于提升系统的性能。

迭代次数 / 次

平
均
安
全
速
率

/(b
it·

s-1
· H

z-1
)

图 2  不同参数下的算法收敛性能比较

图 3 给出了所提算法的平均安全速率在不同优化的算法

下，RIS 单元数量对系统平均安全速率的影响。随着 RIS 单

元数量的增加，所有方案的平均安全速率普遍上升。所提出

的方案优于对比方案。考虑实际情况，RIS 连续相移成本高

且设计复杂，采用相移量化法离散 RIS 相移值 [9]。结果显示，

连续相移算法优于离散和随机相移算法，1 位移相器的离散

相移持续优于随机相移，2位移相器获得更好的性能 [10]。同时，

P-SDR 算法在 SDR 基础上引入了惩罚定理，使其能更好更

有效地接近全局最优解。

RIS 元件个数 / 个

平
均
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图 3  平均安全速率随 RIS 单元数量的变化
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图 4 给出了所提算法的平均安全速率在不同优化的算法

下，基站最大发射功率对系统平均安全速率的影响。随着基

站最大发射功率的增加，本文提出的优化方案在平均安全速

率方面优于其他方案。相比 SDR 方法，P-SDR 算法在约束

条件下，能够更好地引导优化过程，能够更精确地逼近最优

解，同时能够保证更好的性能。同时，相比于随机相位和离

散相位方案，本文算法保密性能明显更优。

基站最大发射功率 /dBm

平
均
安
全
速
率

/(b
it·

s-1
· H

z-1
)

b=1
b=2

图 4  平均安全速率随基站最大发射功率的变化

5  结语

本文提出一种非合谋的多窃听场景下 RIS 辅助 UAV 系

统的波束形成算法。通过联合优化 UAV 飞行轨迹、RIS 相移

和基站波束形成，最大化通信系统平均安全速率。针对保密

速率最大化问题的非凸性和多变量耦合性，通过 AO 交替优

化 3 个子问题，同时，引入惩罚定理对传统 SDR 优化 RIS 相

移算法进行改进，有效解决了 传统算法的局部最优解和计算

复杂度高的问题 。仿真结果表明，本文所提方案收敛性高，

且和传统方案相比， 所提方案实现了更高的保密速率。
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