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基于 Python 的微信端虚拟化集群运维系统
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 摘　要               虚拟化集群是云计算、大数据、人工智能等热门领域的重要支撑，它的稳定性和响应的及时性对上层应

用发挥起决定性作用。虽然移动互联网和智能手机的普及为远程运维奠定了基础，但构建 APP 依旧存

在开发周期长、成本高的问题。以微信和企业微信作为应用底座，基于 Python 实现微信机器人和企业

微信数据中心资源池，可以帮助运维人员更便捷地管理虚拟化集群。经过实践检验，所提出的方案降低

了开发成本，提高了开发效率和用户体验度。   
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0  引言

2023 年 2 月，中共中央、国务院印发了《数字中国建设

整体布局规划》[1]（以下简称《规划》）。《规划》指出：“引

导通用数据中心、超算中心、智能计算中心、边缘数据中心

等合理梯次布局。整体提升应用基础设施水平，加强传统基

础设施数字化、智能化改造。”

虚拟化是数据中心的重要支撑技术。虚拟化集群是虚拟

化的运行实现。虚拟化集群作为一个大型软硬件综合体，是

一组计算资源、存储资源、网络资源的集合，它的运行机制

是极其复杂的，相应的管理难度较高。作为现代数据中心的

重要组成部分，它具备高可用、动态资源调度、在线迁移、

资源池快速部署、数据安全等诸多优点。从上层应用的角度

看，它是支撑云计算、各业务系统运行的基础设施。从系

统性质的角度看，它是构建在服务器、交换机、存储等硬件

之上的软件集群。科学且及时的运维方式，是保障集群全年

7×24 h 平稳运行的关键。

很多工程师过度依赖虚拟化厂商提供的软件进行管理

操作，却忽略了软件核心 API 的使用。由于操作时间和空

间受限，在响应时间、用户体验等方面不尽人意。这个问题

需要通过技术手段来解决，也是对《规划》中“整体提升应

用基础设施水平，加强传统基础设施数字化、智能化改造”

的积极响应。

如果运维工程师在开车、地铁上或户外运动，此时他

接到了电话：某某应用或节点异常，需要立即处理。则会出

现这样的画面：地铁上，一位头发稀疏的工程师满脸愁容从

双肩包里无奈地拖出笔记本电脑，手机打开热点，电脑联网，

登录 VPN，打开浏览器，登录虚拟化集群管理后台，排查

问题。

如果有一种手机 App，它和内网的应用之间建立起客

户 / 服务器模式的通信方式。管理员操作 App，运维指令传

递给服务器，服务器将指令转发给集群系统，服务器再将集

群输出信息回传给 App。经过实践，要想实现该功能，则可

以开发一款中继服务器就能代替 App 和应用服务器，这样既

降低了开发成本、提高开发效率、节省维护成本，又提高了

用户体验度。

1  系统架构设计与关键技术分析

系统由两个主要部件构成：微信机器人、企业微信数

据中心资源池。所运维管控的对象：VMware vSphere 虚拟

化集群。

1.1  VMware vSphere 虚拟化集群

VMware vSphere[2] 是 VMware 的虚拟化平台，可将数据中

心转换为包括 CPU、存储和网络资源的聚合计算基础架构。

vSphere 将这些基础架构作为一个统一的运行环境进行管理，

并为工程师提供工具来管理加入该环境的数据中心。vSphere

的两个核心组件是 ESXi 和 vCenter[3] Server。ESXi 是用于创建

并运行虚拟机和虚拟设备的虚拟化平台。vCenter Server 是一

项服务，用于管理网络中连接的多个主机，并将主机资源池化。
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1.2  微信机器人

由于中继服务器是将微信作为传输媒介和用户输入输出

接口，因此将它命名为：微信机器人。微信是生活工作中不

可缺少的通讯工具，微信机器人与微信联动，具有以下优势。

（1）原生的网络优势，全双工实时通信，不受VPN限制，

无需关心底层链路。

（2）原生的安全与权限优势，通信双方都是授信实体。

（3）原生的存储优势，聊天记录就是可追溯的日志。

（4）原生的一对一、一对多通信优势。

（5）手机端微信唯一的变化是增加了一个“机器人”

好友。机器人会实时向工程师汇报虚拟化集群的运行状况。

运维工程师可以给“机器人”发消息，机器人根据你的命令

操作虚拟化集群。工程师去户外、享受假日时，不必再纠结

于是否带上沉重的笔记本电脑，不再受时间和空间的限制，

只要微信能正常工作，可以随时随地解决问题。

微信机器人能够将文字信息翻译成控制指令发送给设备

控制器执行相应的操作，它主要包括微信接口、任务引擎两

个部分。微信接口采用 ItChat-UOS 微信接口，它提供了实现

微信聊天的各种接口方法。任务引擎负责文字指令解析、任

务调度、执行结果回传。目前，各行业都在尝试通过微信机

器人的二次开发来进行应用扩展，比如基于微信聊天机器人

的智能家居系统 [4]，基于 ItChat和树莓派的监测机器人设计 [5]。

但是把微信机器人应用到虚拟化集群控制还没有先例，这正

是本文要研究和实现的。

1.3  企业微信数据中心资源池

企业微信是腾讯微信团队打造的企业通讯与办公工具，

具有与微信一致的沟通体验，同时支持接入由服务商代开发

及企业自建的应用。数据中心资源池作为自建的 Web 应用与

企业微信集成，通过企业微信访问数据中心资源池时可以免

密码安全登录，用户还可以直接通过微信访问应用，既扩充

了微信的功能维度，又增加了使用应用的便利性。目前有基

于教育行业的应用，如基于企业微信平台的电工电子实践教

学 [6]；也有基于医疗行业的应用，如基于 SingalR 和企业微

信的医院运维报修系统实现 [7]。本文将企业微信应用在 IT 基

础设施的管理是一次新的应用实践。

1.4  系统架构

系统以 vCenter Server 作为直接交互对象，微信机器

人和数据中心资源池通过调用 vSphere Automation API（简

称 vSphere API）实现资源获取和控制。操作系统是 Ubuntu 

Linux20.04，数据库是 MySQL8.0，数据中心资源池基于

Python3+Flask+SQLAlchemy，Flask[8] 是一款优秀的微框架，

SQLAlchemy 是一款功能强大的 ORM[9] 框架，微信机器人基

于 Python3+ItChat-UOS+vSphere API，Nginx+uwsgi 为数据中

心资源池提供反向代理和 Web 服务接口，用户（运维工程师）

通过企业微信或者微信使用微信机器人和数据中心资源池。

系统架构如图 1 所示。

图 1 系统架构

2  系统设计与实现

2.1  数据中心资源池

虚拟化集群是数据中心的运行实现，虚拟化集群中的

物理机、虚拟机、计算、存储、网络等实体或虚拟资源是

构成虚拟化集群的主要资源，企业微信数据中心资源池实

现了数据中心虚拟化集群资源分类汇总，在整个系统发挥

中台作用。

（1）资源池是虚拟化集群的资源映射，二者是松耦合

关系，通过vSphere API实现资源池与虚拟化集群的数据同步。

（2）对于虚拟化集群，资源池还充当缓存角色，防止

微信机器人对集群频繁请求造成压力。

（3）资源池实现类似 rest API 的 http 接口给微信机器人

使用， API 可配置 IP 白名单授权，增强数据安全。

（4）资源池实现主数据管理，实现与企业微信对接，

并将企业微信作为其唯一入口，既实现了移动端便捷管理，

又阻断了非授权用户对于服务的扫描攻击行为。

虚拟化集群数据库设计，如图 2、表 1 所示。

图 2  数据库 E-R 图
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表 1  数据库表定义

序号 表名 说明

1 t_datacenter 数据中心表

2 t_cluster 集群表

3 t_datastore 存储表

4 t_network 网络表

5 t_portgrouptype 端口组类型表

6 t_storagetype 存储类型表

7 t_vmhost 虚拟机表

8 t_host 物理机表

2.2  微信机器人

（1）实现权限控制，通过（机器人）好友所在群 ID 和

发送方微信 ID 识别身份，可以细粒度控制“好友”对集群

的操作。

（2）实现数据中心资源池与虚拟化集群进行数据同步

的控制逻辑。

（3）实现查询集群概况，包括数据中心、存储、集群、

网络、虚拟机、服务。

（4）实现对虚拟机的全面管控：关机、开机、修改

CPU 数值、修改内存数值、添加存储、更换网络 VLAN、网

络连通性检测、虚拟机重命名、克隆虚拟机。

主要功能模块及交互，如图 3 所示。 

图 3  主要功能模块及交互

3  系统测试

3.1  测试环境

企业微信数据中心资源池的测试环境，操作系统是

Ubuntu Linux 20.04，数据库是 MySQL 8.0.18，Python 3.8.10，

Flask 2.1.2，SQLAlchemy 1.4.37，Nginx 1.22.1，Uwsgi 2.0.18；

微信机器人测试环境，操作系统是 Windows10，Python 

3.7.9；虚拟化集群环境：虚拟化集群 vCenter 7.0，SDK 是

vsphere-automation-sdk-Python 7.0。

3.2  企业微信数据中心资源池主界面及功能概述

企业微信数据中心资源池是基于腾讯企业微信的自建应

用。在开发之前需要进入企业微信管理后台，在应用管理中

设置自建应用的名称、可信域名、企业可信 IP、应用主页、

可见范围等关键信息，继而获得 AgentId、Secret、CORP_

ID。企业微信提供了 OAuth 的授权登录方式，可以让从企业

微信终端打开的网页获取成员的身份信息，从而免去登录的

环节。企业应用中的 URL 链接，均可通过 OAuth2.0 验证接

口来获取成员的 UserId 身份信息。主要分为以下几步。

第一步，获取 token（ID、SECRET 分别对应前面的

CORP_ID、Secret）：

https://qyapi.weixin.qq.com/cgi-bin/gettoken?corpid= 

ID&corpsecret=SECRET。

第二步，构造网页授权链接（CORPID、AGENTID 分别

对应前面的 CORP_ID、AgentId）：

h t t p s : / / o p e n . w e i x i n . q q . c o m / c o n n e c t / o a u t h 2 /

authorize?appid=CORPID&redirect_uri=REDIRECT_

URI&response_type=code&scope=snsapi_base&state=STATE&a

gentid=AGENTID#wechat_redirect。

第三步，获取访问者信息，使用第一步获取的 token 和

第二步获取的 CODE 构建：

h t t p s : / / q y a p i . w e i x i n . q q . c o m / c g i - b i n / a u t h /

getuserinfo?access_token=ACCESS_TOKEN&code=CODE。

以上步骤构建的代码可以获得用户的身份信息，并根据

自建的用户逻辑编写更细分的权限控制。经测试，该应用实

现了免登录功能，通过微信可以直接访问应用，实现对集群、

存储、网络、物理机、虚拟机等资源进行管理，应用主界面

如图 4。

图 4  应用主界面
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3.3  微信机器人

创建一个微信群聊“集群控制”，群聊中的“机器人”

就是微信机器人的化身，其他好友可以同时把文字指令发送

到群里，“机器人”可以并发完成任务，然后 @ 对应好友反

馈执行结果。以克隆虚拟机为例，在新业务上线之前通常需

要部署一台新的虚拟机作为运行载体。这是运维人员经常要

做的工作，即通过用程序代码实现每个环节，目前只需一条

文字命令即可完成。详细地讲，运维人员在微信群发送“克

隆 :2，工具柜管理系统，192.168.2.182”，机器人收到文字

指令解析判断出是克隆操作，“2”是内置的模板序号（虚拟

化集群中会预先制作出很多虚拟机模板），它是一台 Linux

模板，“工具柜管理系统”是该虚拟机在集群中的名称，

“192.168.2.182”是该虚拟机的 IP 地址，机器人根据指令信

息启动克隆操作，将克隆进度回复到群里，克隆完成后，机

器人更新虚拟机的网络配置，再将完成信息回复到群里。功

能实现如图 5 所示。

图 5  功能实现图

3.4  设计优势

（1）用户不需要安装应用程序，在微信中即可实现对

虚拟化集群的远程管控，高效便捷。

（2）传统的移动端 APP 需要注册、登记、审核等一系

列流程，还要跨平台开发，这种设计有效降低了开发时间、

成本、费用 [10]。

（3）给远程控制、远程运维、远程办公提供了更敏捷

的解决方案，用户通过微信就可以完成功能，将繁琐复杂的

操作抽象成简单的文字命令，对普通用户最大限度降低门槛，

方便使用。

4   结语

基于 Python 的微信端虚拟化集群运维系统直接为一线运

维人员提供服务，减轻运维人员对电脑的依赖，不受距离限

制，从微信端即可完成对虚拟化集群的管控工作，有助于缩

短操作时长，提高运维效率，提升终端用户的满意度。本文

加强了对智慧运维的实践和探索，为进一步完善其他周边系

统提供了参考方案。
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