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一种免预对齐的指纹模板隐私加密方法
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 摘　要                  针对指纹模板明文存储所带来的隐私问题，设计了一种基于Fuzzy Vault改进的免对齐指纹模板加密方法。

不同于基于特征点坐标的 Fuzzy Vault 加密方法，所提出的方法通过圆盘结构的设计，更多考虑了特征

点间的空间关系。通过引入圆盘结构，可在解密阶段对特征点进行粗细两级筛选，以提高识别效率。实

验结果表明，所提出的方法通过结合坐标方向信息与邻域空间关系提高了指纹识别的准确度，通过对特

征点数据进行粗筛选，大幅减少了全局几何配准所需计算量。   
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0  引言

 随着全球信息化的普及，如何有效对个人敏感信息进行

保护成为众多学者关注的研究热点之一，在生物特征识别领

域，基于指纹特征的识别技术已被应用到社会生活的各个领

域，在带来诸多便利的同时，也对的个人隐私带来了很大的

威胁。指纹作为身份认证的工具来说，具有唯一性、不可变

性、隐私性等特点 [1]，指纹自身的这些特点导致一旦指纹信

息被丢失或被窃取，永远无法修改，一经丢失则永远丢失，

入侵者甚至可以通过指纹信息直接生成出相似的指纹图像。

因此，在使用指纹进行身份认证的过程中如何对指纹敏感信

息加密，防止敏感信息泄露至关重要。

通常基于密钥的隐私保护加密方法对数据的精确性有很

高的要求，即使明文信息只有很小的差异得到的密文也完全

不同。而指纹特征具有无序性、不精确性、数量不一性，指

纹会因每次采集的角度、姿势、湿度等因素的变化而变化，

如特征点坐标位置发生平移旋转、数值上产生误差、数量不

同、顺序不同等，因此无法通过常见的加密方法进行加密。

如何解决密钥机制精确性与指纹特征模糊性之间的矛盾成为

一大难题 [2]。

为解决密钥机制精确性与指纹特征模糊性之间的矛盾，

Juels 等人 [3] 基于多项式重构的复杂性提出了 Fuzzy Vault 方

案，其加密数据可以是无序的点集，这与指纹特征的无序性、

数量不一性正好相匹配，因此 Fuzzy Vault 成为了指纹特征加

密领域中的经典方法之一。但 Fuzzy Vault 无法解决指纹特征

的平移旋转问题，大量的研究都是基于已配准对齐指纹来开

展的。

本文基于 Fuzzy Vault 加密算法，实现了对用户指纹敏感

信息的保护。在特征结构方面，结合了平移旋转不变特征与

平移旋转敏感特征，以综合考虑指纹图像的模糊性，在加解

密方面引入了基于全局域配准的方法进行二次筛选。该方法

能够提高指纹识别的准确性，并有效减小了计算量。

1  相关工作

近年来，为解决指纹敏感信息加密问题，许多学者在

Fuzzy Vault 的方法基础上做出了一定工作。

Clancy 等人 [4] 率先针对指纹的特点，在 Fuzzy Vault 的

基础上加以改进，在智能卡上实现了指纹信息加密，其实验

的前提假设是注册指纹集与查询指纹集经过了预对齐。Yang

等人 [5] 提出了一种在加密域进行指纹对齐的方法，该方法使

用了一种与距离和方向相关的参考特征点，该方法的前提也假

设了注册指纹与查询指纹都能找到该参考点。Uludag 等 [6] 提

出了改进的 Fuzzy Vault 方法，使用 Cyclic Redundancy Check 

（CRC）循环校验方法代替了Fuzzy Vault中的RS Decode方法，

该方法也假设指纹进行了预对齐。Nandakumar 等人 [7] 对

Fuzzy Vault 加以改进的同时，引入了基于方向场信息的高曲

率点来辅助指纹对齐。但其算法识别的准确度极大地受限于

高曲率点的检测误差，高曲率点检测失败会直接导致指纹识

别失败。Kai 等人 [8] 提出了一种基于复合特征结构的层次比

对方法，将 Fuzzy Vault 应用在了指纹匹配算法的中间步骤上。

Li 等人 [9] 提出了一种基于两级细节特征点结构的 Fuzzy Vault

算法，在密钥恢复中使用了双重保护。Li 等人 [10] 将两级保

护压缩为一级，利用细节特征点描述来匹配 Vault，降低了解
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密的时间复杂度。Seira 等人 [11] 提出了一种新的加密模板存

储方案，在文章中评估了各种存储方案的安全性。Zhang 等

人 [12] 提出了一种改进的 Fuzzy Vault 方法，该方法有着更少

的占用的内存空间和更小的解密损失。Qiong 等人 [13] 指出了

Fuzzy Vault 在解锁阶段中使用 Reed-Solomon 算法存在的问

题，并提出了新的解锁算法。

在指纹自动对齐方面，Moon 等人 [14] 提出了指纹的自动

对齐技术，能够在 Fuzzy Vault 加密域上进行自动对齐，但其

需要遍历包括杂凑点在内的所有点。Chung 等人 [15] 提出了使

用几何哈希技术来解决 Fuzzy Vault 中的对齐问题，这种技术

提前计算了所有可能的对齐参数，节约了一定的认证时间。

Jason 等人 [16] 提出了一种对齐方法使用指纹特征点集中的内在

属性，在该方法中使用了五个最近邻特征点、Voronoi最近邻、

三角结构来进行对齐。Baghel 等人 [17] 提出在 Fuzzy Vault 中使

用主成分分析技术来对齐指纹。Alam 等人 [18] 设计了一种基于

极坐标系的三元特征组的免对齐 Fuzzy Vault，同时引入了离散

傅里叶变换和随机投影以实现模板的可撤销性。

2  相关方法

Fuzzy Vault 是一种由 Fuzzy Commitment[19] 改进而来的隐

私加密方法，其在 Fuzzy Commitment 的基础上采用了模糊匹

配的方法。Fuzzy Vault 将待保护的密钥信息 K 使用真实点数

据集 A 进行编码，然后将点数据集 A 隐藏在一堆杂乱干扰点

数据集 C 中，攻击者很难从这些数据中分离出真实点，密钥

可看作是被真实数据加锁了。若要解开密钥，必须提供与真

实点集数据 A 相似的点集数据 B。

具体地，Fuzzy Vault 算法可分为加锁和解锁两个阶段。

在算法的加锁阶段，首先通过密钥信息 K 去构造一个多项式

P(x)，然后将真实点数据集转换为数值形式并映射到多项式

P(x) 上，得到一组多项式 P(x) 上的坐标集合，最后添加大量

不在多项式 P(x) 上的杂乱干扰坐标，真实的坐标集合与杂乱

干扰坐标集取并集就可得到加锁后的数据 V。在解锁阶段，

需要输入一个新的点数据集，使用该数据集与加锁阶段得到

的数据 V 进行匹配，然后使用匹配到的信息尝试对多项式

P(x) 进行重构，只要能够匹配到足够多的数据就能够重构出

P(x)，进而得到其对应的密钥 K。

3  方法实现

3.1  指纹特征描述

指纹特征具有模糊性，在采集时会随着按压姿势、力度、

湿度等的变化而变化，具体反映在其特征点的坐标会产生平

移旋转、数值会产生误差扰动，但不同特征点间的相对位置

关系是基本固定的，因此只要对特征点间的相对属性进行描

述就可得到平移旋转不变的特征。基于这一认识，本文提出

的指纹特征描述方法融合了平移旋转不变特征与平移旋转敏

感特征，将每个特征点分为两部分来进行描述。其中，一部

分用于表征指纹特征点自身的属性，主要包括特征点的坐标

与方向信息；另一部分则是局部圆盘结构编码，用于刻画指

纹特征点固定半径邻域内的空间关系，从而实现对特征点间

相对位置关系的描述。

令 T={m1,m2,…,mn } 为指纹采集图像上符合 ISO/IEC 

19794-2 的指纹细节特征点，每个细节特征点 mi 是一个三元

向量 mi = {xi,yi,θi}，其中 xi 和 yi 是细节特征点在笛卡尔坐

标系下的坐标，θi 为其方向。每一细节特征点 m1 对应的局

部圆盘结构由 L 个半径为 rl，圆心为 (xm,ym) 的同心圆组成

(1 ≤ l ≤ L)，不同半径同心圆中间围成的区域又可从 θm 所指

角度开始均匀的划分为 kl 个区域。

构建出每一特征点 mi 所对应的局部圆盘结构后，其相邻

 细节特征点就可被映射到圆盘结构中的每一个小段中，若该

小段中含有细节特征点则置该小格为 1，否则为 0。从 θm 正

方向沿逆时针方向从内侧到外侧依次展开，则可得到该局部圆

盘结构的比特编码信息 Bi。将坐标信息与圆盘结构的比特编码

结合起来就得到了本文所用的指纹特征结构 Fi = (mi,Bi)，其中

圆盘结构的比特编码信息的相似度可由以下公式计算。

ba
ba

baS
+
⊕

−=1),(
                                  

              （1）

3.2  加密算法

如图 1 所示，假设加密密钥 K 的长度为 128 位，本算法

的加密流程如下。

（1）需要根据密钥 K 构造多项式 P(x)，将密钥 K 按顺

序分成 8 段，每段 16 bit，即 K=k8k7k6k5k4k3k2k1，然后计算出

K 的 CRC-16 值 并 记 为 k0， 将 k8、k7、k6、k5、k4、k3、k2、

k1、k0 分别作为多项式 P(x) 的系数，得到：
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（2）把注册指纹的 n 个特征点 T={m1,m2,…,mn } 转换

为前文所述指纹特征结构，得到 T'={(m1,B1),…,(mn,Bn)}，

将 Bi 通过多项式 P(x) 进行映射得到 Yi=P(Bi)，所有特征点都

完成映射后，就可得到真实点集合：

                        （3）

（3） 随 机 生 成 k 个 杂 凑 干 扰 点 集 合

，其中集合 C 中元素需满足

， ，且 k 要大于 n 以保证数据的安全性。

将真实点集合 G 与杂凑干扰点集合 C 取并集得到：

  （4）

（4）随机打乱集合 V 的顺序就得到了加密数据 V'。
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3.3  匹配算法

在匹配时，需要根据待查询指纹与加密模板 V 筛选出候

选数据，然后根据坐标信息对候选数据进行筛选，最后通过

筛选后的数据进行多项式重构，具体流程如下。

（1）将待查询指纹特征点集 Q 中 n 个特征点转换为本

文所述指纹特征结构，得到 Q'={(m1,B1),…,(mn,Bn)}。遍历

Q' 与 V' 中所有的圆盘结构编码并计算其相似度，若 Q' 中第

i 个元素与 V' 中第 j 个元素相似度大于阈值 t，则将查询指

纹特征点的圆盘编码 Bi、加密数据中相似点的多项式映射值

γj、查询指纹特征点的方向与坐标信息 mi、加密数据中相似

点的方向与坐标 mj 放在一起组成一个候选数据。

（2）在候选数据集中任选一个元素，计算查询指纹特

征点与其对应加密数据中相似点的平移旋转偏移量。根据

该偏移量对所有候选元素进行变换，若变换后两点的坐标

偏差在一定界限盒内则认为这两点经过变换后相匹配。遍

历所有的候选数据进行变换并统计每个变换下的匹配特征

个数。若所有的变换下匹配数都小于阈值，则解密失败。

否则取匹配数最多的一组变换，将不匹配的元素从候选数

据中删除。

（3）从筛选后的候选数据中任选大于多项式阶数个元

素，根据候选元素的圆盘编码 Bi 与多项式映射值 γj 使用拉格

朗日插值法对多项式进行重构，得到：
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（4）连接多项式的所有系数得到 ]|...||[ 178 kkkR ′′′=′ ，计算

R' 的 CRC-16 纠错码，若其与 k0' 相等，则认为指纹匹配成功，

R' 就是加密前的密钥，否则重复步骤（3）～（4），直到遍

历完所有数据。

4  实验与结果分析

4.1  数据来源及预处理

本研究所使用的实验数据集来源于本单位自主采集的指

纹图像。该数据集中对 538 名受试者分别进行了 10 次指纹采

集，共得到 5380 张指纹图像。在实验过程中，首先对数据

库中的所有指纹图像进行了去噪和增

强处理，以减少图像中的干扰和噪声，

并突出指纹纹理的特征。然后通过计

算指纹脊线的平均周期，并利用 Gabor

滤波技术提取出指纹纹线图，以便捕

获指纹图像中的主要纹线结构信息。

最后，对提取得到的指纹纹线图进行

细化处理，并进一步提取出细节特征

点。整个处理流程如图 2 所示。

图 2  指纹特征点提取主要流程示意图

4.2  实验结果

为验证本文所提出方法，在自采数据集上进行了实验，

对于同一手指采集到的 10 张指纹图像，选择细节特征点个数

最多的那一枚作为注册指纹，其余指纹图像作为现场采集的

指纹。参照文献 [4] 所设实验参数，实验所设置密钥长度为

128 bit，对应多项式的阶为 8，至少需匹配 9 个坐标点才能重

构该多项式。

如表 1 所示，本文所提出方法的拒真率与文献 [4] 方法

拒真率 23.2% 相比，有一定提高，这主要是由于本文方法结

合了细节特征点邻域关系信息与特征点方向信息进行匹配。

表 1  128 bit 密钥下实验结果

方法 拒真率

本文方法 11.4%

文献 [4] 方法 23.2%

在计算量方面，如表 2 所示，得益于对特征点所进行的

粗筛选，本文方法大幅减少了全局几何配准所需变换的次数。

表 2  全局几何配准所需变换次数

方法 平均变换次数

对特征点粗筛选 349

未对特征点粗筛选 1291

5  结语

本文提出了一种改进的免对齐 Fuzzy Vault 指纹模板保

护方案，提高了指纹特征模板加密的安全性和性能。在特征

描述方面，本方案通过特征点圆盘结构的设计，在传统基于

坐标信息的 Fuzzy Vault 基础上引入了特征点空域关系与方向

图 1  加密流程示意图
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信息，提高了指纹匹配的准确度。在加密匹配方面本方案结

合特征点筛选策略设计了自动对齐方法，提高了 Fuzzy Vault

方案的可用性。然而，本方案并未解决指纹模板保护中的可

撤销性，为了克服该限制，后续还需将加盐模板保护方案与

Fuzzy Vault 方案结合起来，设计出具有可撤销功能的 Fuzzy 

Vault 以提高整体安全性。
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