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基于多传感器融合的通信网络异常流量监测方法
张  涛 1  李倩倩 1  罗理机 1

ZHANG Tao   LI Qianqian   LUO Liji    

 摘　要               复杂工业通信网络中，存在大差异多传感器采集外部信息，导致异常流量监测的阈值存在多样性。当前

方法以单一阈值完成异常流量检测，存在监测精度低、监测时效性差的问题。通过引入多传感器信息融

合技术，设计一种工业通信网络异常流量监测方法。首先，应用多传感器融合技术，为改善局部滤波器

的估计精度，选用丢失观测的预报值作为补偿，在此基础上，给出任意两个估计误差之间的互相协方差

矩阵，利用该滤波方法实现对通信网络数据滤波处理。然后，基于矩阵模型的平面和 2D 坐标属性，将

流量特征指纹库按一定的规律进行排序，因为特征经验库具有识别通信网络流量异常的作用，通过与位

置特征相结合的方法，建立异常流量匹配模型，对网络中的异常流量进行监测，并确定异常流量产生位

置。最后，实验结果表明，新的监测方法具备更高的监测精度，同时能够保证良好的监测时效性，实现

对异常流量的快速监测反馈。   
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0  引言

在工业通信网络中，异常流量监测对于维护工业网络的

安全和稳定至关重要。传统的异常流量监测方法往往依赖于

单一的阈值，无法全面通过多传感器准确地掌握网络状况。

工业通信网络中的异常流量通常指与正常流量分布规律不符

的流量，如拒绝服务攻击、病毒传播、网络钓鱼等恶意行为

产生的流量 [1]。这些异常流量不仅会影响网络的正常运行，

还可能对用户的隐私和财产造成威胁。因此，对工业通信网

络中的异常流量进行监测，有助于及时发现并处理这些问题，

提高通信网络的质量和安全性。异常流量监测技术在通信网

络中的应用已经越来越广泛。通过对异常流量的有效监测，

网络运营商可以及时发现并处理各种网络安全问题，保障通

信网络的稳定性和安全性 [2]。未来，随着人工智能技术的发展，

基于机器学习和深度学习的监测方法将成为主流。同时，随

着 5G、物联网等新技术的普及，异常流量监测技术也将面临

更多的挑战和机遇。

近年来，学者们对通信网络异常流量监测方法进行了广

泛的研究。以此为例，文献 [3] 中，王莎莎提出了一种基于

深度学习的通信网络流量实时监测方法。它具有较高的准确

性和实时性，能够自动学习复杂的流量模式。然而，该方法

需要大量标记数据和计算资源，并且解释困难。文献 [4] 中，

沈嘉慧提出了基于sFlow技术的通信网络流量实时监测方法。

该方法具有实时监测和较低的存储需求的优势。然而，由于

采样误差和监测精度的限制，其精确性相对较低。文献 [5]中，

张玲玲提出了一种基于 PSO 算法的通信网络流量异常智能监

测方法，具有自适应性和较好的可解释性。然而，该方法存

在较高的计算复杂性和参数调整可能较为困难的问题。

为解决上述方法中存在的问题，本文结合多传感融合技

术，开展对通信网络异常流量监测方法的设计研究。

1  多传感器下的通信网络数据融合

在获取工业通信网络数据时，需要结合实际所需分不同

情况，采用传感器进行采集。如果需要全面采集网络中的数

据报文，可以考虑 Sniff er 嗅探法。这种方法可以捕获工业网

络中的所有数据，并且可以完全复制网络中的数据，因此适

用于需要详细分析网络流量数据的场景。

如果只需要采集特定类型的数据，可以考虑使用

SNMP。该方法能够定期地从路由器存储器中提取 IP 记账记

录，并对对应的存储记录进行清理，以便下一步的数据收集。

如果需要采集的数据量很大，但是不需要完全复制所有的数

据报文，可以考虑使用 sFlow。该算法只需设定特定的抽样

速率即可，且不会对网络设备的性能造成太大的影响。此外，

在 sFlow 中还包含了诸如 MAC 地址、协议类型、TCP/UDP

端口号，以及应用层协议之类的信息。对于一些简单的网络

流量分析任务来说是足够的。考虑到通信网络环境复杂，为
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了避免通信干扰、观测丢失和乘性噪声对异常流量监测的影

响，结合多传感器融合技术，对获取到的通信网络数据进行

融合和滤波处理 [6]。图 1 为基于多传感器融合的通信网络数

据分布式融合结构图。
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图 1  基于多传感器融合的通信网络数据分布式融合图

结合图 1 所示融合图，构建多传感器离散随机函数为：

0 1( 1) [ ( ) ( ) ( )] ( ) ( ) ( )x t t t t x t t tξ ω+ = Φ + Φ +Γ          （1）

式中：x(t+1) 表示 t+1 时刻多传感器状态矢量；Φ0(t)、Φ1(t)

表示未知干扰信号；x(t) 表示局部滤波器端接收观测值；Γ(t)

表示传感器观测输出结果；ω(t) 表示噪声。在该多传感器离

散随机函数中存在未知通信干扰、乘性噪声等不确定因素 [7]。

因此，在融合的过程中，设置一个 Bernoulli 分布的随机

变量序列 gi(t)。当 gi(t)=1时，此时多传感器观测数据没有丢失，

传感器经由通信网络按时到达局部滤波器段；当 gi(t)=0 时，

此时存在传感器观测数据丢失的情况 [8]。为了改善局部滤波

器的估计精度，选用丢失观测的预报值作为补偿，通过局部

滤波器设计观测数据满足下述条件。

( ) ( ) ( ) ( ) ( 1)i i i iz t t y t D t x tg= + +                              （2）

式中：zi(t) 表示局部滤波器观测数据；yi(t) 表示丢失观测的

预报器；Di(t) 表示转置信号。分布式融合滤波器因其并行化

的特点，在容错性、可靠性和故障诊断方面都有很大的优势。

在此基础上，给出任意两个估计误差之间的互相协方差矩阵，

利用该滤波方法实现对通信网络数据滤波处理。

2  工业通信网络流量特征提取

针对通信网络中出现的各种异常情况，提出了一种多个

终端间高效的通信连接方式。在采用这种方法进行通信时，

借助互联网上的 TCP/IP 协议，使得多个终端间的通信能够

消除网络中的低层差别，保证多个终端间的通信效率 [9]。在

完成对端的通信连接后，对上述通过多传感器融合和滤波处

理的通信网络数据，提取通信网络流量特征 [10]。为确保所提

取的通信网络流量特征有足够的可信度，在特征提取完毕之

后，应该设置一个有效的可信区间。用 Nc 来表示区间，那么

Nc 的表达式为：

ln(1 %)

1 ( )c iN z t
α
α
− 

 
 = −

                             
                  （3）

式中：α表示通信数据包占用网络通信流量比例。根据公式（3）

进行运算，获得不同的 Nc 值，并以求出的极大值和最小值为

可信区间的界限，从而提取出通信网络流量的特征。

通信网络流量特征提取是指从采集到的网络流量数据中

提取出有用的信息，以供后续分析和应用。假定有多个分组

要被共享并传送，则根据分组在通信网中所占的份额来抽取

其特征，这个过程可以表达为：
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n n

αα
σ

−
=

−

                                  
                 （4）

式中：σ 表示通信网络流量特征；n 表示特征提取行为的发生

次数。

在掌握了其特点之后，进行规范化的建设 [11]。为通信网

络异常流量监测建立一个经验库。表 1 为通信网络流量特征

经验库基本格式。

表 1  通信网络流量特征经验库基本格式

序号 流量类型 特征 最大值

（1） TCP-SYN 直接通信 65
（2） Worm.exe 常规通信 12
（3） SQL 数据库通信 50
（4） UPD 直接通信 15
（5） ICMP 直接通信 25
（6） UPD UPD 通信 15
（7） Opasoft 直接通信 2650

按照表 1 中记录的数据，针对不同的流量类型对应 Nc 取

值进行判断，为后续通信网络异常流量监测提供参考。在实

际应用中，需要进行进一步寻找并剔除可信度较小的特征，

以此提高监测方法的运行速率 [12]。对于提取到的通信网络流

量大小的特征，可用 B={B} 表示，B 为通信网络流量大小。

针对提取到的流量协议数据内容，结合 SV 报文协议内容，

选取数据包长度、源地址、目的地址等信息，得到协议内容

特征。

3  流量异常判定规则设计与异常监测

在完成对通信网络流量特征的提取后，对通信网络流量

异常判定规则进行设计。通过流量异常判定规则的制定可以

实现对异常流量特征的量化，在上述构建的通信网络流量特

征经验库中包含了流量的大小特征、协议特征以及协议内特

征等内容 [13]。利用流量特征经验库的流量大小特征可以实现

对流量是否存在异常的判定。通过协议类型特征可实现对异

常流量是否存在规则外通信链路的判定。通过协议数据内容

特征可以实现对通信网络所连接设备是否产生异常流量的判

定 [14]。基于矩阵模型的平面和 2D 坐标属性，将流量特征指

纹库按一定的规律进行排序，因为特征经验库具有识别通信

网络流量异常的作用。通过与位置特征相结合的方法，建立

异常流量匹配模型，对网络中的异常流量进行监测，并确定

异常流量产生位置 [15]。通信网络异常流量矩阵可表示为：
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式中：Δ表示通信网络异常流量矩阵；σ11…σ1m 表示流量特征；

σ21…σ2m 表示数据特征；σ31…σ3m 表示类型特征。对上述构建的

矩阵中每一个矢量长度进行统计，并将得到的统计结构存储

在矢量 μ当中。结合表 1 中记录的内容，建立一个标准参照

矩阵 Δ'，对 Δ和 Δ' 作差，得到新的矩阵 ρ，对 ρ当中每一行

中的 0 元素数量进行统计，并将其标记为 zero(ρi)，将统计结

果存储在矢量 ν当中，将矢量 μ与矢量 ν作差，得到新的矢

量 λ。若矢量 λ当中所有的元素数据均不超过设定的阈值，

则说明该行位置上形成了匹配。并且，此时在异常监测输出

中既包含了通信网络流量特征的异常信息，又包含了异常流

量信息相关的网络位置信息。根据上述内容，完成对通信网

络流量异常判定规则的设计。基于该判定规则，对通信网络

流量进行实时监测，并对通信网络环境中是否存在异常流量

进行判定。在监测过程中可以按照时间序列方法，这种方法

将网络流量数据看作时间序列数据，通过时间序列分析提取

出网络流量的周期性和趋势性等特征，并设定正常流量的阈

值，当流量数据超过阈值时，判定为流量异常。例如，可以

设定每天的流量峰值和谷值的阈值，当流量数据超过这些阈

值时，就认为出现了流量异常。

4  对比实验

4.1  实验准备

通过实验验证本文上述基于多传感器融合监测方法与现

有监测方法相比在实际应用中的可行性和有效性。为了提高

实验的真实性，选择某企业内部运营专网作为研究对象。据

公司的工作人员反映，这一通信网络在使用过程中，常常会

出现中断、卡顿等异常情况，因此，本文选取这一通信网络

进行研究是很有可行性的。在选定了被监测对象之后，将实

验中的终端和监测装置进行对接，将这次的监控模式设置为

在线监控。

4.2  实验环境与参数设置

在实验开始之前，为防止实验中发生异常现象，必须在

监控终端上设置监控装置的额定工作参数。具体参数设置如

表 2 所示。

表 2  监控装置额定参数

参数 数值

工作电压 1 300.0 V

额定电流 280.0 ～ 500.0 A

终端对监控结构的反馈 1.0 次 /s

工作频率 300.0 ～ 1 250.0 Hz

将该方案与 MTU 的工作环境相连接，其具体的工作环

境如表 3 所示。

表 3 工作环境设置

项目 数值

网络流量监测器 10 台
数据包捕获设备 5 台
路由器和交换机 20 台
服务器和计算机 3 台

异常流量监测管理软件 1 个
数据处理和分析软件 1 个

存储系统容量 1 TB
数据处理平台 高性能计算服务器

选取网络峰值时间，在该时间段的前 250.0 s 内，进行通

信业务异常监控，并用折线形式画出该通信网络在运行过程

中的实际流量变化结果，如图 2 所示。
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图 2  通信网络运行中流量变化情况图

从图 2 可以看出，在实验过程中，该通信网络流量呈现

出逐渐增加的趋势，从 40 s 开始逐渐平稳，保持最高流量变

化水平。

4.3  实验结果分析

分别利用本文提出的基于多传感融合的监测方法（实验

组）、文献 [4]基于 PSO算法的监测方法（对照A组）、文献 [5]

基于 Socket 的监测方法对上述所选择的通信网络流量进行监

测。在利用本文提出的监测方法进行对异常流量的监测时，

准备多种类型的传感器，如网络流量传感器、防火墙传感器、

入侵检测系统（IDS）传感器等，用于采集通信网络中的流

量数据和安全事件数据。将图 2 所示流量变化作为依据，对

比三种监测方法的检测结果，得到如图 3 所示的结果。
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图 3  不同方法作用下的监测效果对比结果
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通过对比图 2 和图 3 得到的监测结果可以看出，实验组

监测方法得到的结果与该通信网络流量实际变化更加接近，

而对照A组和对照B组监测结果均与实际情况存在较大出入，

由此可以看出，实验组监测方法具备更高的监测精度。

为进一步验证三种监测方法对异常流量监测的性能，对

三种方法监测到异常流量的反馈时间进行对比，反馈时间越

长，说明对应的监测方法监测时效性越差，反之，反馈时间

越短，说明对应的监测方法监测时效性越强。根据上述分析，

针对随机的五个流量异常点（分别编号为 I 点、II 点、III 点、

IV 点和 V 点），将三种监测方法的监测反馈时间记录如表 4

所示。

表 4 三种监测方法监测反馈时间记录表

序号 流量异常点 反馈时间 /s

实验组 对照 A 组 对照 B 组

（1） I 点 0.42 1.25 1.85

（2） II 点 0.41 1.52 1.95

（3） III 点 0.46 1.56 1.84

（4） IV 点 0.48 1.54 1.86

（5） V 点 0.41 1.52 1.84

从表 4 中记录的数据可以看出，实验组对异常流量监测

反馈的时间能够始终控制在 0.50 s 以下，而对照 A 组和对照

B 组监测方法反馈时间均超过 1.00 s。由此可以看出，实验组

监测方法的监测反馈时效性更强。

综合上述实验得到的结果可以证明，基于多传感融合技

术的监测方法在实际应用中可以实现对流量的高精度监测，

同时保证监测反馈的时效性，具有极高的应用价值，值得广

泛应用和推广。本文实验结果和分析结论，为通信网络异常

流量监测提供参考和建议。例如，可以根据实验结果选择适

合特定场景的异常监测方法，或者提出综合使用多种方法的

建议，以提高通信网络异常流量监测的准确性和鲁棒性。

需要注意的是，对比实验需要充分考虑实验的设计和实

施细节，确保实验结果的准确性和可重复性。同时，还需要

根据实际需求选择合适的方法进行实验和分析，以获得最佳

的实验效果和应用价值。

5  结语

通信网络异常流量监测是保障网络稳定性和安全性的重

要手段。本文提出的基于多传感器融合的通信网络异常流量

监测方法能够有效地提高异常流量的识别准确率和实时性。

通过多个传感器的数据融合，能够更全面、准确地反映通信

网络的流量状况，及时发现异常流量，为企业的网络安全和

稳定运营提供了有力保障。在实际应用中，该方法表现出了

良好的效果和潜力，值得进一步研究和推广。
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