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并行属性基加密技术下物联网隐私数据安全共享算法
赵治斌 1  冯  黎 1

ZHAO Zhibin   FENG Li    

 摘　要               物联网产生的数据来自众多不同的设备和数据源，当撤销某个属性时，需要给未受影响的数据重新生成

新的密钥并进行分发和实时更新，而现有方法无法同时将不同属性组合的密钥生成任务分配到多个计算

节点上，导致共享过程耗时耗力，且易引发操作失误，导致共享失败。为此，文章提出一种并行属性基

加密技术下物联网隐私数据安全共享算法。先构建包含数据拥有者、用户、物联网云服务和授权机构的

物联网隐私数据安全共享系统。在此系统架构下，引入由授权机构执行的并行属性基加密方法，数据拥

有者借此对明文和公钥加密，用户依据自身属性集合与访问策略解密。通过并行处理将不同属性组合的

密钥生成任务分配到多个计算节点上，提高加密和解密操作效率，解决属性多导致加密时间成本增加的

问题。基于属性基加密技术进一步设计隐私数据共享协议机制，基于角色评估框架全面评估计算服务提

供者、数据持有者和数据请求者的信誉。系统根据评估结果决定是否进行安全访问控制，确保物联网隐

私数据共享的安全性与可用性，实现细粒度访问控制。实验结果表明，所提算法在保证物联网数据隐私

的同时，降低了复杂性，有力保障了物联网数据的安全共享。   
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0  引言

随着物联网技术的快速发展，众多设备联网产生大量数

据，其中包含个人身份、位置、健康状况和行为习惯等用户

敏感信息。隐私数据在共享时若泄露或被不当使用，会给用

户隐私、安全乃至社会稳定带来不可估量的损害 [1]。虽然已

有一些数据隐私保护算法和技术，但物联网设备资源受限、

网络连接多样、数据海量且实时等特殊性质，使传统方法无

法直接用于物联网环境。所以，深入研究物联网隐私数据安

全共享算法、探索创新解决方案，是学术界研究热点。

目前，众多学者深入研究隐私数据安全共享算法。例如，

文献 [2] 提出基于区块链的物联网数据安全共享机制，该机

制利用区块链不可篡改和去中心化的特点，将设备访问控制

规则和通信管理信息记录在区块链各区块上，防止设备未经

授权访问和通信资源滥用。但该机制在调节设备访问权限时，

需加密验证设备属性信息。设备众多且属性复杂，加密验证

操作繁琐，可能产生延迟，错过数据传输最佳时机，使数据

传输受干扰，误码率增加。文献 [3] 利用区块链构建“主从链”

结构的跨域隐私数据共享模型，先构建主从链基础框架以规

划整体架构，再用智能合约技术开发跨域访问控制机制，进

而设计跨域安全共享策略保护隐私数据。针对海量属性，智

能合约需逐个检查属性是否符合访问条件，验证过程涉及多

次区块链查询和复杂逻辑判断，导致数据共享时间延长。

针对现有方法存在的不足，本文设计了一种适用于物联

网隐私数据安全共享的并行属性基加密算法。

1  物联网隐私数据安全共享算法设计

1.1  构建物联网隐私数据安全共享系统模型

物联网设备的海量性和属性多样性导致了属性管理的极

大复杂性，在面对这些数量庞大且属性各异的设备时，传统

的安全共享算法采取了逐一进行加密和解密的处理方式，这

不仅消耗了大量时间，还严重影响了系统的响应速度，导致

隐私数据在传输过程中的误码率大幅上升，严重威胁到数据

的安全性和完整性。为解决此弊端，本文提出采用并行属性

基加密技术构建属性基加密系统模型。通过该加密技术，数

据拥有者可以灵活地定义访问策略，在保护数据隐私的同时，

实现物联网数据更精细的访问权限管理。

本文设计的属性加密系统包含数据拥有者、用户、物

联网云服务及授权机构 4 大组成部分。该系统的架构如图 1

所示。
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图 1  属性基加密技术的系统模型

数据拥有者是物联网数据共享行为的发起者和数据源提

供者。用户需从授权机构获取私钥，只有属性符合访问控制

要求时才能解密数据，确保访问权限管理。物联网云服务作

为数据存储和访问中心，负责密文数据的存储、传输及属性

变更时及时更新相应的密文数据，保障数据完整性和可用性。

授权机构负责系统公共设置、密钥生成与分发，并在属性撤

销时及时更新密钥，维护系统安全与稳定。

1.2  并行属性基加密方法的设计与实现

在物联网环境中，为实现隐私数据的细粒度访问控制，

通常结合对称加密和属性加密技术，即对称加密保护数据块，

属性加密保护对称密钥。然而，随着属性数量的增加，加密

时间成本呈线性增长，尤其在物联网设备众多且属性繁杂的

场景下，这种增长显著影响系统性能。此外，属性撤销时，

传统方法需要为未受影响用户重新生成和分发密钥，并更新

相关密文文件，这在大规模数据共享场景下带来巨大的时间

和计算负担。为解决这些问题，本文提出了一种并行属性基

加密方案，利用并行处理技术将密钥生成任务分配到多个计

算节点，优化加密和解密性能，降低时间成本。通过分解加

密和解密任务，并充分利用多核处理器或分布式计算资源，

显著提升效率，特别是在处理大规模物联网数据时表现突出，

有效解决了属性数量多和属性撤销带来的时间开销问题，全

面提升了系统性能和用户体验。

并行属性基加密方案由授权机构执行，执行所需的信息

包括全面的属性集合 s 和安全参数 ∂，其中，S = {S1,S2,…

,Sm}，Sm 代表第 m 个属性。并选定一个双线性对 bh，利用该

对产生两个生成元，分别进行标识为 j、l，bh 的具体表示为：

                                                  （1）

式中：z、c 代表线性对；h1、h2、hA 代表线性阈值。

选择一个随机参数 α，计算密钥的参数 d、fi，以便同时

生成多个密钥。d、fi 用公式表示为：

                                                                       （2）

使用 d、fi 生成主密钥与公钥，其表达公式为：

                                            （3）

式中：Gk 代表公钥；h(j,l) 代表 j、l 的线性函数；Vk 代表

主密钥。

将输入设定为属性集合 β、Gk、Vk，选取一个随机参数 χ，

然后依据公式计算密钥 Y 的参数 c、c'：

                                                    （4）

式中：xi 代表第 i 个随机向量，利用 c、c' 对密钥 Y 进行计算。

其次，数据所有者执行此方案，能够并行地对多个明文

进行加密。对于明文 Z，数据所有者选择相应的访问规则、

随机数值和随机向量 ui，并并行计算密文 E 中的参数 δ1、

δ2、δ3，结合该随机数值与参数 δ1、δ2、δ3，即可还原出明文 Z。

用户运行该方案，输入 Gk、Y 以及明文 Z，用公式表

示为：

ui×xi ≠ m                                                               （5）

证明用户的属性未达到 w 的要求，仅当用户的属性符合

w 的条件时，解密过程才能进行。并行解密时，需利用随机

向量 ui 和 xi 来计算明文 Z 的参数，进而获取明文 Z。

并行属性基加密方案通过合理地将加密和解密任务进行

分解，并充分利用多核处理器或分布式计算资源，能够显著

提升加密和解密的效率。

1.3  隐私数据的共享与访问

通过对数据进行加密处理，可以确保数据在传输和存储

过程中的安全性。然而，仅仅依靠加密技术并不足以完全保

障数据的安全，因为数据的访问和使用同样需要得到有效的

控制。对数据进行共享与用户信誉的评估，可以进一步确保

只有符合特定条件（如信誉良好、权限合规等）的用户才能

访问和使用数据，从而增强数据共享的安全性。通过评估用

户的信誉和权限，并根据评估结果进行用户信誉的判定，以

此作为数据是否安全访问控制的依据，进而实现数据的安全

访问控制 [4-5]。此过程涉及 3 个核心实体：监管中心、云存储

器和授权机构。

隐私数据的共享协议设计如下：

用户提交注册信息后，监管中心依据这些信息授予权限。

注册信息可表示为：

T = {Gk,Y,pi,Rk}                                                       （6）

式中：Rk 代表用户的属性私钥；pi 代表数字证书。

数据所有者将元数据保存在云存储器中，同时将物联网

中的隐私数据委托给授权机构进行保管。物联网隐私信息的使

用权限被信息相关人控制，可以把信息共享给其他使用者 [6-8]。

同时，只有在数据关联者授权后，其他使用者方可取得存取

授权或解密的数据。
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其次，角色信誉的评价涵盖计算服务提供者、数据持有

者及数据请求者的信誉评估。这一评价基于角色评估框架，

针对交易活动进行 [9-10]。该框架的核心在于依据共享状况进

行评估，若共享未达成，则遵循以下具体评估标准：

在不同共享状态下，角色和记录行为有所不同：初始状

态（initial）时，不作为角色和诚信角色均为空，且不记录共

享失败或成功；确认计算状态（confi rmedByCal）时，不作

为角色为计算服务方，诚信角色为空，仅记录共享失败；获

取数据状态（getData）时，不作为角色为数据所有者，诚信

角色为计算服务方，仅记录共享失败；获取结果状态（getRes）

时，不作为角色和诚信角色均为计算服务方，仅记录共享失

败；完成状态（fi nish）时，不作为角色和诚信角色均为等待

仲裁，仅记录共享失败。

最终进行用户的信誉评估，进而利用该公式进行数据是

否安全访问控制的判断：

                   （7）

式中：η 为各角色信誉评分的总和；R1 为角色成功共享的次

数；Ri 为角色共享失败的次数；ϖ 为一个固定常数；n 为角

色总的共享行为次数；K1 为角色申诉成功的次数；Ki 为角色

申诉失败的次数；aσ 则反映了角色在申诉与共享活动中未参

与的情况。

本文设计的这一算法将通过定义访问策略，将数据加密

后存储在物联网设备或云端，只有满足特定属性条件的用户

才能解密和访问数据。

2  实验测试与分析

2.1  实验准备

为验证本文所设计的属性基加密技术下物联网隐私数据

安全共享算法的可行性，本次测试拟在确保密文数据隐私性

的前提下，实现对密文数据的细粒度访问控制。基于 Matlab

软件搭建了一个仿真测试平台，具体参数如表 1 所示。

表 1 实验参数

参数 数值

操作系统 Linux ubuntu 14.04

CPU Genuine Intel(R)
T2080 @1.73 GHz

内存 32 GB

开发工具
属性基加密算法库

Hyperledger

物联网通信协议 MQTT、CoAP

智能合约 Go 语言

基于该测试平台，导入一个来自某市智能电网的物联

网隐私数据集，并使用本文所提出的算法与文献 [2] 提出

的跨域安全共享模型、文献 [3] 提出的结合区块链的物联

网数据安全共享机制对该数据集进行安全共享测试。具体

步骤如下：

（1）在物联网隐私数据集中的选定数据进行预处理，

包括格式转换，数据清洗等。

（2）分别构建属性基加密方案与传统数据加密方案，

在服务器上部署相应的算法库，并配置两种算法的访问控制

策略。

（3）将隐私数据上传至服务器，服务器根据两种不同

的访问控制策略对数据进行加密处理。用户根据自身属性向

服务器请求数据访问权限，服务器根据访问策略判断用户是

否有权访问数据。

（4）引入比特出错概率（BER）、共享时间衡量指标，

比较三种算法在物联网环境下的数据共享效果。

2.2  实验结果与分析

基于上述实验准备内容，在物联网数据量不同的条件下，

针对本文算法与传统算法开展了误码率（BER）测试，并得

到了对比结果，如图 2 所示。

图 2  不同算法的 BER 测试结果

从图 2 中可以看出，与其他两种算法相比，本文安全

共享算法的 BER 值更低。其他算法 BER 值超可接受上限，

本文算法 BER 值稳定在较低且合理范围波动，最高仅约

0.6。这表明采用属性基加密技术的算法保密性能更优，能

更有效保障物联网私密信息安全。本文算法优势在于引入

并行属性基加密方法，该技术有细粒度访问控制能力，可

依据用户属性集合和访问策略精确划分权限。这种加密方

式提升了数据安全性，保证只有符合特定条件的用户能访

问敏感数据，有效避免非法访问和数据泄露，从而使误码

率较低。

较短的数据共享时间意味着算法在处理数据方面更加高

效，能够更快地满足用户的需求。图 3 给出了本文算法、跨

域安全共享模型和区块链方法在数据共享时间需求上的对比
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测试结果。

图 3  共享时间测试结果

根据图 3 的共享时间测试结果，可以分析得出：相较于

跨域安全共享模型和区块链方法，本文提出的算法在数据共

享时间上表现出更明显的优势，具有更高的处理效率和更快

的响应速度，能够更迅速地满足用户对数据访问的需求。此

优势得益于本文算法引入的并行属性基加密技术。数据共享

时，加密和解密操作最耗时，本文算法采用并行处理技术可

同时处理多个任务，大幅缩短共享时间，即便大数据量的加

密解密需求也能迅速完成，有效提高了数据共享效率。

3  结语

本研究基于属性基加密技术的核心优势，设计了一种物

联网数据安全共享算法，该算法不仅确保了数据的严格隐私

保护，还实现了精细的访问控制和高效的数据共享。通过引

入并行处理技术，显著提升了加密和解密操作的效率。同时，

结合隐私数据共享协议机制和角色评估框架，系统能够智能

地根据用户信誉和访问策略作出安全决策，进一步增强了物

联网数据共享的安全性和可用性。然而，随着物联网的蓬勃

发展和数据量的激增，对数据隐私保护与共享的技术要求也

日益严格。未来，仍需不断探索和优化数据隐私保护技术，

包括加密算法的升级、数据脱敏技术的创新以及访问控制策

略的精细化设计。此外，研究数据合理共享的新模式，如利

用匿名化技术和安全多方计算等方法，也是推动物联网数据

安全共享技术发展的重要方向。
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