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基于信任计算的无线通信网络数据传输加密机制研究
张江鹏 1

ZHANG Jiangpeng     

 摘　要               为提高无线通信网络数据加密安全传输效果，提出基于信任计算法的无线通信网络数据传输加密方法。

首先针对 AES 算法中原密钥扩展进行分析，得出其 AES 算法原密钥扩展的缺点，进行针对性的 AES

算法改进。然后，基于上述分析结果，结合信任计算从减弱密钥字之间的相关性和保留 AES 算法即时

性入手，实现改进 AES 算法。最后，采用信任计算结果从加密和解码两个过程，完成对无线通信网络

数据传输加密机制设置。结果表示，采用所提方法进行无线通信网络数据传输的加密，其泄漏概率较低，

始终维持在 3% 以下，由此说明所提方法具有一定有效性。   

 关键词                  信任计算；原密钥扩展；无线通信网络；数据加密；安全传输     

doi：10.3969/j.issn.1672-9528.2024.02.035

1. 甘肃同兴智能科技发展有限责任公司 甘肃兰州 730050

0  引言

随着信息技术的迅猛发展，人们越来越多地依赖于网络

进行通信和数据传输。在这个数字化时代，保护无线通信网

络数据传输的安全性变得至关重要。大规模互联网的应用、

普及，如电子商务、在线支付和云计算等，加密安全传输成

为保护用户隐私和企业机密信息的必要手段。而信息泄露和

黑客攻击等安全威胁不断增加，传统的通信方式已经不能满

足安全传输的需求。为了保护无线通信网络数据传输时的机

密性和完整性，通信安全领域涌现出许多加密技术和安全传

输方法。这些方法通过对数据进行加密和解密，确保只有合

法的接收者才能解读并使用无线通信网络数据 [1]。无线通信

网络数据传输加密方法的研究旨在提供安全、可靠的方式来

保护通信内容，防止未经授权的访问和篡改。此外，国家安全、

商业竞争和个人隐私等因素也促使了对无线通信网络数据传

输加密方法研究的关注。因此，相关领域研究学者对此展开

了相应研究，牛耕 [2] 提出基于对称加密的通信网络数据多信

道安全传输方法，首先建立信道链路层分布结构模型 , 采用

分段线性组合解码进行均衡控制，然后通过随机码幅度调制

方法处理传输过程中的调制解调，最后采用对称加密算法来

设计密钥，完成数据加密，实现通信网络数据多信道安全传

输。该方法具有较高的加密速度和效率，但它们的加密强度

相对较低，容易被暴力破解或攻击，导致采用该方法进行无

线通信网络数据传输加密时不够可靠。

因此，为有效提高无线通信网络数据传输加密的可靠性，

提出基于新人计算的无线通信网络数据传输加密方法，以降

低泄漏概率、提高破译比特长度，不断提高无线通信的安全

性，保护用户的隐私和敏感信息，进一步推动信息社会的可

持续发展。

1  原密钥扩展分析 

AES 是一种对称加密算法，广泛用于数据保护和安全通

信领域。它使用相同的密钥进行加密和解密操作，具有高度

安全性和效率。密钥扩展算法是一种用于生成 AES 加密算法

所需的轮密钥的算法。在 AES 中，原始密钥经过密钥扩展算

法产生一系列轮密钥，这些轮密钥用于加密和解密数据。密

钥扩展算法是AES算法的关键组成部分，用于增强安全性 [3-4]。

原本的密钥扩展过程如图 1所示，i表示密钥扩展的轮数，

1≤i≤0。左边部分是轮密钥四个字的生成过程，上一排是上

一轮密钥的四个字，下一排是生成的新密钥的四个字，每一

轮密钥都是基于上一轮密钥扩展得到。右边部分虚线框里面

的是 T 函数。初始密钥 K0 加上 10 个扩展轮密钥 K0 ～ K10，

一共 44 个字，表示为 W[0,43]。

W

b0 b1 b2 b3

b0b1 b2 b3

b0'b1' b2' b3'

Rcon[i]

W’

W[4i-4] W[4i-3] W[4i-2] W[4i-1]

W[4i] W[4i+1] W[4i+2] W[4i+3]

T

S盒

图 1  原密钥扩展原理图
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分析原始的密钥扩展过程可知：根据初始密钥 K0 的

W[0] 和 W[3] 可以得到第 1 轮密钥 K1 的 W[4]，根据 K0 的

W[1] 和 K1 的 W[4] 可以得到 K1 的 W[5]，根据 K0 的 W[2] 和

K1 的 W[5] 可以得到 K1 的 W[6]，根据 K0 的 W[3] 和 K1 的

W[6] 可以得到 K1 的 W[7]。至此，第 1 轮密钥 K1 的四个字

W[4]、W[5]、W[6]、W[7] 成功生成，后续轮密钥 K2 ～ K10 以

此类推即可全部得到。 

如果攻击者得到了第 5 轮密钥 W[20,23]，则可以根据第

5 轮密钥的 W[20] 和 W[23] 得到第 6 轮密钥的 W[24]，根据

第 5 轮密钥的 W[21] 和第 6 轮密钥的 W[24] 得到第 6 轮密钥

的 W[25]，根据第 5 轮的 W[22] 和第 6 轮密钥的 W[25] 得到第

6 轮密钥的 W[26]，根据第 5 轮密钥的 W[23] 和第 6 轮密钥的

W[26] 得到第 6 轮密钥的 W[27]。至此，就得到了后一轮密钥。

攻击者再根据第 5 轮密钥的 W[20] 和 W[21] 可以得到第

4 轮密钥的 W[17]，根据第 5 轮密钥的 W[21] 和 W[22] 可以得

到第 4 轮密钥的 W[18]，根据第 5 轮密钥的 W[22] 和 W[23] 可

以得到第 4 轮密钥的 W[19]，根据第 5 轮密钥的 W[20] 和第 4

轮的 W[19] 可以得到第 4 轮密钥的 W[16]。至此，就得到了

前一轮密钥。以此类推，攻击者最终可以破解出初始密钥 K0

和 10 轮密钥 K1 ～ K10，即获得 44 个字的全部密钥 W[0,43]，

进而攻破密码，威胁信息安全。

很明显，原密钥扩展算法简单高效的同时，也存在着一

个致命的缺点，那就是 44 字密钥的密钥字之间存在极强的

“相关性”。虽然为了增加算法的复杂性，每一轮密钥的第

一个字会涉及 T 函数操作，但是该操作仍然没有从本质上改

变密钥字之间关联性太强的原始性质。攻击者利用两个相关

密钥字可以推出与它们强相关的第三个密钥字。也就是说，

当攻击者获取到 K0 ～ K10 其中任意一轮密钥 Ki，可以穷举测

试 232 次推导出它的下一轮密钥 Ki+1，也可以继续暴力穷举搜

索 232 次逆向推出其上一轮密钥 Ki-1。因此，对密钥扩展算法

的改进迫在眉睫。

2  无线通信网络数据传输加密的实现

2.1  密钥的生成

综合以上两个考虑，改进的密钥扩展算法由两部分组成。

第 1 轮密钥 K1 的生成为第一部分 Part1，第 2 轮密钥 K2 到最

后一轮密钥 K10 的生成为第二部分 Part2。 

Part1：如图 2 所示，其中初始密钥 K0 的四个字 W[0]、

W[1]、W[2]、W[3] 由随机生成器得到。第 1 轮密钥 K1 的第

一个字 W[4] 和原密钥扩展算法一致，由初始密钥 K0 的第一

个字 W[0] 和经过 T 函数变换以后的第四个字 W[3] 异或得到。

K1 的第二个字 W[5] 由该轮密钥的前一个字 W[4] 进行字节代

换得到，K1 的第三个字 W[6] 由该轮密钥的前两个字 W[4] 和

W[5] 直接异或得到，K1 的第四个字 W[7] 由该轮密钥的前一

个字 W[6] 进行字节代换得到。至此，第一轮密钥 K1 的四个

字 W[4]、W[5]、W[6]、W[7] 扩展完毕。

随机生成器

W[0] W[1] W[2] W[3] T

W[4] W[5] W[6] W[7]

S盒S盒

图 2  改进密钥扩展算法 K0 和 K1 的生成

图 2 中第 1 轮密钥 K1 的四个字 W[4]、W[5]、W[6]、W[7]

生成如式（1）所示，T 函数如（2）所示。

[ ]
[ ] [ ]

[ ]( )
[ ] [ ]








=−⊕−
==−

=−⊕−

=
6,21

75,1
4,14

iiWiW
iiiWSubBytes

iiWiW
iW 或

     

           （1）

[ ]( ) [ ]( )( ) [ ]jRconiWRotWordSubWordiWT ⊕−=− 11   （2）
式中：RotWord 表示字循环，SubWord 表示字代换，j 表示密

钥扩展的轮数。

Part2：如图 3 所示，第 2 轮密钥 K2 的四个字 W[8]、

W[9]、W[10]、W[11] 由前两轮密钥（初始密钥 K0 和第一轮

密钥 K1）共同操作得到。首先对第 2 轮密钥 K2 的前一轮密

钥 K1 进行轮函数里面的行移位操作得到 K1'，然后由 K0 的

第一个字 W[0] 和 K1' 的第一个字 W'[4] 直接异或得到 K2 的

第一个字 W[8]，由 K0 的第二个字 W[1] 和的 K1' 的第二个字

W[5] 直接异或得到 K2 的第二个字 W[9]，由 K0 的第三个字

W[2] 和 K1' 的第三个字 W[6] 直接异或得到 K2 的第三个字

W[10]，由 K0 的第四个字 W[3] 和 K1' 的第四个字 W[7] 直接

异或得到 2K 的第四个字 W[11]。至此，第 2 轮密钥 K2 扩展

完毕。 

同理，第 3 轮密钥 K3 的四个字 W[12]、W[13]、W[14]、

W[15] 由前两轮密钥（K1 和 K2）共同操作得到。以此类推，

第 10 轮密钥 K10 和 K2 的四个字 W[40]、W[41]、W[42]、W[43]

由前两轮密钥（K8 和 K9）共同操作得到。 

W[4] W[5] W[6] W[7]

W’[4] W’[5] W’[6] W’[7]W[0] W[1] W[2] W[3]

W[20] W[21] W[22] W[23]

W[i-4] W[i-3] W[i-2] W[i-1]

W’[i-4] W’[i-3] W’[i-2] W’[i-1]W[i-8] W[i-7] W[i-6] W[i-5]

W[i] W[i+1] W[i+2] W[i+3]

W[36] W[37] W[38] W[39]

W’[36] W’[37] W’[38] W’[39]W[32] W[33] W[34] W[35]

W[40] W[41] W[42] W[43]

行移位

行移位

行移位

.

.

.

.

.

.
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W[4] W[5] W[6] W[7]

W’[4] W’[5] W’[6] W’[7]W[0] W[1] W[2] W[3]

W[20] W[21] W[22] W[23]

W[i-4] W[i-3] W[i-2] W[i-1]

W’[i-4] W’[i-3] W’[i-2] W’[i-1]W[i-8] W[i-7] W[i-6] W[i-5]

W[i] W[i+1] W[i+2] W[i+3]

W[36] W[37] W[38] W[39]

W’[36] W’[37] W’[38] W’[39]W[32] W[33] W[34] W[35]

W[40] W[41] W[42] W[43]

行移位
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行移位

.

.

.

.

.

.

图 3  改进密钥扩展算法的 K2 ～ K10 扩展过程

图 3 中，K2 ～ K10 中每一轮密钥对应四个字的生成公式

如（3）所示，8 ≤ i ≤ 43：

[ ] [ ] [ ]84' −⊕−= iWiWiW                                          （3）
式中：W'[i-4] 如（4）所示，8 ≤ i ≤ 43： 

[ ] [ ]( )44' −=− iWShiftRowsiW                                   （4）

综上所述，初始密钥 K0 由随机生成器得到，10 轮密钥

的生成为：

    （5）

2.2 信任计算的无线通信网络数据传输加密

无线通信网络是动态、实时的，用户行为也是变化的，

两个节点长时间没有交互，即使早期的信任值高，现在由于

不能确信交互节点是否依然表现良好，对其信任值应该有所

降低，所以，信任应该具有随着时间的增长而衰减的特性。

假设到时刻 t 为止已发生的交易次数为 N(t)，则 t 和 N(t)

间关系如图 4 所示。

图 4  传输次数和时刻关系图

由图 4 可知，若节点在时间段 [t0,ti) 内进行了 k 次

传输，且 {N(t0,ti)=k} 是一个时间，则其概率可以记为

易得该节点在 [t0,ti) 的时间段内传输 次数和时间之间的

关系满足独立增量泊松分布的三个条件，故有：

    （6）

式中：K 表示传输次数，λ 为单位时间内传输次数。由此在 t

时刻需求节点 x 对服务提供节点 y 的直接信任度为：

                                    （7）

两节点之间的信任在交互之后应该是会变化的，即如果

两者之间交互良好，信任值会升高，两者之间的交互存在恶

意行为，信任值会降低。所以，交互过后需求节点需要给予

推荐节点相应的反馈信任，以此更新原有信任。在进行信任

更新时，若两节点之前并没有发生过交互，则节点需求节点

反馈的信任值即为两者之间的直接信任；若两节点之前发生

过交互，则结合原有的直接信任状况更新现有信任值，此时

仍然需要分为两种情况。

（1）安全节点直接推荐

假设节点 x 对 y 的担保评价 FT(x,y)，则 x 对 y 的直接信

任更新为：

               （8）
（2）可疑节点担保推荐

假设节点 x 对 y 的担保评价 FT(x,y)，对 K 的推荐评价

为 FT(x,k)，则 x 对 y，以及 x 对 k 的直接信任分别更新为：

                    （9）

             （10）

式中：ω1、ω2 为反馈调节参数， DT(x,y)n、DT(x,k)n 分别表

示节点 x 对 y、节点 x 对 k 更新后的信任值，DT(x,y)n-1 表示

节点 x 对 y 更新之前的信任值。

考虑到目前的无线通信网络用户数量巨大，频繁进行组

别的更新是不现实的，也是没有必要的，所以对于节点分组

的更新，规定在新增交互次数达到原来的一定比例时，给予

重新分组，具体的比例需要可以根据不同系统进行调整。

综上所述，采用改进的密钥扩展算法来实现AES的改进，

产生一系列轮密钥，以用于加密和解密数据，并结合信任计

算调整结果，完成无线通信网络数据传输加密。基于信任计

算的无线通信网络数据传输加密和解密过程如下文所示。

（1）加密过程

a. 密钥生成：通信双方需要共享一个密钥，这个密钥必

须是足够长且随机的字符串。

b. 数据分组：将待加密的信息分成固定长度（通常为

128 位）的数据块。
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c. 初始轮密钥加：将每个数据块与初始轮密钥进行异或

操作。

d.轮函数：经过多轮（通常为10轮、12轮或14轮）的替代、

置换和线性变换操作。

e. 轮密钥加：每一轮结束后，将轮密钥与数据块进行异

或操作。

f. 输出：输出加密后的数据块。

（2）解密过程

a. 数据分组：将收到的加密数据按照指定的块大小（通

常为 128 位）进行划分。

b. 初始轮密钥异或：将每个数据块与解密过程中对应的

初始轮密钥进行异或操作。

c. 逆向轮函数：进行多轮（通常为 10 轮、12 轮或 14 轮）

的逆向替代、置换和线性变换操作。

d. 逆向轮密钥异或：每一轮结束后，将逆向轮密钥与数

据块进行异或操作。

e. 输出：输出解密后的数据块。

解密后的数据需要与原始数据进行比对，以确保传输过

程中没有发生任何错误。由此采用数字签名实现验证，以确

保消息的真实性和完整性。综上所述，完成改进 AES 算法的

无线通信网络数据加密安全传输。

3  实验测试

3.1  测试环境的搭建

完成数据加密传输系统的设计和实现后需要对系统的功

能进行初步的测试。首先需要搭建网络环境。测试环境下的

网络拓扑图如图 5 所示。

远程控制

加密机

数据加密传输系统业务应用服务器

1U

公司防火墙

公司路由器

图 5  测试环境网络拓扑图

3.2  测试及结果分析

在上述所搭建的测试环境下，以泄漏概率作为测试指标，

选取文献 [2] 方法作为对比方法，展开对所提方法无线通信

网络数据传输加密的效果验证。针对泄漏概率指标，分别采

用所提方法和对比方法对不同数量的无线通信网络数据进行

传输加密，并统计传输后无线通信网络数据的泄漏概率，其

结果如表 1 所示。

表 1 泄漏概率对比结果

传输信息量 /bit 所提方法 文献 [2] 方法

1000 2.18% 3.45%

2000 2.32% 3.89%

3000 2.67% 4.05%

4000 2.92% 4.43%

根据表 1 所得结果可知，随着传输信息量的增加，两种

方法的泄漏概率均有所增加，但对比两种方法的泄漏概率结

果，可得出所提方法的泄漏概率较低，始终维持在 3% 以下。

由此可说明，所提方法具有较好的加密效果，可有效实现无

线通信网络数据传输加密。

4  结论

为有效降低无线通信网络数据传输加密的泄漏概率，

提出基于信任计算的无线通信网络数据传输加密方法。针对

AES 算法中原密钥扩展进行分析，得出其 AES 算法原密钥

扩展的缺点，并基于上述分析结果，从减弱密钥字之间的相

关性和保留 AES 算法即时性入手，实现改进 AES 算法。最

终引入信任计算结果进行无线通信网络数据传输的加密和解

码两个过程，完成对无线通信网络数据传输的加密。结果表

示，采用所提方法进行无线通信网络数据传输加密方法，其

泄漏概率较低，始终维持在 3% 以下，由此说明所提方法具

有一定有效性。
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