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考虑电网动态行为的电力数据异常检测与分析
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 摘　要               鉴于电网运行环境的复杂性和不确定性，电力数据中常常会包含一些异常值，这些异常值可能会对电网

的安全稳定运行造成负面影响。因此，提出了一个考虑电网动态行为的电力数据异常检测与分析方法。

在考虑电网动态行为的前提下，通过 SCADA 系统采集了多种类型的电力数据，并对这些数据进行了缺

失值处理和标准化处理。随后，应用模糊 C 均值（FCM）算法对经过预处理的多元电力数据进行了聚

类分析，目的是检测出其中的电力数据异常值。通过一系列的实验验证，所设计的方法能够显著提高电

力数据异常检测的查全率，同时还能有效降低均方根误差。此外，该方法还展现出了良好的加速性能，

从而为电网的安全稳定运行提供了有力的技术支持。   
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0  引言

随着我国智能电网建设规模的不断增大，产生的电力数

据呈指数级增长。然而，在电力数据的采集、传输和处理过

程中，由于设备故障、通信干扰、人为错误等多种因素的影响，

电力数据中往往包含大量的异常值。这些异常值不仅破坏了

数据的完整性和一致性，还可能对电力系统的分析与决策产

生误导，严重影响电网的安全稳定运行。因此，在智能电网

环境下，准确检测并剔除电力数据中的异常值，提高数据质

量，对于电网故障预测与诊断、负荷预测与优化调度等方面

具有重要意义。文献 [1] 中针对电力数据异常值，设计一种

基于改进K-Means和DNN算法的检测方法，具有较高准确率，

该方法在处理大规模电力数据集时，虽然通过并行计算提高

了处理效率，但仍然存在计算复杂度高、内存消耗大等问题；

文献 [2] 中针对电力数据异常值，设计一种基于改进 K- 均值

联合 SVDD 的检测方法，误漏报率较低，由于电力数据通常

包含大量的采样点与多维特征，这要求 SVDD 模型具有较高

的计算效率和存储能力，但是 SVDD 模型在训练过程中需要

计算所有数据点到中心点的距离，导致计算复杂度的急剧增

加与内存资源的过度消耗；文献 [3] 中针对电力数据异常值，

设计一种基于伪标签的无监督异常检测方法，检测性能良好，

但伪标签的生成更倾向于正常数据，可能导致实际应用中无

监督模型对异常数据的检测能力不足。针对传统电力数据异

常检测方法的局限性，本文提出了一种考虑电网动态行为的

电力数据异常检测与分析方法，为智能电网的安全稳定运行

提供更加可靠的技术支持。

1  考虑电网动态行为下获取电力多元数据

电网动态行为，主要指受电力负荷变化、天气条件等因

素影响，导致在时间与空间上电力系统运行状态数据不断发

生变化。这种变化不仅影响电网安全稳定运行，也对电力数

据采集提出了更高要求。因此，在电力数据异常检测中，本

文在考虑电网动态行为条件下，通过 SCADA 系统采集多元

的电力数据 [4]，具体采集对象如表 1 所示。

表 1  电力多元数据提取对象

多元数据类型 提取对象

电力系统运行数据

A、B、C 三相电压

A、B、C 三相电流

A、B、C 三相负载功率

源荷数据

电负荷

热负荷

冷负荷

环境温度

环境湿度

光照强度

风速

如表 1 所示，在电网动态行为下，本文考虑环境因素对

电力数据的影响，从 SCADA 系统中调取了电力系统运行数

据和源荷数据，组成电力多元数据集。但是，在实际电力数

据采集中，受设备故障、通信中断等因素影响，原始数据中

可能存在缺失值，影响后续异常值检测结果的准确性。因此，

本文引入拉格朗日插值法进行缺失值填充处理。具体来说，

针对原始电力多元数据集，本文将一系列电力参数当成因变

量，并将影响电力参数的因素（负荷、环境参数）当成自变量。
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然后，对电力多元数据集中缺失数据位置前后的 5 个相邻数

据进行提取，组成一个新的数据组，基于该数据组，进行缺

失数据的拉格朗日插值填补 [5]：

                                                 （1）

其中：

           （2）

式中：Rn(x) 表示电力多元数据缺失位置的插值结果；Gi(x) 表

示拉格朗日基函数值；(xi, yi) 表示电力多元数据缺失位置前

后提取的数据点，其中 xi 为数据点位置，yi 为数据值；n 表

示提取数据点的总数。

与此同时，由于原始电力多元数据的量纲和数量级可能

存在差异，如果直接进行聚类分析将会造成结果误差较大。

因此，本文引入最小 - 最大法，对缺失值处理后的电力多元

数据进行标准化处理，具体表达式 [6] 为：

                                             （3）

式中：Xold、Xnew 分别表示标准化处理前、后的电力多元数据；

Xmin、Xmax 分别表示标准化处理前的电力多元数据的最小、最

大值。

根据式（3），可以将原始电力多元数据转换到 [0,1] 区
间内，以此消除不同量纲对电力数据异常检测的不良影响。

总之，本文通过采集并预处理电力多元数据，获取了高质量

的数据集，为后续异常检测提供数据支持。

2   FCM 聚类算法检测电力数据异常值

基于上述电力多元数据，本文引入 FCM 算法进行聚类

分析 [7]。在该算法中，应用了模糊划分方式，允许一个电力

数据样本点属于多个聚类中心，并通过隶属度来代表样本点

属于聚类中心的程度，由于考虑电网动态行为下，电力数据

往往具有不确定性，所以 FCM 算法更适合电力数据异常

值检测与分析。首先，假设给定的电力多元数据样本集为

Xi, i = 1, 2, …, N，其中 N 为样本总数，对该样本集的聚类中

心进行初始化，确定初始聚类中心，聚类中心数量为 M，最

大迭代次数为 D。然后，在每一次迭代过程中，计算电力数

据样本集的模糊隶属度 [8] 为：

                             （4）

式中：Sij 表示第 i 个电力数据样本相对于第 j 个聚类中心的

隶属度；Lij、Lig 分别表示第 i 个电力数据样本与第 j 个聚类

中心、第 g 个聚类中心之间的距离；ω表示电力数据样本的

权重指数。基于上式所求模糊隶属度，本文定义 FCM 算法

的目标函数 [9] 为：

                                            （5）

式中：F(X, W) 表示电力多元数据样本点到 FCM 聚类中心的

加权距离平方和目标函数。

通过最小化式（5）所示目标函数，将原始电力多元数

据样本点划分为 M 个组别，完成样本初始聚类划分。划分成

功后，进行模糊隶属度和聚类中心 [10] 的更新：

                                              （6）

                                             （7）

式中： 表示第 i 个电力数据样本相对于第 j 个聚类中心的

隶属度更新值； 表示第 j 个聚类中心的更新值。 
完成电力多元数据样本模糊隶属度矩阵和聚类中心的更

新后，按照 FCM 目标函数再次进行样本划分。不断重复上

述划分过程，直至达到最大迭代次数 D，完成电力数据样本

的聚类分析。最后，根据各类别电力多元数据的隶属度矩阵

来判断样本点的异常性。如果某样本点相对于任何聚类中心

的隶属度均较低（小于某个阈值），则认为该样本点为异常点；

反之，如果隶属度大于阈值，则认为该样本点为正常点。至此，

完成考虑电网动态行为的电力数据异常检测与分析。

3  仿真实验

3.1  仿真设置

本章为了对设计的考虑电网动态行为的电力数据异常检

测与分析方法进行实际应用性能校核，将其设置为实验组，

并将基于改进 K-means 和 DNN 算法的电力数据异常检测方

法和基于改进 K- 均值联合 SVDD 的电力数据异常检测方法

设置为对照组，展开一个仿真对比实验。首先，按照表 2 所

示参数搭建本次仿真实验软硬件环境。

表 2  实验环境参数配置

实验环境 参数 配置

硬件环境

CPU Intel Xeon Gold 6230

内存 256 GB DDR4

GPU NVIDIA Tesla V100

软件环境

操作系统 Ubuntu 20.04 LTS

编程语言 Python 3.8

数据处理库 Pandas 1.2.3 和 NumPy 1.19.5

然后，以我国某电力公司提供的 16 589 条带标签的真实

脱敏用户电力数据作为实验数据。数据包含用户 ID、时间戳、

电压、电流、功率等多个特征维度，并标记了异常数据。表

3 为实验数据集的节选示例表格。
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表 3  实验数据集节选示例

用户 ID 时间戳 电压 /V 电流 /A 功率 /kW 标签

User0001 2024-01-01 00:00 220 10 2.24 正常

User0001 2024-01-02 00:05 230 15 2.76 正常

User0001 2024-02-04 11:08 0 1 000 0 异常

… … … … … …

User16 589 2024-12-31 21:55 225 0 2.025 异常

最后，分别应用实验组方法和对照组中两种方法针对上

述实验样本进行电力数据异常检测，对比分析检测结果。

3.2  实验指标

在本次实验中，为了综合对比实验组方法和对照组中两

种方法对电力数据异常值检测性能的优劣，本文引入查全率

δ1、均方根误差、加速比作为实验指标，具体计算公式为：

                                                  （8）

                                （9）

                                                                    （10）

式中：N1 表示被正确检测出的电力数据异常样本数量；N2 表

示未被检测出的电力数据异常样本数量；N0 表示所有电力数

据样本数；Yi、Yi' 分别表示第 i 个电力数据异常样本的真实

值和检测值；T0 表示检测方法在单处理器系统上的运行时间；

Tj 表示检测方法在第 j 个并行处理器系统上的运行时间。

因此，本文通过上述公式计算的查全率、均方根误差、

加速比指标，评价电力数据异常检测方法的全面性、准确性

及效率。

3.3  检测结果对比分析

在本次实验中，为避免实验结果的偶然性，将原始电力

数据实验样本划分为多个不同组别，在不同数量的实验样本

下，分别应用实验组方法和对照组中两种方法进行电力数据

异常检测。完成检测后，计算并统计各方法下电力数据异常

检测结果的查全率，如图 1 所示。
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图 1  电力数据异常检测结果的查全率对比

从图 1 中数据可以看出，与对照组中两种方法相比，

实验组方法在电力数据异常检测中更具全面性。具体来说，

在实验组方法下，电力数据异常检测结果的平均查全率高达

95.98%，较对照组中两种方法分别提升了 5.09%、8.84%。这

主要是因为实验组方法考虑了电网动态行为，能够更全面地

获取电力多元数据样本，并进行准确检测。

从图 2 中数据可以看出，实验组方法在所有样本数下得

到的电力数据异常检测结果的均方根误差平均值仅 0.31%，

远低于对照组一方法 1.07% 和对照组二方法的 0.82%，这表

明实验组方法在检测电力数据异常样本时具有更高的准确

性，所得检测结果更逼近真实值。
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图 2  电力数据异常检测结果的均方根误差对比

从图 3 中数据可以看出，随着电力数据样本的不断增加，

实验组方法和对照组中两种方法的加速比均呈上升状态。但

是，与对照组中两种方法相比，实验组方法下电力数据异常

检测的加速比一直处于一个最高水平上，且增长幅度更大。

由此可以说明，实验组方法在并行计算方面表现更出色，可

以更有效地利用计算资源，提高电力数据异常检测效率。
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图 3  不同电力数据异常检测方法的加速比对比

综上所述，本文研究的考虑电网动态行为的电力数据异

常检测与分析方法是有效且优越的，可以为我国智能电网的

安全稳定运行提供更加可靠的技术支持。

4  结语

本项研究工作主要聚焦于传统电力数据异常检测技术在

实际应用中所面临的挑战，特别是针对检测精度和检测效率

方面的不足。为此，本研究提出并设计了一种新的电力数据

异常检测与分析方法，该方法特别考虑了电网的动态行为特

性。在研究的初始阶段，对电网的动态行为特性进行了深入
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分析，并在此基础上成功获取了包含多种类型信息的电力多

元数据集。随后，为了实现对这些数据中潜在异常值的准确

检测与分析，引入了模糊 C 均值（FCM）聚类算法。在仿真

实验部分，本研究将所提出的检测方法与现有的几种传统异

常检测技术进行了对比分析。实验结果表明，本文所设计的

方法不仅能够全面地检测出电力数据中的异常值，而且在检

测的准确性方面也表现出了显著的优势。此外，该方法在处

理大规模数据集时，也展现出了较高的检测效率。

展望未来，本研究计划继续深入探索电力数据的内在特

性以及电网的动态行为规律。通过进一步的研究，期望能够

对现有的异常检测方法进行改进和优化，从而提升其泛化能

力和实用性。最终，希望本研究的成果能够为我国智能电网

的建设和发展提供有力的技术支持，为智能电网的稳定运行

和高效管理贡献更多的力量。
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3 结语

为了提升海量数据处理与分析的效率与准确性，本文

开展基于自适应谱聚类的海量数据离群点挖掘方法研究，其

通过引入信息熵有效减少了海量数据冗余和相关性带来的干

扰。利用谱聚类算法提高了海量数据聚类的准确性。实验选

用了 4 个不同的数据集，通过对比离群点挖掘前后的数据分

布情况，验证了所设计的数据挖掘方法对数据离群点的挖掘

能力。实验结果表明，所设计算法应用后，其检测的离群点

占比结果与真实情况完全一致，能够满足预期要求，达到理

想的挖掘状态，应用效果较好。
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