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融合动态权重的以太坊钓鱼检测图神经网络模型
暴琪璐 1

BAO Qilu    

 摘　要               随着区块链技术的广泛应用，以太坊平台上的钓鱼诈骗因其高隐藏性和破坏性成为重大安全威胁。现有

检测方法多依赖静态交易特征或局部网络结构，难以捕捉动态交易模式与全局拓扑关联。文章提出一种

融合动态权重的以太坊钓鱼检测图神经网络模型（Dyn-GNN）。通过设计动态权重机制，模型能自适

应学习交易网络的时序演化规律，捕捉钓鱼地址的异常交互模式。实验表明，Dyn-GNN 在真实以太坊

数据集上的检测准确率达 91.2%，相比基线模型提高了正确性和检测性能。   
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0  引言

区块链技术的去中心化与匿名性的特性使其成为金融创

新的重要载体，但同时也催生了大量钓鱼诈骗行为 [1]。根据

Chainalysis《2023 年加密货币犯罪报告》，2022 年以太坊钓

鱼诈骗造成的经济损失达 317 万美元，占 DeFi 领域总损失的

43%，且攻击生命周期中位数为 18 h，呈现显著的短时爆发

特性。攻击者常通过伪造高收益智能合约地址诱导用户转账，

其攻击模式动态多变且缺乏固定特征 [2]。传统的基于规则或

静态特征的检测方法面临显著调整。

早期研究集中于交易特征提取：Chen 等人 [3] 将交易网

络抽象为图结构，构建 8 维交易特征，结合 LightGBM 实现

分类。Farrugia 等人 [4] 进一步构建 42 维特征集，并识别关键

指标。Ibrahim团队 [5] 通过特征筛选实现 6维随机森林分类（准

确率 85%）。然而，这类方法依赖专家经验设计特征，难以

捕捉交易间的非线性关联与时序依赖。

部分学者通过图嵌入技术来识别钓鱼节点：经典方法

DeepWalk[6]，Node2vec[7] 等算法自动提取节点特征，针对

交易特异性，Wu 等人 [8] 提出 Tran2vec 算法，将有偏游走

策略与交易金额、时间戳信息结合增强了异常交易的敏感

性。尽管这些方法降低了特征工程成本，但其游走策略的随

机性可能导致关键路径丢失，且对动态交易的时序建模能力

不足。

现在大多研究是基于图神经网络检测的方法，例如

MCGC 模型 [9] 采用多通道架构聚合多层次交易模式。Li 等

人 [10] 设计动态子图采样方法，优化计算效率。然而，传统

GNN 在处理以太坊交易时存在两大瓶颈：一是固定聚合权重

忽略交易金额的时效性；二是全局拓扑特征与局部子图模式

的融合不足。
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本文提出一种基于融合动态权重动态图神经网络（Dyn-

GNN）的钓鱼账户检测框架，主要贡献包括：

（1）动态交易建模：设计基于指数衰减的边权重函数，

量化交易金额随时间的影响力变化，解决传统 GNN 静态聚

合的局限性。

（2）分层注意力机制：结合局部子图特征与全局拓扑

信息，通过多头注意力网络增强对复杂资金流动模式的捕捉

能力。

（3）模型可解释性：通过特征重要性分析与交易模式

对比图，揭示钓鱼账户在攻击窗口期的高频交易特征与资金

汇聚模式。

1  模型方法

由于以太坊的交易信息是公开的，且对于以太坊网络钓

鱼检测而言也是唯一可用的信息，所以研究首步就是对其交

易数据进行图模型的构建，定义交易图 G = (V, E, X, Et)，

其中：

节点集合 V：代表区块链地址（账户），每个节点对应

一个唯一的地址。

边集合 E：表示交易记录，若地址 vi 向 vj 发起交易，则

存在一条有向边 eij∈E。

节点特征矩阵 X ∈ R|V|×d：每个节点包含 d 维特征向量，

包括入度、出度、交易频率、余额变化率等统计特征。

在交易图中，两个相邻的节点边特征矩阵 Et ∈ R|E|×3 每条

边包含交易金额、时间间隔、Gas 消耗类型三项动态属性。

为了更清楚地解释，本文结合了多个维度的账户交易特

征进而归纳出了节点特征（8 维）：

  （1）

式中： 为 24 h 滑动窗口交易量变化率；arecent 为量化过

去 3 天的活跃度。

边特征（3 维）：

                               （2）

式中：λ=0.15控制时间衰减速率； 标识合约调用交易。

1.1  动态权重设计

传统图神经网络（如 GCN、GAT）在聚合邻居节点信息

时通常采用静态权重分配策略，即对邻居节点的特征进行固

定权重的平均或最大池化操作。然而，在以太坊交易网络中，

交易行为的动态性和时序依赖性使得静态权重机制难以有效

捕捉钓鱼攻击的关键模式：

（1）时间敏感性：钓鱼攻击通常具有短时高频特性，

攻击窗口内的交易行为（如资金快速转移）会随时间推移而

影响力衰减。

（2）金额相关性：钓鱼地址常通过小额交易（如“粉

尘攻击”）诱导用户转账，交易金额与欺诈风险呈非线性

关联。

（3）结构依赖性：钓鱼地址可能通过中介节点隐藏资

金流向，需强化关键路径上的信息传播。

为此，本文提出动态权重机制，通过融合交易时间、金

额、拓扑结构的三维动态建模，实现自适应的邻居信息聚合。

具体设计如下：

为了更好模拟资金流动的时效性，例如近期交易对当

前风险判断具有更强指示性（如钓鱼攻击常在 24 h 内完成

资金转移），放大异常小额交易但频次高与巨额转账的检测

敏感度。

定义动态边权重：

                                               （3）

式中：vij 为交易金额；vmax 为数据集中最大交易额；λ=0.15，

为衰减系数；tc 为当前时间；tij 为交易发生时间。

为了解决传统注意力机制对边属性利用不足的问题，提

出了边特征增强的注意力系数计算：定义节点 i 与邻居 j 的

注意力系数：

   （4）

式中：We ∈ Rd×3 为边特征投影矩阵；eij 包含归一化后的交易

金额与时间衰减权重。采用 LeakyReLU（负斜率 =0.2）避免

梯度消失，Softmax 沿邻居节点维度归一化。

1.2  多层次聚合

本模型采用双层次信息聚合架构，有效捕捉局部交易模

式与全局资金流动特征通过直接邻居节点特征与边属性的融

合，建立账户间的即时交易关系，一阶邻居聚合公式定义为： 

          （5）

式 中： ； 表 示 向 量 拼 接；

W1 ∈Rd×d，We ∈ R3×d 表示可学习矩阵。

针对通过中介节点的复杂洗钱路径，提出路径注意力机

制，二阶路径聚合公式定义为：

                             （6）  

路径 βik 权重计算定义为：

                              （7）

式中：|P| 为路径长度，实现对多跳关系的自适应加权。

2  实验及结果分析

2.1  构建以太坊网络钓鱼数据集

本研究采用以太坊主网 2019—2021 年的公开交易记录，

涵盖 2 041 个经过验证的钓鱼地址和 16 056 个正常地址。并且

构成了自然的图结构以便于提取它们的特征，旨在保留交易网

络的局部结构信息为后续的研究工作提供了坚实的基础。
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2.2  评价指标

在本文实验中采用 4 个关键指标来全面评估实验的检测

性能，分别是准确率（Accuracy）、精确率（Precision）、

召回率（Recall）以及 F1 值（F1-score）对模型性能进行评价。

2.3  实验结果及分析

2.3.1  动态权重机制有效性验证分析

为验证时间衰弱函数对钓鱼账户检测的动态适应能力，

图 1 展示了交易时间权重随时间窗口变化的演化过程。

图 1  时间衰弱权重分布图

实验表明，模型在近期的交易行为（如过去 30 天）赋

予显著更高的权重（权重值达 0.78±0.05），而对超过 90 天

的历史交易则呈现指数级衰减趋势（权重衰减至 0.12±0.03）。

这一特性与钓鱼账户的短期活跃模式高度吻合：钓鱼地址通

常在实施诈骗后的较短时间内集中转移资产，随后迅速进入

休眠状态。通过动态调整时间权重，模型有效捕捉到此类行

为的时序敏感性，相比静态时间窗口方法（如固定 30 天）的

F1-score 提升 12.3%（p<0.01）。

本文针对交易金额特征构建动态权重分布，分析发现如

图 2 所示，大额交易（右侧）权重显著提升，较普通交易高

出 3~5 倍。

图 2  金额敏感权重分布图

特定节点对索引区间（10~20）内权重异常升高（＞ 0.8），

对应典型的钓鱼攻击资金归集行为。小额高频交易（左侧）

呈现低权重特征，表明模型能够有效抑制非关键交易的影响。

通过动态加权机制，模型能够精准捕捉异常交易模式，实现

了以下优化：（1）资金归集检测能力增强：单笔 ＞ 5 ETH 

交易权重提升 82%，有效识别钓鱼账户的资产流转特征；（2）

正常消费型交易自动抑制：小额交易（＜ 0.1 ETH）权重降低，

减少对检测结果的干扰。

2.3.2  注意力机制消融试验

为了验证本文模型的多头注意力机制的有效性，本实验

对比了不同注意力机制在 Dyn-GNN 框架下的性能差异，结

果如表 1 所示。实验表明当模型不引入任何注意力机制时，

仅依赖静态特征聚合的局限性导致其 Recall 值（0.797）显著

偏低，表明对钓鱼攻击中常见的隐蔽资金流转行为存在较高

漏检风险。尽管节点注意力机制尝试通过局部拓扑关系建模

提升检测能力，但其过度聚焦邻居数量的策略反而使 Recall

进一步下降至 0.687。

表 1  注意力机制消融实验结果

Accuracy Precision Recall F1-score

无注意力机制

节点注意力

边注意力

多头注意力

0.732

0.747

0.815

0.912

0.824

0.765

0.834

0.918

0.797

0.687

0.877

0.943

0.851

0.813

0.874

0.928

边注意力的引入为模型提供了关键的特征感知维度改

进。通过融合交易金额的量化关系与时间衰减效应，边注意

力机制使 Precision 提升至 0.834，Recall 优化至 0.877，推动

F1-score 达到 0.874，较节点注意力提升 7.5%。然而，单一维

度的注意力机制仍受限于信息容量，无法全面捕捉攻击行为

的多尺度特征。

多头注意力机制通过并行化多维度特征学习，实现了精

度与召回率的协同优化。实验表明，该机制在Precision（0.918）

与 Recall（0.943）上均达到峰值，说明本文模型的多头注意

力机制能更细致地捕获关键的特征，可以更全面地挖掘以太

坊网络钓鱼节点的数据信息。使得其能更好地识别和检测以

太坊网络钓鱼节点。

2.3.3  基线模型对比试验

为进一步验证本文提出改进方法的优越性，本文尝试

通过将改进后的图神经网络模型与目前主流的几种基线模型

进行了对比实验，分别选取 LGBM、GCN、CAT、RGCN、

GraphSAGE、Dyn-GNN 作为实验对象。实验对比结果如表 2

所示。
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表 2　基线模型对比实验结果

Accuracy Precision Recall F1-score

LGBM

GCN

CAT

RGCN

GraphSAGE

Dyn-GNN

0.731

0.745

0.812

0.870

0.887

0.912

0.823

0.864

0.887

0.872

0.894

0.918

0.851

0.883

0.912

0.886

0.907

0.943

0.792

0.832

0.856

0.840

0.861

0.928

根据实验结果可知在传统机器学习方法中，LGBM 的 

Accuracy 仅为 0.731，Precision 为 0.823，Recall 为 0.851，

F1-score 为 0.792，相较于图神经网络（GNN）方法表现较为

一般。而 GCN 和原始 GAT 模型的表现有所提升，其中原始

GAT 在 Accuracy（0.731）、Precision (0.887）、 Recall (0.912）

以及 F1-score (0.856) 方面均优于 GCN，表明 GAT 在图结构

数据上的捕捉能力更强。

此外，RGCN 和 GraphSAGE 也展现了一定的竞争力，

Accuracy 分别为 0.870 和 0.887，Precision 分别达到 0.872 和

0.894，F1-score 亦有所提升。然而，本文采用的 Dyn-GNN

模型在各项指标上均取得了最佳表现，其 Accuracy 达到 

0.912，F1-score 提高至 0.928，Recall 更是达到了 0.943。这

表明 Dyn-GNN 能够更有效地建模交易关系，提高模型对钓

鱼账户的识别能力。

这些实验结果表明，在以太坊钓鱼账户检测任务中，传

统机器学习方法的表现较弱，而 GNN 由于能够利用交易网

络的拓扑信息，整体表现优于传统方法。特别是 Dyn-GNN

结合了动态权重机制，使得其在多个指标上均超过现有模

型，展现了较强的泛化能力和检测效果。因此，本文提出的

方法在保证检测精度的同时，能够更高效地完成以太坊网络

中的钓鱼诈骗识别任务，为实际应用提供了更加可靠的技术

支持。

3  结语

本文针对以太坊钓鱼账户的动态隐蔽性问题，提出融合

动态权重的图神经网络检测模型 Dyn-GNN。通过设计时间 -

金额衰弱函数与边特征增强的注意力机制，实现了交易行为

时效性与异常模式的动态捕捉。实验表明：时间衰减权重使

模型对钓鱼攻击的检测窗口缩短至 24 h，相比静态GCN模型，

短期交易模式的识别准确率提升 19.7%。金额敏感权重将大

额归集交易的检测权重提升 82%，误报率降低至 1.3%，显著

优于传统特征工程方法。

当前工作仍存在两方面局限：（1）本文模型对新型钓

鱼攻击的跨合约交易模式检测能力不足；（2）动态权重计算

带来约 15% 的额外计算开销，需要进一步改善。
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