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基于多数据源可动态配置的用户信息引接模型
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 摘　要               伴随大数据、云计算技术的逐渐成熟和应用，以云模式来共享用户数据成为新的发展方向。传统的业务

系统中，用户信息系统独立分散在不同的地方，系统之间的用户信息并没有互联互通。针对各个系统中

存储的用户信息数据项参差不齐，从各用户系统获取到的用户信息汇聚成统一的用户数据进行统一管理

和安全保护成为比较大的难题，文章提出基于多数据源的可动态配置的数据引接模型。该引接模型实现

用户信息的引接并统一管理，能够形成统一的用户数据格式，实现数据高效共享，同时提供了高效的数

据模型匹配方法，能够完成不同数据源的用户信息转化，具有实际的指导作用和广阔的使用前景。   
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0  引言

传统业务系统中，用户信息系统独立分散在不同的地方，

系统之间的用户信息并没有互联互通，缺乏统一的管理手段，

用户信息的安全保护措施也参差不齐，缺乏统一的保护，同

一用户在不同身份管理系统注册时，由于个体状态变化（如

职位、办公地点变更）、操作失误等原因，导致相同属性的

内容不同，并且会因业务系统设计要求导致相同属性的格式

有差异 [1-3]。因此，需要在用户信息引接过程中考虑内容冲突

和统一数据格式问题。同时，各个系统中存储的用户信息数

据项也参差不齐，如何将来自各用户系统的用户信息汇聚成

统一的用户数据进行统一管理和安全保护成为很大的难题。

伴随大数据、云计算技术的逐渐成熟和应用，以云模式

来共享用户数据成为新的发展

方向 [4-5]。在实际的应用系统中，

用户数据来自多个系统，需要

从不同的用户信息系统中引接

用户数据，并利用数据模型映

射机制将用户数据转换为标准

化格式，进而对转换后的用户

数据进行集中管理，降低各系

统间信息的冗余，减轻用户信

息维护的负担。

目前，针对数据融合的技

术 [6] 大多是针对数据采用具体

的算法如矩估计、最小二乘法等来进行数据的融合 [7]，主要

应用在大数据、人工智能领域，针对具体的应用系统中的数

据去拉取并形成统一的数据格式的模型很少，基于多数据源

的可动态配置的数据引接模型针对实际应用场景提出的数据

引接方案，更具有实际的指导意义和广阔的应用价值。

为了克服现有技术的上述缺点，提出了一种基于多数据

源的可动态配置的用户信息引接模型，旨在解决多数据源的

用户信息引接问题。

1  技术方案

1.1  总体工作流程

基于多数据源的可动态配置的用户信息引接模型的总体

工作流程如图 1 所示，包含以下过程：

（1）用户属性核定：获取数据源用户模型字段D1, D2, …, 

Dm。

图 1  总体工作流程图
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（2）用户属性模板制定：各个数据源的用户信息所存

储的属性从名称、数量、关键字段设置上不尽相同，会造成

用户信息源数据到目标数据直接引接过程中的兼容性问题。

因此完成根据需要引接的数据源的用户字段编写匹配模型，

匹配当前统一用户管理系统中的用户模型字段 F1, F2, …, Fn。

（3）数据接入（包括数据清洗）：根据数据源用户管

理系统提供的数据获取方式，获取用户管理系统中的用户数

据；从各个数据源抽取的数据质量并不能得到保证，会临时

存放在中间数据表中，通过初步的数据分析进行数据清洗处

理，主要包括对缺失值、逻辑错误、格式有误、无关属性的

脏数据清洗 [8-9]。

由于数据关键字段内容的不完整，需要进行缺失值清洗，

有三种方法解决：一是直接删除，根据数据可用程度决定是

否删除掉缺失的记录；二是采用均值填充法，用该列数据的

平均值来填补缺失字段的内容；三是高频填充，使用当前列

出现频率最高的数据对该字段内容进行填充。

格式内容清洗主要包括：对数据中出现的空行进行删除；

对列数据的单位进行统一，如身高信息的单位，有的数据源

定义为“厘米”，而有的则定义为“米”；对列属性的合并，

如有些源数据把“姓名”属性分为“姓”和“名”两个属性；

对非 ASCII 字符进行转换。

逻辑错误清洗主要指数据之间的冲突处理以及重复数据

删除。

在无关属性清洗中，需要对非目标字段进行识别和剔除，

以免影响后续模型匹配的效率。

（4）模型动态匹配：根据当前数据源的配置信息动态

加载数据匹配模型。

（5）用户信息拉取：将数据源用户管理系统中的数据

接入目标用户管理系统中。

（6）数据校验：在向目标数据库导入数据前，需要完

成数据校验工作。针对每一条引接的用户信息进行目标数据

库的全表扫描，将重复或内容冲突的数据，根据事先定义的

数据来源级别和可信程度形成优先级数据，完成高优先级数

据对低优先级数据的替换。

（7）数据同步：将校验后

的数据保存到目标用户身份管

理系统中。

1.2  数据引接模型实现

数据引接模型实现包括动

态配置设计、数据引接模型实

现、数据匹配方法，其中，动

态配置设计针对多种数据源环

境下，动态配置新的用户信息

数据源引接模型，实现用户信

息的引接并统一管理；数据引接模型实现通过数据模型映射

解决不同数据源的用户数据转化，形成统一的用户数据格式，

实现数据高效共享；数据匹配方法提供了高效的数据模型匹

配方法，解决不同数据源的用户信息转化功能。

1.2.1  动态配置设计

在一个设计良好的信息系统中，上层模块（通常负责业

务逻辑）不应直接依赖下层模块（如网络通信、数据库访问

等），而是通过抽象接口调用下层模块功能。上层模块依赖

抽象接口，而下层模块负责具体的功能实现。这种“依赖倒

置”的设计模式便于系统更好地适应后续的变化和功能扩展。

通过抽象接口解耦上层模块与下层模块之间的依赖关系，上

层模块无需关注具体实现细节，从而使系统设计更加灵活、

易于扩展和维护。

在设计多源数据接入模型时，对外部数据源的接口调

用由系统的下层模块负责，而业务流程中由上层模块负责数

据的处理。通过依赖倒置原则 [10]，上层模块定义一个数据

访问对象接口，具体的接口实现由下层模块提供，从而实

现实际的数据接入操作。针对不同的外部数据源访问方式，

可以定义不同的底层实现类，当需要切换数据访问方式时，

只需通过配置文件更改接口实现类，而高层的业务处理模块

无需任何修改，从而实现可动态配置的目标。该设计思路不

但提高了信息系统的灵活性，而且增强了模块的可维护性与

扩展能力。

1.2.2  数据引接模型实现

如图 2 所示，在目标用户管理系统中，通过配置文件配

置不同数据源的用户模型及数据源数据拉取服务具体实现，

利用动态反射机制来实现用户数据模型动态匹配和数据获

取 [11]，从而完成数据源用户管理系统中的用户数据到目标用

户管理系统中的数据引接。

基于多数据源的用户数据动态匹配工作流程如下：

（1）数据获取接口调用：目标用户管理系统调用数据

源获取服务拉取数据。

（2）数据模型配置解析：数据源获取服务内部通过工
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图 2  多数据源引接实现图
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厂化的方式解析对应数据源的配置文件，获取具体的数据源

获取服务实现类。

（3）拉取数据：根据解析配置文件得到的具体的数据

拉取实现，获取外部用户管理系统中的用户数据。

（4）模型匹配：根据配置文件中的数据匹配模型，加

载对应的模型匹配结构。

（5）模型构造：根据加载得到的模型结构，构造具体

的模型对象。

（6）数据映射：根据模型对象中的数据映射规则，将

从数据源用户管理系统中拉取到的用户数据映射到目标用户

管理系统中的用户模型中。

（7）数据返回：将映射后的统一的用户数据返回给目

标用户管理系统调用服务，通过进一步处理之后，存储到目

标用户身份管理系统中的数据库中。

1.2.3  数据匹配方法

为了形成最终的统一的用户数据，从各数据源接入的数

据，其数据项字段设为 D1, D2, …, Dm，目标用户管理系统中

的用户模型字段 F1, F2, …, Fn，其中（1 ≤ m ≤ n），根据数

据中集合的映射关系，（F1, F2, …, Fn）=f（D1, D2, …, Dm）, 

由于 1 ≤ m ≤ n，所以该映射为一个多对多的映射模型。在实

际使用该映射模型进行映射时，如果 m＜ n，则需要对多余

的数据项进行默认值 Vm+1, Vm+2，…, Vn 填充 , 数据字段之间采

用一一映射的方式来构建最终的用户数据。

最终采用的模型映射方式如下：

当 1 ≤ m = n 时，(F1, F2, …, Fm) = f(D1, D2, …, Dm）;

当 1 ≤ m < n 时，(F1, F2, …, Fn) = f(D1, D2, …, Dm, Vm+1, 
Vm+2, …, Vn）。

2  具体实现

假设数据源为某银行用户管理系统，需要从该用户管理

系统中引接用户数据，当用户数据源接入到用户身份管理系

统时，需要对每组数据源的数据进行初步清洗，同时根据属

性比较建立匹配的数据引接模型，引接过程中对数据内容进

行边界安全、内容冲突等相关校验。在系统设计时可以采用

基于抽象工厂构建模式的框架模型，支持不同数据源的动态

扩展，方便用户身份管理系统从不同的系统中引接用户数据，

实现用户数据和其他系统的互联互通。主要通过以下几步实

现数据引接：

（1）核定该数据源用户模型字段，包括：员工姓名（d_

userName）、身份证号（d_idNo）、员工 ID（d_uid）、员

工职务（d_duty）、员工性别（d_sex）、员工职级（d_du-

tyLevel）、员工月收入（d_salary）。

（2）假设需要引接的用户数据有员工姓名（d_user-

Name）、身份证号（d_idNo）、员工 ID（d_uid）、员工职务（d_

duty）、员工性别（d_sex）、员工职级（d_dutyLevel）。目

标用户管理系统中用户属性字段有姓名（userName）、身份

证号（idNo）、用户 ID（uid）、职务（duty）、性别（sex）、

职级（level）、平台 ID（pid）。根据该数据源用户管理系

统中用户属性字段与目标用户管理系统中用户属性字段的映

射关系配置匹配模型：

(userName, idNo, uid, duty, sex, level, pid) = f(d_userName, 
d_idNo,d_uid, d_duty, d_sex, d_dutyLevel, d_idNo)，其中平台

ID 使用身份证号作为默认值来填充。

（3）配置引接数据源目标用户管理系统中的用户数据

使用的服务。

（4）通过统一的数据获取服务从数据源中提取用户数

据。

（5）在目标用户管理系统调用数据拉取服务执行过程

中，会进行模型的匹配以及数据的映射，拉取过来的用户数

据会在校验完成之后进行数据的同步，最终引接到目标用户

身份管理系统数据库。

3  结语

本文提出的基于多数据源的可动态配置的用户信息引接

模型，能够解决多数据源的用户信息引接问题。提出的数据

匹配方法适用于各种需要进行数据共享的业务场景，解决了

不同数据源的用户信息转化，具有较广阔的应用价值；针对

多种数据源环境下，提出的动态配置设计，动态配置新的用

户信息数据源引接模型，实现用户信息的引接并统一管理，

为实际应用场景中的数据共享实现提供了自动化、智能化手

段，减少了人工干预过程；针对不同数据源的用户数据转化

问题，提出的数据模型匹配流程实现，能够准确地将不同数

据源的用户数据转换成统一格式的用户数据，特别是针对需

要从众多数据源系统中拉取用户数据的应用场景，此流程的

实现能够有效进行数据的整合，构建统一的用户数据格式，

确保多源数据高效流通和共享。
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融合动态权重的以太坊钓鱼检测图神经网络模型
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 摘　要               随着区块链技术的广泛应用，以太坊平台上的钓鱼诈骗因其高隐藏性和破坏性成为重大安全威胁。现有

检测方法多依赖静态交易特征或局部网络结构，难以捕捉动态交易模式与全局拓扑关联。文章提出一种

融合动态权重的以太坊钓鱼检测图神经网络模型（Dyn-GNN）。通过设计动态权重机制，模型能自适

应学习交易网络的时序演化规律，捕捉钓鱼地址的异常交互模式。实验表明，Dyn-GNN 在真实以太坊

数据集上的检测准确率达 91.2%，相比基线模型提高了正确性和检测性能。   
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0  引言

区块链技术的去中心化与匿名性的特性使其成为金融创

新的重要载体，但同时也催生了大量钓鱼诈骗行为 [1]。根据

Chainalysis《2023 年加密货币犯罪报告》，2022 年以太坊钓

鱼诈骗造成的经济损失达 317 万美元，占 DeFi 领域总损失的

43%，且攻击生命周期中位数为 18 h，呈现显著的短时爆发

特性。攻击者常通过伪造高收益智能合约地址诱导用户转账，

其攻击模式动态多变且缺乏固定特征 [2]。传统的基于规则或

静态特征的检测方法面临显著调整。

早期研究集中于交易特征提取：Chen 等人 [3] 将交易网

络抽象为图结构，构建 8 维交易特征，结合 LightGBM 实现

分类。Farrugia 等人 [4] 进一步构建 42 维特征集，并识别关键

指标。Ibrahim团队 [5] 通过特征筛选实现 6维随机森林分类（准

确率 85%）。然而，这类方法依赖专家经验设计特征，难以

捕捉交易间的非线性关联与时序依赖。

部分学者通过图嵌入技术来识别钓鱼节点：经典方法

DeepWalk[6]，Node2vec[7] 等算法自动提取节点特征，针对

交易特异性，Wu 等人 [8] 提出 Tran2vec 算法，将有偏游走

策略与交易金额、时间戳信息结合增强了异常交易的敏感

性。尽管这些方法降低了特征工程成本，但其游走策略的随

机性可能导致关键路径丢失，且对动态交易的时序建模能力

不足。

现在大多研究是基于图神经网络检测的方法，例如

MCGC 模型 [9] 采用多通道架构聚合多层次交易模式。Li 等

人 [10] 设计动态子图采样方法，优化计算效率。然而，传统

GNN 在处理以太坊交易时存在两大瓶颈：一是固定聚合权重

忽略交易金额的时效性；二是全局拓扑特征与局部子图模式

的融合不足。

[7] 仇昌荣 , 姜岳道 . 基于最小二乘法的生产配置参数建模系

统设计 [J]. 现代电子技术，2021,44(4):83-87.

[8] 姚海龙 , 王彩芬 , 许钦百 . 等 . 基于回归模型的采集数据清

洗技术 [J]. 电光与控制 ,2022,29(4):117-120.

[9] CICHY C, RASS S．An overview of data quality frame-

works[J].IEEE access, 2019,7:24634-24648．
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