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基于 IGWO-IBP 算法的电力通信网络数据监测与预警
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 摘　要               大数据分析在社会发展中的地位愈发重要。然而，当前电力通信数据仅进行了简单的数据特征储存，存

在数据利用率低、智能化数据分析手段能力薄弱等问题。为此，需对通信数据进行有效整合，以提高数

据利用率，优化智能化数据分析手段。文章通过差分进化的方式改进灰狼算法，凭借改进的灰狼算法对

反向神经网络进行优化，利用优化后的模型构建数据监测框架实现对数据的监测和预警。结果表明，监

测框架面对不同状态下的数据追踪效率可达 91.3%，最短数据追踪时间仅需 0.15 s，误差测验中，监测

框架处理后数据的实际值与预测值之间的误差仅为 0.08。而且监测框架能够对恶意数据做出较好的预警，

数据分类中，模型把恶意数据划分在质量值在 0~0.2 低质量区间。综合来看，研究通过改进的模型构建

的监测框架数据处理效率高，追踪时间短，应用效果突出，明显提高了智能化技术对于电力通信网络数

据监测和预警的效率。   

 关键词                  GWO 算法；BP 神经网络；差分进化；网络数据监测；数据预警     

doi：10.3969/j.issn.1672-9528.2025.08.032

1. 国网湖南省电力有限公司超高压变电公司 湖南长沙 410004

0  引言

随着现代化数据分析技术在电力通信系统中的广泛应用，

通信系统中数据分析的重要性受到越来越多人的关注。然而，

电力系统尽管储存着大量数据，数据的利用率却较低，在进行

数据分析时也存在准确率不高的问题 [1]。因此，诸多研究者希

望设计出更先进的数据分析和监测技术。李杏清等人 [2] 针对

传统船舶通信数据无法对非结构化网络数据进行分析的问题，

提出非结构化网络分析舰船通信数据完整性监测算法。通过在

监测算法中添加非结构化网络分析策略与数据完整性验证机

制，实现非结构化网络数据完整性的一体化分析计算，结果证

明所提监测算法的精度较高。Pratt 等人 [3] 为更加准确地校准

两个车辆之间的位置，提出了一种自动闭环算法，用于精确匹

配两个位置的车辆，并通过反馈算法将静态称重秤的数据作为

车辆距离校准参考。按车辆类别和速度将动态车辆与静态车辆

总重量测量值之间的误差最小化，自动进行校准。结果证明该

算法可以无限期地保持系统的精度。学者们通过非结构化的网

络分析数据的完整性或者采用闭环算法提高数据校准的精度，

但缺少（back propagation, BP）神经网络的数据监测研究。基

于此，研究创新性地结合优化后的 BP 神经网络和改进后的灰

狼优化算法（grey wolf optimizer, GWO）构建 IGWO-IBP 模型，

利用模型对通信数据进行分析预警。期望研究改进的模型能够

提高通信数据追踪的准确性，让智能化的数据手段更好地对数

据进行分析和预警。

1  基于 IGWO-IBP 算法的电力通信网络数据监测与预警

1.1  改进 GWO 算法优化 BP 神经网络的方式

智能化的数据处理手段对于通信数据的分析存在局限

性，BP神经网络因为算法收敛速度的原因容易陷入局部最优。

所以，研究提出利用改进后的 GWO 对 BOP 神经网络进行优

化。优化后的 BP 神经网络对数据的计算不仅提升了数据处

理的准确性，还增强了对电力通信数据信息监测的实时性。

改进后的 GWO 优化 BP 神经网络的流程如图 1 所示。
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图 1  改进后的 GWO 优化 BP 神经网络流程
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图 1 的优化流程中，在算法开始前，需初始化 BP 网络

的权重和阈值，以及差分进化（diff erential evolution, DE）算

法中的种群和 GWO 算法中的狼群位置。在 GWO 算法中，

狼种群的个体被初始化，并随着算法的进行不断更新 [4-5]。算

法的每一次迭代开始时，都会对当前种群个体进行适应性评

估，通过 BP 网络计算得到每个个体的适应度。如果满足终

止准则，算法将结束；否则，算法将继续执行。差分进化算

法优化时，选取灰狼种群的方式为交叉选取，同时对最佳解

进行更新。更新的方式帮助改进种群的适应性，使得算法朝

着最优解方向进化。整个流程属于不断迭代的过程，每一次

迭代后就可能产生新的种群个体，之后通过 BP 网络的适应

性评估来指导算法的搜索方向 [6-7]。混合算法在保证搜索效率

的同时，增强了全局搜索能力和局部搜索的精度，DE 算法

变异后生成新的候选解，变异向量可以表示：

                                           （1）

式中：ui 表示第 i个变异向量；f表示变异系数；p表示候选解。

GWO 算法中，狼群的位置通过公式更新为：

                                         （2）

式中：A 表示衰减系数；D 表示当前位置与前三只狼的距离

向量，其中对 BP 网络的适应度进行评估时通常由误差函数

定义。误差函数可以表示为：

                                       （3）

式中：N 表示通信数据量；tj 和 oj 表示第 j 个数据的目标输

出和网络输出。

算法的终止条件是达到最大迭代次数，或者误差小于阈

值，终止条件可以表示为：

                                                                    （4）

式中：E 表示阈值的大小；T 表示迭代次数。

通过函数计算，混合算法能够在保证搜索效率的同时，

提高全局搜索能力精度，更加高效地优化 BP 神经网络，提

高分类性能。

1.2  IGWO-IBP 神经网络模型数据特征处理流程

分析了基于智能化手段的 BP 神经网络优化流程后，为

了进一步探讨数据分析的准确率问题，研究构建了结合神经

网络的模型。该模型通过结合改进的灰狼优化算法，实现了

对 BP 神经网络的高效优化。构建结合模型流程如图 2 所示。

图 2 的神经网络模型流程中，首先，确定需要 BP 神经网络

的初始权重和阈值；接着，输入特征集和对应的数据样本，

这些数据将用于训练神经网络，以识别和预测电力通信网络

中可能出现的问题；随后，初始化狼群的位置信息，狼群代

表数据集合的空间分布。通过 BP 神经网络的训练过程，逐

渐更新狼群位置，同时更新权值和阈值，以减少网络的数据

预测误差。在每次迭代中，计算适应度值 [8-10]。通过计算误

差和更新学习率，保留最佳结果，并检查误差是否满足预设

的要求。如果误差未达到要求，算法将继续迭代，直到满足

终止条件。最终，如果训练成功，将保存最优的权值和阈值 [11]。

整个过程是一个自动化的迭代优化过程，通过 GWO 算法的

引导，BP 神经网络能够更有效地学习和适应，从而在电力通

信网络数据监测中实现更高的性能。
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图 2  IGWO-IBP 神经网络模型流程

模型流程中的常用的损失函数是均方误差，可以表示为：

                                           （5）

式中：Tk 表示目标输出；Ok 表示网络输出；N 表示样本数量。

狼群的位置更新公式可以表示为：

                                 （6）

式中： 表示新的狼群位置； 表示原来的狼群位置；

Xbest 表示最优解；α表示学习因子。

这种改进的 IGWO-IBP 神经网络模型，通过结合两种优

化算法的优势，不仅提高了数据处理的效率，而且增强了模

型对复杂数据环境的适应能力。为电力通信网络的稳定运行

和故障预警提供了强有力的技术支持。

1.3  基于 IGWO-IBP 算法的电力通信网络数据监测设计框架

研究用经过差分分析的 GWO 算法对 BP 神经网络进行

优化，解决了 GWO 种群差异性问题，同时通过 GWO 算法

的优化避免了 BP 神经网络陷入局部最优。基于 IGWO-IBP

设计的网络数据的监测框架如图 3 所示。图 3 的电力通信网

络数据的框架分为 5 个数据层。首先通过数据进入框架后经

过传感器后对数据进行收集。收集到的数据通过接收模块中

的串口信号传递至数据传输层的上机位置，数据在传输层由

上机位置进行数据的排列。数据通过拉取和订阅之后传输至

数据计算层。优化后的 IGWO-IBP 位于数据的计算层，对传

输至此处的数据进行实时的计算以及数据资源的管理 [12-13]。

优化后的 IGWO-IBP 在此层对数据进行计算和分析，最终得

到的结果应用到电力通信数据信息的监测中，通过预测实现

预警。计算完成之后的数据传输至数据储存层中保存数据内

容，最终在通信系统中展示 IGWO-IBP 计算之后的数据内容。
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计算层优化后的 IGWO-IBP，进一步确保了数据处理的高效

性和优化结果的精确性 [14-15]。使得从数据采集到最终的储存

和展示，整个流程更加智能化和自动化，为电力系统的稳定

运行提供了强有力的数据支持和决策依据。
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图 3  基于 IGWO-IBP 设计的网络数据监测框架

2  数据监测框架的性能测试和应用效果分析

2.1  基于 IGWO-IBP 的网络框架数据追踪性能测试

研究通过改进 GWO 算法对 BP 神经网络进行优化，解

决BP神经网络因为收敛速度过快容易陷入局部最优值问题，

然后构建 IGWO-IBP 网络数据监测框架对通信数据信息进行

分析。为了进一步验证研究构建的监测框架的性能，对其在

通信不同状态下进行追踪效率和追踪时间的测验。结果如图

4 所示。
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图 4  通信不同状态下进行追踪效率和追踪时间的测验

从图 4 可以看出，研究改进的 IGWO-IBP 监测框架对于

通信数据的追踪效率和追踪时间不管处于何种状态都保持在

较高的水平。图 4（a）中，IGWO-IBP 监测框架在 4 种不同

的状态下的追踪效率最低为 78.6%，最高为 91.3%，追踪效

率较高，说明结合模型对于通信数据的处理能力较强。而其

他两种监测框架对应数据的追踪效率最低为 56.3%，最高为

77.8%，可能是因为 BP 监测框架以及 GWO 监测框架的收敛

速度过快，容易陷入局部最优，处理数据的能力存在局限性。

在图 4（b）中，改进监测框架在四种不同状态下的数据追踪

时间一直维持在 0.15~0.16 之间。而 BP 监测框架对比 GWO

监测框架的追踪时间来说更快，BP 监测框架的追踪时间最高

为 0.2，GWO 监测框架的追踪时间最高可以达到 0.36。可能

是因为 GWO 监测框架除了存在局部最优的问题，随着模型

迭代次数的增加，GWO 监测框架的种群之间的差异性也会

变小，所以其追踪数据时间就会减慢。

2.2  IGWO-IBP 监测框架的数据预测误差测试

改进的 IGWO-IBP 神经网络模型解决了 BP 局部最优和

收敛速度的问题，同时增大了 GWO 迭代之后种群差异性较

大的问题。研究改进的监测框架在不同状态下数据的追踪效

率高和追踪时间短，通信数据分析处理的速率较快。为了进

一步验证模型的数据预警能力，对应用监测框架前后的数据

预测值与实际值之间的噪声值进行收集，结果如图 5 所示。

图 5  应用模型前后的数据预测值与实际值之间的噪声值

从图 5 可以看出，应用监测框架之后的数据的预警的噪

声值明显变弱，数据实际值与预测值之间的误差显著减小。

图 5（a）中，应用未改进的监测框架之前，数据预测值的最

大噪声值在数据量为 2 000 时最大，为 0.37，多数的数据预

测值的噪声值在 0.2~0.3 之间波动。数据实际值的噪声值在

数据量为 3 000 时最大，为 0.45，此时的数据预测值的噪声

值为 0.32，实际值与预测值之间相差 0.13。图 5（b）中实际

值的噪声值在数据量为 3 000 时为 0.35。此时的实际值的噪

声值为 0.27，误差值为 0.08。造成这种差距的原因可能是因

为，改进监测框架数据处理的时间较快，数据处理效率较高，

监测框架剔除干扰数据的能力较强。所以通信数据的预测值

与实际值之间的误差得以显著减小。
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2.3  IGWO-IBP 监测框架的应用效果分析

通过对改进模型进行通信追踪时间以及通信数据追踪效

率的测验可以看出模型在通信数据处理上的高效性。为判断

监测框架数据分析的准确性，对监测框架进行了误差分析，

可以从分析中明显看出应用监测框架后的数据预测值与实际

值之间的误差显著缩小。为证明监测框架对于通信相互间的

处理以及预警能力突出，将监测框架应用到对于通信数据的

分类预警中，结果如图 6 所示。
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图 6  模型对于通信数据的分类预警情况

从图 6 可以看出，应用监测框架处理通信数据之后，同

一种类型的数据分布变得更加密集。恶意数据以及干扰数据

的判断更加准确。图 6（a）中，对于湿度数据的判断中，只

有少量的数据分布在高质量区域，根据监测框架推断通信网

络的湿度设置需要调整，因为其预警的数据质量较低。较多

的数据分布在低质量区域，质量值为 0.2。其中恶意数据以及

干扰数据有部分被判断分布在高质量区域，质量值甚至在 6
以上。造成这类现象的原因可能是因为 GWO 算法种群之间

的差异性较大，对通信数据的处理能力较低。图 6（b）中，

湿度数据大多数分布在高质量区域，质量值在 4~6 之间，而

且数据分布密集，说明通信网络的湿度情况较好，不需要进

行调整。同时监测框架对于干扰数据的处理也是准确度增加，

恶意数据以及干扰数据都被准确分类至低质量区域，质量值

在 0~0.2 之间。对干扰数据和恶意数据进行了预警处理。

3  结论

大数据分析在电力网络通信的数据处理中得以广泛应

用，但是因为智能化技术水平的不匹配。导致数据分析的准

确性不高，数据利用率低，为了优化智能化数据分析的水平，

提高通信数据的利用率。研究通过改进的 GWO 优化 BP 神

经网络，然后构建两者的结合模型，利用结合模型的优势搭

建了数据监测框架对通信数据进行分析和处理。性能测试显

示，数据监测框架对于通信数据的追踪效率在动态遮阴状态

下最高，为 91.3%，在均衡状态下的数据追踪准确率最低，

为 78.6%。在均衡条件下 BP 监测框架和 GWO 监测框架的追

踪准确率分别为 56.3%，60.0%。对比之下，IBP-IGWO 监测

框架的数据追踪准确率明显较高。在误差测验中，误差从 0.1
以上减少到 0.08。而且实际数据信号噪声值从 0.03~0.45 区

间缩小到 0.23~0.35，且数据信号更加平滑，干扰数据得以剔

除。应用分析中，经过改进监测框架分析的数据恶意数据以

及干扰数据都被准确分类至质量值为 0~0.2 的低质量区域。综

上所述，研究改进的监测框架数据追踪准确率高，追踪时间短，

对恶意数据的预警准确。但是监测框架对恶意数据进行分类预

警分析中，存在部分数据依旧被划分至高质量区域，说明监测

框架的参数设置不够精确，这是后续可以改进的地方。
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