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基于 GAN 与随机森林融合的车险欺诈检测研究
王  娴 1  崔彩霞 1
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 摘　要               随着汽车保险行业的快速发展，汽车保险欺诈逐渐增加，这不仅给保险公司带来了一定的经济损失，也

在一定程度上影响了广大消费者的权益。传统的二元机器学习方法在车险欺诈检测中被广泛使用，但由

于车险欺诈数据中欺诈样本数量与正常模式严重不平衡，这些方法往往无法有效识别欺诈，导致检测结

果不佳。针对这一问题，文章提出了一种基于 Wasserstein 条件生成网络（CWGAN-GP）的汽车保险欺

诈检测方法。此方法通过生成合理的欺诈模式来重新平衡数据集，以提高检测欺诈模式中的分类器的能

力。CWGAN-GP 结合 Wasserstein 的距离和梯度惩罚机制，以防止模型崩溃，同时通过条件生成框架稳

定训练和学习不同上下文条件下正常和错误模式的分布。随后，将生成的平衡数据集与随机噪声分类器

相结合，以检测汽车保险欺诈。实验结果表明，与传统方法相比，提出的基于 CWGAN-GP 的检测模型

在实际车险数据集中表现出更高的欺诈检测准确性和鲁棒性，可以有效降低车险欺诈的财务风险。   
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0  引言

不平衡数据普遍存在于生活的方方面面，不仅数据分

布广泛，而且数据比例不均衡。广义上来说，保险欺诈 [1]

是一种故意误导或歪曲信息的行为，目的是在保险索赔期

间获得不应有的好处。在各种类型的保险欺诈中，由于汽

车保险欺诈日益复杂和普遍，汽车保险欺诈对保险公司来

说是一项重大挑战。查明汽车保险欺诈的目的是通过分析

历史索赔数据来确定普通和欺诈性索赔的特点，以便及时

和准确地确定新索赔在到达时是否合法。事实上，这是一

个二分类问题。然而，在实际的汽车保险数据集中，欺诈

性索赔的数量往往比合法索赔少得多，造成数据分配的严

重失衡。这一不平衡使得传统分类方法更倾向于多数类，

因此很难有效地确定少数群体。发现汽车保险欺诈，将虚

假索赔误作合法索赔可能会给保险公司造成重大的财务损

失，将合法索赔误判为欺诈性索赔可能会削弱客户对公司

的信任。因此，在发现汽车保险欺诈方面，解决这类不平

衡问题已成为一项重大挑战。

针对数据分布不平衡的问题，研究者们提出了多种解决

方案，主要有两个方向。一个方向是算法级方法，主要由以

Bagging[2] 为代表的综合学习算法和以 Rescaling[3] 为代表的成

本敏感算法组成。集成学习的本质是将几个弱分类器组合在

一起，每个分类器彼此独立，将多个分类器比例最高的类别

视为评分的最终结果。所有弱分类器都不会相互干扰，从而

减少了过拟合的机会。由于误分类成本不同，为了让分类器

能够更多地关注误分类成本较高的类的样本，成本敏感算法

选择将不同的权重分配给不同误分类成本的类，从而提高一

些误分类成本较高的类的准确率。另一种方法是使用数据级

重采样技术来平衡数据集。随机采样方法只是从少数样本中

随机抽取样本，并将来自多数组的相同数量的样本添加到数

据集中，以添加新的、平衡的数据集，但这种方法是重复采

样。一些少数模式被过度表达，导致熟练模型严重过度适应。

同时，如果对少数样本进行重复噪声采样，分类器的性能将

继续下降。合成少数技术（SMOTE）[4] 通过随机插值少数模

式及其邻居来解决类不平衡问题。这种方法忽略了周围多数

样本的分布，很容易造成新生成的少数样本与周围多数样本

重叠的问题。

近年来，生成对抗网络（GAN）因其能够通过对抗性

学习生成高质量的少数群体模式而被广泛用于解决阶级平

衡问题。Fiore 等人 [5] 训练 GAN 创建少数样本，然后将其

与原始数据相结合以创建新的训练数据集。实验表明，在

新训练集中学习的分类器的排名性能优于原始数据集，从

而创建有效的欺诈检测策略。Yang 等人 [6] 提出了一种缩
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放不平衡数据集的新方法，即 IDA-GAN，使用差分编码

器来研究多个类别的分布，这使得 GAN 的学习过程更加

稳定和快速。

尽管基于 GAN 的方法取得了一定进展，但其主要聚焦

于生成少数类样本，常忽略数据集整体结构，易导致样本重

叠或引入噪声。为此，本文提出改进的基于条件生成对抗网

络的 CWGAN-GP 模型，通过结合条件信息和梯度惩罚，生

成高质量少数类样本并保留数据分布特性。结合随机森林分

类器，本文方法有效解决类别不平衡问题，显著提升欺诈检

测性能。

1  相关技术

1.1  生成对抗网络

生成对抗网络（GAN）[7] 是由 Goodfellow 等人于 2014 

年提出的深度网络的生成框架，至今仍有学者在原始生成对

抗网络的基础上进行改进以得到更好的训练效果以及更多样

的生成样本种类，这是所有其他GAN变体所基于的基础模型。

GAN 主要由生成网络（G）和判别网络（D）两部分组成，

GAN 结构图如图 1 所示。

图 1  GAN 结构模型

GAN 的最终目标是使生成网络生成的样本分布与真实数

据的分布一致，从而让判别网络无法分辨样本真假，达到一

种纳什均衡状态。lossGAN 可以被表示为：

      （1）                  

式中：lossGAN 表示生成器生成的真实样本与假样本的差值；

x 表示真实样本数据；z 表示随机噪声， 即经过鉴别器熵后

得到的真实样本数据 x 的分布，对应的表示随机噪声 z 的分

布经过鉴别器后的熵。

1.2  生成器部分

生成网络 G 通过学习随机噪声 z，尝试生成与原始数据

集真实样本分布相近的样本，生成器结构图如图 2 所示。

1.3  判别器部分

判别网络 D 则通过学习真实样本的分布，用以判断生成

网络 G 生成的样本是否真实，判别器结果图如图 3 所示。
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图 3  判别器结构

1.4  CWGAN-GP

CGAN[10] 通过在生成器和判别器中加入条件信息，使得

生成过程受到控制，可以生成具有特定属性的样本。通过条

件信息的控制，CGAN 能够在生成对抗网络的基础上提供更

大的生成灵活性和更高的样本质量。Wasserstein 距离可以用

公式表示为：

                       （2）                
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式中：W(Pr,Pg) 表示衡量两个概率分布 Pr 和 Pg 的距离；inf

表示下确界； 表示对联合分布 中的 (x,y) 采样后，计

算其期望值； 表示 x 与 y 之间的距离。  

传统 GAN 使用的是 Jensen-Shannon 散度（JS 散度）或

交叉熵损失，当真实数据分布与生成数据分布没有重叠（或

部分重叠）时，JS 散度可能失效，导致梯度消失问题，使得

生成器无法有效更新。Wasserstein  距离是一种基于线性规划

度量两个概率分布之间距离的方法，用于计算将一个概率分

布变换成为另一个分布所需要的最小代价。WGAN 引入了

Wasserstein 距离，衡量两个分布之间的“运输成本”。即使

生成分布和真实分布几乎不重叠，Wasserstein 距离仍能提供

有意义的梯度，避免梯度消失。

梯度惩罚的思想是约束判别器 D 对输入数据的梯度范数

接近于 1。具体而言，对于采样点，梯度惩罚项定义为：

                              （3）

式中：LGP 表示梯度惩罚项的损失函数；λ表示惩罚项的权重

超参数。在 WGAN[9] 中，判别器需要满足 1-Lipschitz 连续

性的要求（即判别器的梯度范数不超过 1），是保证 Wasser-

stein 距离可以被正确估计的必要条件。然而，原始 WGAN

通过简单的权重剪裁强制判别器满足 1-Lipschitz 条件，但是

权重剪裁限制了模型的表达能力，导致判别器学习能力不足，

还可能引起梯度爆炸或梯度消失。而梯度惩罚通过直接约束

梯度范数，更自然且更有效地实现了 1-Lipschitz 条件，还能

防止梯度爆炸或梯度消失问题，训练更加稳定。

2  基于 CWGAN-GP 的车险欺诈检测模型

2.1  CWGAN-GP 模型

CWGAN-GP 模型的结构如图 4 所示。CWGAN-GP 模

型的生成器、鉴别器和辅助分类器采用全连通层结构。总体

结构相似，分为输入层、隐藏层和输出层三部分。隐藏层是

MLP，用来抽象输入数据的特征。为了稳定前向输入分布，

加快收敛速度，对每个隐藏层使用层归一化。至于输入和输

出层，三者之间存在细微的差异。其中，发生器通过输入符

合正态分布的随机噪声 z 和类标号 y 来生成特定样本。发生

器在最后一层隐藏层和输出层之间不使用激活函数，在其他

层之间使用 leakyrelu 激活函数。鉴别器输入的数据分为两类，

一类是生成器生成的新样本数据，另一类是原始训练集中的

数据。为避免过拟合，在使用训练集中的原始数据训练鉴别

器时，需要在其中加入一定的噪声。鉴别器网络的激活函数

用法与发生器相同。辅助分类器结构与鉴别器相似，不同之

处在于输入层不再添加类标签，输出层使用 sigmoid 激活函

数输出样本预测概率。

图 4  CWGAN-GP 模型构建

2.2  随机森林

随机森林 [8]（random forest, RF）是由许多决策树组成的

模型，通过从预处理后的训练集中有放回抽样，并从所有变

量中随机选择变量的方法来生成新的训练集来构造决策树。

自 2001 年推出以来，随机森林算法（RF）在分类任务领域

取得了巨大成功，已成为一种通用的分类算法。当 RF 用于

分类任务时，当有新的样本输入时，RF 会使用多个内部决策

树进行判断和分类。每个决策树都会根据以前的学习经验从

新样本中接收分类结果。每个决策树的成果不会相互影响。

最后，在所有决策树中选择最高百分比的分类结果作为分类

的最终结果。随机森林简单易实现，且具有较强的鲁棒性和

可解释性，被广泛应用在分类和回归问题汇总，尤其在数据

集噪声大、特征维度高、样本不平衡等情况下也有较好表现，

与其他分类算法相比，该算法可以快速训练，并且不易过拟

合。因此，选择分类器以及上述 CWGAN-GP 模型作为检测

汽车保险欺诈的新方法。

3  实验结果与分析

3.1  实验数据

本文采用的实验数据来自 kaggle 公开的车险欺诈检测记

录，该数据集名称为 Car Insurance Fraud，含 15 420 条记录，

共有 33 个特征。欺诈样本占总样本的 6%，因此该数据集是

典型的类不平衡数据集。 

3.2  实验对比

为了验证 CWGAN-GP 的有效性，将其与多种现有的数

据生成和过采样方法进行了对比，包括传统方法 SMOTE[11] 、

ADASYN[12] 、B-SMOTE[13] 等，以及生成对抗网络（GAN）

和Wasserstein GAN（WGAN）等先进模型。通过这种对比实验，

能够全面评估 CWGAN-GP 在数据生成质量、样本分布特性

保持及模型性能提升等方面的优越性，从而验证其在实际应

用中的有效性和可靠性。

3.3  评价指标

在二元分类任务中，精度、召回率和 F1-score 是评估

模型预测准确性的关键指标。这些指标来自混淆矩阵，这

是一个封装分类算法性能的工具。精度量化了模型正面预
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测的准确性。被定义为真正观测值与模型做出的正预测总

数的比例。

                                               （4）

召回率是一个度量，用于评估模型在所有真正实例中准

确识别正类实例的能力。

                                                    （5）

F1 值代表精度和召回率的调和平均值，将这两个指标整

合到一个测量中。

                                         （6）

精度、召回率和 F1 值是衡量分类模型性能的关键工具，

从不同的角度帮助理解模型的预测能力。精度关注模型正类

预测的可信度，召回率衡量模型能否抓住所有正类样本，而

F1 值则在两者之间寻找平衡。

AUC（曲线下面积）是指接收操作特征曲线（ROC 曲线）

下面积的大小。ROC 曲线的横坐标是假阳性率（FPR），纵

坐标是真正率（TPR），AUC 值的范围是 [0,1]，AUC 值越大，

表示模型的分类能力越好。

                                       （7）

式中：TPR 和 FPR 分别为：

 ，                          （8）

3.4  实验结果

从表 1 中可知，CWGAN-GP 在本实验中表现最优，在 

Precision、Recall、F1 分数和 AUC 上均超过了其他方法，说

明该模型可能对数据的特征分布或不平衡问题有更好的处理

能力。

表 1   实验结果

模型 Precision Recall F1 AUC
SMOTE 0.884 0.803 0.859 0.895

ADASYN 0.895 0.925 0.886 0.915
B-SMOTE   0.909 0.914 0.878 0.903

CWGAN-GP 0.932 0.928 0.912 0.932

由 表 2 可 知，CWGAN-GP 相 比 于 普 通 WGAN 和

GAN，在所有四个指标上都有小幅提升，尤其是 F1 分数，

表明梯度惩罚（GP）和条件生成机制对模型性能有一定的正

向贡献。消融实验证明了梯度惩罚和条件生成的结合有效提

升了模型的性能。尽管提升幅度不大，但在任务中可能具有

实用意义，特别是在精度和召回率都至关重要的情况下。总

的来说，这个表证明了 CWGAN-GP 的改进设计在模型性能

上优于普通 WGAN，从而验证了改进模块的有效性。

表 2  消融实验

模型 Precision Recall F1 AUC
GAN 0.905 0.869 0.871 0.873 

WGAN 0.914 0.921 0.902 0.927
CWGAN-GP 0.932 0.928 0.912 0.932

4  总结与展望

在本文中，提出了一种基于 CWGAN-GP 的少数类过采样

方法，用于车险欺诈检测。将 CWGAN-GP 方法与现有的过采

样算法（如 SMOTE、ADASYN）进行了全面比较。实验结果

表明，与其他采样方法相比，CWGAN-GP 在减少假阳性计数

的同时能够有效保持真阳性计数的准确性，显著提高了分类性

能。这得益于 CWGAN-GP 在少数类数据分布建模上的优势，

使得生成的数据更加多样化且具有更高的质量。此外，研究表

明，CWGAN-GP 通过优化目标函数（梯度惩罚机制和条件生

成），在生成样本质量和分布一致性方面优于传统的 GAN 和

WGAN 模型。消融实验进一步验证了条件生成和梯度惩罚机

制对模型性能的重要贡献。由于当前数据集的单一性可能会限

制模型的泛化能力和范围，因此未来可以进一步优化此功能。

通过引入多种数据源、扩大数据多样性和分布、覆盖案例，尽

最大努力打造更具包容性和多样性的数据集。这不仅提高了模

型的鲁棒性和准确性，还能使其更好地适应实际应用中的多样

化需求，从而克服现有的局限性。
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基于 AI 大模型的智能交通系统设计与应用研究
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 摘　要               随着人工智能技术的快速发展，AI 大模型在交通领域的应用日益广泛。文章重点探讨 AI 大模型在智能

交通系统中的核心技术架构、算法优化、业务应用等关键问题，深入分析大模型驱动的交通智能化解决

方案。研究表明，基于 Transformer 架构的大模型在交通流预测、路径优化、事故分析等方面表现出显

著优势，预测精度相比传统方法提升 15%~25%。通过构建多模态 AI 融合框架，实现了交通数据的智能

处理和实时决策支持，为智慧城市建设提供了重要技术支撑。   
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0  引言

智能交通系统（intelligent transportation system, ITS）作

为现代城市基础设施的重要组成部分，正面临着交通流量激

增、城市拥堵加剧、环境污染严重等挑战。传统的交通管理

方式已难以满足日益复杂的交通需求，迫切需要引入先进的

人工智能技术来提升交通系统的智能化水平 [1]。

1   AI 大模型驱动的交通系统技术架构

1.1  大模型支撑的交通云脑设计

交通云脑作为智能交通系统的核心中枢，承载着海量交

通数据的处理、分析和决策任务。基于 AI 大模型的交通云

脑采用多层次架构设计，从底层的数据接入到顶层的用户交

互，形成了完整的智能化处理链条。数据接入层负责统一接

收来自各类交通传感器、监控设备和第三方数据源的实时信

息，通过标准化接口实现异构数据的统一管理 [2]。模型服务

层是系统的核心，部署了针对不同交通场景优化的专用大模

型，包括基于 Transformer 架构的交通预测大模型、融合图神
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