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一种基于阈值更新的组播密钥管理应用方法
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 摘　要               卫星组播通信被广泛应用，组播通信的安全也得到广泛重视，传统组播密钥管理方案随着组播成员的变

化不断更新，已不适用于卫星信道通信，基于此，文章采用基于阈值更新的子组组播密钥分发的方式，

通过设定的最大成员变化数和密钥最大使用时间，触发组播密钥更新，既保证密钥的前向安全和后向安

全，也降低对卫星信道资源的开销，并将组管理器权限开放给子组成员，成员间通过密钥协商方式保证

密钥发送的机密性，采用线程池的并发处理方式，提高系统处理效率，保证密钥同步，从而保障卫星信

道中组播通信的机密性。   
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0  引言

卫星通信具备覆盖范围广、传输距离远、通信容量大、

传输质量高、可靠性高等特点，为充分利用卫星通信资源，

提高传输效率，减轻通信负担，利用组播技术建立组播组成

员间点对多点的网络连接的方式被广泛应用。但卫星通信因

其开放性和高暴露性，通信信息更容易被窃取、篡改和攻击，

因此，组播通信的安全得到了广泛的重视。

组播通信的安全常用保障方式通过在发送端采用加密算

法和加密密钥，将需传输的明文转换为密文后再送入卫星信道

进行传输，接收方使用相同的算法和对应的密钥，将密文恢复

为明文，从而使通信信息获得安全保护。若非组播组内的成员，

收到相应密文，但无对应的加密密钥，也不能正确解密出明文

数据，因此在组播加密通信中，构建高效安全的组播密钥管理

方案，是保障组播通信安全的基础。由于卫星通信网络存在通

信延时大、资源受限、误码率高等不足，且存在通信节点多，

动态变化大的特点，因此在工程应用中，密钥管理方案不仅需

考虑密钥使用的安全性，也需保障密钥的高效同步，并降低对

卫星信道资源的开销，基于安全性以最小化密钥更新的代价，

保障组播通信的机密性和完整性需求 [1]。

1  分散子组组播密钥管理方案

组播密钥管理方案常用的方式为集中式组密钥管理方

案 [2]，其结构清晰、便于管理，但组规模大或组内成员数量

过多，不仅增加单节点的通信和计算压力，也容易出现单点

失效等问题。

本文在集中式组播密钥管理的基础上，采用分散子组控

制站的管理方案，如图 1 所示，通信系统内，可建立多个组

播组，各用户站可加入多个组播组，某组播组内，可指定任

意成员为组管理者，即组播主站，组管理者接收合法成员加

入或退出的申请后，分别和各成员站建立加密通信链路，进

行密钥分发和更新，并动态更新组内成员信息进行管理。成

员站可根据应用场景和需求，申请加入多个组播组，每个组

播组的组管理者，可掌握在不同或个别成员站中，降低单一

的组管理者的计算压力，分担失控风险，同时每个成员或指

定成员均具备成为组管理者的权限和能力，增加组播应用场

景的灵活性和实用性 [3]。
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图 1 卫星组播通信图

组播通信中对组播密钥传输的安全性和对通信资源开销

要求有着更高的要求，组播密钥管理的主要任务是实现组播

密钥的分发、销毁与更新，保障当前组播组内的成员的安全

通信，若任意组播组成员的加入或退出时均对所有成员站更

新组播密钥，将大大增加通信开销负担，因此在卫星通信中，
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组播密钥的分发与更新需在保证一定安全性的基础上，满足

通信轻量化需求，降低对通信资源的开销 [1]。

组播密钥或管理信息在传输过程中，存在被窃听和篡改

的可能，组播密钥若失控，组播通信业务将无法安全传输，

因此组播密钥的管理方案也需解决如何安全地传输组播密钥

问题，保证在卫星信道中传输的组播密钥和其他关键信息的

机密性和完整性。

本文采用混合加解密体制建立组播主站与各成员站之间

的加密通信通道 [4]，首先通过国密非对称算法 SM2 协商派生

组播主站与对应成员站之间的端端会话密钥，通过国密分组

算法 SM4 和协商出的端端会话密钥，对组播密钥和关键信息

进行加解密处理，建立加密通信链路，实现传输链路的安全

性。

2  基于阈值更新的组密钥管理方法

为平衡对卫星信道资源的占用情况和组播通信的通信安

全，本文采用基于可配置调整的阈值更新方式对组播组内成

员的组播密钥进行更新。为满足密钥使用安全和更新灵活性，

本方案中组播密钥主动更新的触发条件主要分为 2 种情况：

（1）达到成员变化数阈值触发更新；

（2）达到密钥使用时间阈值触发更新。

情况 1：在某组播组内，主播主站设定时间阈值 Tmax，

使每组密钥最大使用时间不超过 Tmax，记录密钥初始时间为

T0，当时间 T> T0+Tmax 时，立即触发密钥更新，并更新密钥

初始时间 T0 为 T。

情况 2：设定成员变化阈值 Membmax，使当前密钥在

T<T0+Tmax 内，当有成员变化时，成员累计变化数 Membchge< 

Membma 时，组内其他成员不进行密钥更新，若成员累计

变化数 Membchge≥ Membma，则立即更新密钥，并初始化

Membchge 。

通过以上 2 种情况的触发更新， 在满足密钥的前向安全

的同时，达到降低卫星信道资源占用的目的，可根据组播组

的规模和应用场景等因素，不同组播组可设定不同的阈值，

同一组播组，组播主站可动态调整 Tmax 和 Membmax 数值。

3  组播密钥管理方案应用设计

3.1  组播密钥管理设计

组播组建立时，某成员站被指定为组播主站后，组播主

站通过噪声源派生符合随机性要求的数据作为组播密钥，并

指定该密钥的启用时间 T0 和最大使用时间 Tmax，组播主站实

时监测密钥的使用有效期，并等待成员加入或退出。

根据应用规划需求，成员站向需加入的组播主站发起加

入组播组的申请，主站接收成员站发起的加入申请后，判断

其身份合法性，并发起端端密钥协商，获取端端的会话密钥，

与单一成员站建立加密通信链路，用于组播密钥或管理指令

的安全传输。各成员站正确接收组播密钥后，记录更新该密

钥的启用时间 T0 和最大使用时间 Tmax，当各站检测到当前时

间 T> T0+Tmax 时，对该密钥进行销毁并等待或更换使用新的

密钥。

3.2  基于阈值的动态组播密钥更新流程

基于阈值的动态组播密钥管理流程如图 2 所示，组播主

站根据组播组身份标识，实时检测正在使用的组播密钥的时

间是否在时间阈值 Tmax 范围内，若使用时间已超时，则立即

派生新组播密钥 Key’, 并更新时间 T0'，根据最新的组播成员

列表进行批量更新，对于未完成更新的成员，启动定时更新

机制，若超时未收到应答或超过发送次数，则移除成员列表。

图 2  基于阈值的组播密钥管理流程

若组播密钥在时间阈值 Tmax 内，有成员加入或退出，则

判断成员累计变化数 Membchge 是否已超过成员累计变化阈值

Membmax，若已超过，则立即派生新组播密钥 KEY’, 更新时

间 T0'，并根据当前加入或退出的成员申请，实时刷新成员管

理列表，若为成员加入，则对 N+1 个成员进行组播密钥和关

键信息的更新，若为成员退出，则对 N-1 个成员进行组播密

钥和关键信息的更新，同时发送密钥销毁指令至退出成员，

保证密钥的前向安全。若成员累计变化数 Membchge 未超过阈

值，则仅对当前申请加入或退出的成员进行相应管控，动态



  2025 年第 8 期 93

信息技术与信息化 网络与信息安全

更新成员管理列表。

3.3  组播从站密钥超时管理设计

如图 3 所示，组播从站接收组播密钥和启用时间 T0，启

动密钥有效期判断管理，当组播密钥使用时间超过时间阈值

Tmax 时，又未收到组播主站发送的新的组播密钥，且未收到

管控设备要求的退出组播组的要求，先销毁本地已超时的组

播密钥和关键信息，并再次向组播主站发起组播加入申请，

若收到管控设备的退出组播组要求，但未收到组播主站的销

毁指令，则向组播主站发起退出申请。若已收到新的组播密

钥，则销毁旧密钥后，更新替换本地存储数据，并同步密钥

的启用时间。

图 3  基于阈值的组播密钥管理流程图

4  基于密钥协商算法和分组算法的加密通信设计

为保证在卫星信道中组播密钥的传输安全，组播主站与

组播成员站需建立安全的加密通信链路，预置密钥占用存储

资源大且安全风险高，通过密钥分发管理设备分发灵活性差，

且增加分发管理设备计算管理负担，本文采用混合加密体制

建立组播主站与成员站之间的加密通信通道。

如图 4 流程所示，本方案采用轻量级的协商流程，降低

对信道的占用率 [5]。

Step1：当组播从站 B 需加入或退出所在组播组时，首先

向组播主站 A 发起加入或退出申请。

Step2：组播主站 A 首先检测从站 B 的合法性，检测是

否与组播从站 B 之间存在有效的会话密钥，若存在有效会话

密钥，则直接发送组播密钥或同意退出指令，若无有效会话

密钥则发起协商流程。

Step3：主站 A 发起协商流程 , 主站 A 首先向从站 B 发

送公钥 RA 和可辨识标志 IDA。

Step4：从站 B 接收公钥 RA 和可辨识标志 ID，先验证公

钥 RA 和可辨识标志 IDA 的合法性，若合法性不通过，则会

话结束。从站 B 结合自身的公钥 RB 和可辨识标志 IDB，通过

SM2 算法进行计算，获取会话密钥，并将公钥 RB 和可辨识

标志 IDB 发送至主站 A。

Step5：主站 A 通过 SM2 算法进行计算，获取会话密钥，

并提取从站发送的关键信息验证会话密钥的正确性，验证失

败，则会话结束，并启动定时协商机制，验证成功，则提取

对应的组播密钥和关键信息，通过对称算法 SM4 和协商出的

会话密钥进行加密处理后传输。

Step6：从站 B 通过 SM4 算法和会话密钥解密成功后获

取组播密钥明文，并记录时间 T0，并将处理结果反馈至组播

主站 A。

为避免更新时大批量的协商，组播主站在组播存续期间，

维护与各端站协商出的会话密钥，若更新或销毁时，未检测

到有效的协商密钥，再重新发起协商。

图 4  轻量级协商和通信流程

5  基于线程池的分发设计

组播密钥管理方案高效的关键，除采用高效的加解密算

法之外，另一关键要素是高效处理和发送，以保证密钥切换

时，组播通信所使用的密钥能够保持同步。当组播主站与组

内各成员站在加密传输链路建立，或更新阈值触发进行集中

密钥更新，若发送处理模块采用单线程方式轮流发送，会加

大通信时延，特别是组规模较大，组内成员较多的情况下，

可能会造成某成员站接收新的组播密钥不及时，导致密钥不

同步，不能正确地进行加解密运算，无法正常进行通信，因

此为提升发送效率，应采用多线程的加解密处理方式 [6] 进行

协议处理。

组播主站与组内成员站间密钥协商、密钥分发和更新为
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密集且耗时少的短任务，当任务集中出现时，采用传统的多

线程方式频繁的线程创建和删除将消耗大量的时间，增大系

统的资源损耗。针对周期性且具有一定规模的任务量，采用

线程池方案，可节省线程创建和销毁的时间，加快任务的处

理速度。

采用静态线程池方案 [7] 进行组播密钥管理协议处理，预

先设定数量 M 的线程，当出现 N 个任务请求时，任务调度模

块将任务投入任务队列中，任务队列中存在任务时，触发线

程池从任务队列中获取任务，完成任务处理，实现并行处理

要求，但组播组内的成员个数未知，若成员数过多，预设的

线程数可能不满足高效处理的要求，若成员数较少，或造成

系统资源的浪费。因此本方案采用动态线程池方案进行协议

处理，增加任务监控线程，根据任务量实时对线程池进行动

态调整 [8]。

如图 5 所示。动态处理线程池预先设定数量 M' 的处

理线程数，任务监控线程实时对任务量和线程使用率进行

监控 [9]，通过设定合理的线程数使用率，进行线程数量管控。

任务监控线程实时轮询信号量，监控当前线程使用率，对处

理线程池中的线程数量进行动态调整。若出现井喷式任务量

时，线程使用数量过高或全占用，处理线程不能满足任务处

理需求，任务监控线程将动态增加处理线程池中的线程数量，

加快任务处理进度，提高处理效率，保证终端间的密钥协商

和密钥发送速率，避免组播业务通信时，各用户站之间密钥

不同步。若监控线程使用率较低时，则实时回收释放空闲线

程，减少线程池中的线程数量，释放系统资源。
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图 5  基于线程池的协议处理

通过动态线程池的设计，调整处理线程池中的线程数

量，既降低创建销毁线程池的资源开销，降低超时发生率，

保证任务的实时性，也避免空闲或任务量较小时造成系统资

源浪费。

6  结语

上述组播密钥管理方案，通过分散组管理者的组播密钥

管理方案，能灵活制定组管理者，降低单一节点的计算压力

和失控风险，也更便于组播组管理；通过基于成员变化阈值

和密钥使用时间阈值触发更新的组播密钥更新方式，降低密

钥更新频率，降低通信资源占用率；当成员退出又未达到阈

值触发更新时，组管理者将定时发送销毁指令，组播主站通

过定时更新和即时销毁，从站通过密钥超时自动更新销毁机

制，保障密钥的前向安全；为提高处理效率和系统资源使用

率，采用动态线程池方案实现，通过任务量触发方式降低实

现复杂度，通过动态调整线程池数量，满足大任务量时的高

效处理能力，降低小任务量时对系统资源的占用，通过线程

池的并发处理机制，提高处理能力，加快发送同步效率，满

足定时大批量更新或销毁密钥的需求，为卫星通信的组播加

密通信保驾护航。
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