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一种基于 FPGA的 ECC点乘优化设计
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 摘　要                现场可编程门阵列（fi eld programmable gate array，FPGA）具有丰富的计算、存储等资源，广泛应用于

密码算法、实时通信等高并行、高数据吞吐量、计算复杂的领域。现有的基于 FPGA 实现 ECC 点乘的

方案，存在计算架构设计并行程度低，计算所需的逻辑资源过大的问题。针对以上问题，提出了一种基

于 FPGA 实现 ECC 点乘的优化设计。通过采用 RAM 寻址方式设计出计算架构，并构造了一个流水线

状态机，利用 FPGA 并行计算的优势，多次并行使能调用点加、模加、模乘、模逆算法模块，实现了高

效的 ECC 点乘操作。实验结果表明，所提出的优化设计有效地缩减了 FPGA 的 LUT 逻辑资源，并提高

了 ECC 点乘运算的计算速度。   
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0  引言

椭圆曲线密码算法（ECC）属于公钥加密体制，存在成

对的公钥和私钥，其中私钥用于消息数据的解密，公钥用于

消息数据的加密。最早于 20 世纪 80 年代，Koblitz 和 Miller

两人先后利用椭圆曲线上的有理点构成的 Abel 群 [1] 构造了

椭圆曲线密码方案，其安全性依赖于椭圆曲线上离散对数问

题的计算困难性。相比于熟知的基于有限域上离散对数问题

的公钥加密算法，椭圆曲线加密算法可利用更短的密钥量提

供更强的安全性，而且产生算法的椭圆曲线构造灵活 [2-3]，

具有丰富的群结构和多选择性，因此基于椭圆曲线离散对数

问题的椭圆曲线密码算法在密码应用领域中有着更广阔的前

景。从密码方案实际应用角度来看，整个方案运算步骤中的

点乘运算是最核心，也是最耗时的运算步骤，其效率直接决

定着加解密操作或者签名验签操作的运算速度 [4]，决定着新

的方案是否能够大范围推广和使用。

近年来，随着超算能力的不断提升，传统的、利用资源

有限的 CPU 实现支持短位数的椭圆曲线密码方案，被成功破

解的概率越来越高，信息的安全性方面受到了很大的威胁。

而为了保障信息的安全，支持更长位数的椭圆曲线密码方案

势必导致加解密运算速度的减慢，无法满足当今网络实时

性要求高，数据吞吐量大的需求。现场可编程门阵列（fi eld 

programmable gate array，FPGA）具有可并发和流水处理

多任务的优势 [5-6]，通过高并行的计算架构设计能够获得比

CPU 高数倍的计算速度。许多研究人员围绕 FPGA 的优势进

行了大量的研究，设计并实现了许多安全性高、运算速度快、

低功耗的密码算法 [7-11]。然而，现有的基于 FPGA 的椭圆曲

线密码方案在实现过程中采取串行的运算方式需要很长的时

钟周期，导致完成一次 ECC 点乘需要大量时间。对于逻辑资

源较小但对算法安全性要求高的应用场景，这种设计实现方

式无法进行很好的适配使用。因此，如何在 FPGA 中实现高

效的 ECC 加密算法且消耗更低的逻辑资源成为一个亟待解决

的问题。

桂金瑶等人提出了一个基于 FPGA 的多项式基下二进制

域 ECC 点乘设计方案，利用基于经典蒙哥马利点乘改进算

法，在射影坐标系下设计实现模加、模乘、模逆的模块，并

通过一系列的状态机调用各个模块组合，完成了点乘运算的

操作。整个系统结构进行了优化处理，最终在 Cyclone 系列

的 EP2C35F484C5 上，利用 Quartus Ⅱ平台分析得出时钟频

率为 50.3 MHz，逻辑单元个数为 25 044 个。2016 年，陈俊杰

等人提出了一种基于改进 NAF 的点乘并行调度算法 , 在深入

分析 Jacobian 射影坐标系下点加算法和倍点算法的基础上，

分别设计了点加并行运算算法和倍点并行运算算法。基于

Cyclone IV 系列的 FPGA 开发平台实现了改进后高效的 ECC

算法的硬件设计。硬件测试结果表明，完成一次点乘运算需

要 111 860 个时钟周期。与改进前算法相比，运算速度提高

了 40.3%。

针对现有的基于 FPGA 实现 ECC 点乘的方案，存在计

算架构设计并行程度低，计算所需的逻辑资源过大的问题。

本文通过采用 RAM 寻址计算和流水线技术对 ECC 算法的
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点乘运算操作做出优化，并通过仿真测试结果表明，本文提

出的一种基于 FPGA 的 ECC 算法点乘优化方案有效减少了

FPGA 逻辑资源，同时提高了运算速度。

本文的章节安排如下。第一章节简单介绍了 ECC 密码体

制涉及关键理论；第二章节介绍了 ECC 点乘模块的构造；第

三章节介绍了如何在 FPGA 上实现 ECC 点乘运算；第四章节

将本文方案的实验数据与同类型实验数据进行了对比；第五

章节根据仿真实验的对比结果，给出了最终结论。

1  ECC 相关理论

1.1  有限域 GF(2m)

有限域 GF(2m) 只包含 2m 个元素，这里 2 是 2m 的特征，

而 m 是 GF(2m) 在它的素域 GF2 上的次数。构造元素个数为

素数方幂的有限域的方法有很多，其中最直观的方法是利用

多项式的加、乘、除和剩余来构造有限域 GF(2m)。

令

是 F2 上次数为 m 的不可约多项式，即 f(x) 不能分解为 F2 上

两个次数小于 m 的多项式的积。有限域 GF(2m) 由 F2 上所有

次数小于 m 的多项式组成，即

域元素（ ）通常用长

度为 m 的二进制串 表示，使得

。

因此，GF(2m) 中的元素可以用所有长度为 m 的二进制串

的集合来表示。

1.2  GF(2m) 上的椭圆曲线

GF(2m) 上由参数 ， 定义的一个非超奇异

椭圆曲线 是方程 的解集合

(x,y)， ，连同一个称为无穷远点（记为 0）的元素

组成的点集合。其中两条重要的加法规则如下。

（1）若 P 和 Q 是满足 x1 ≠ x2 的点，则直线 L=PQ

与椭圆曲线有且仅有第三个交点 R，定义 P+Q=-R。

令 -R=(x3,y3)，则有：

                                   （1）

式中：  。
（2）若 P=Q，x1 ≠ 0，令 L 为椭圆曲线上点 P 的切

线，L 与椭圆曲线有且仅有第二个交点 R，则 P+Q=2P=-R。

令 -R=(x3,y3)，则：

                                            （2）

式中： 。

1.3  椭圆曲线密码系统

椭圆曲线密码系统的安全性是基于椭圆曲线离散对数问

题的难解性，给定有限域 GF(2m) 和定义在有限域上的椭圆曲

线 ，对于已知椭圆上的点 P，求 Q=kP（kP 称为椭圆

曲线上的点乘，即 k 个 P 在椭圆曲线上的点乘运算）很容易，

但是反过来在已知 P 和 Q 的情况下求 k 却非常困难。

椭圆曲线密码方案一般包含四个步骤，描述如下。

（1）初始化：选定协商好一条椭圆加解密曲线 

，此椭圆加密曲线定义为 Ep(a,b)。

ECC 对应的加密椭圆曲线的参数 p 为位宽为 Nbit 的素数，一

般选取时，p 值越大，实 现的算法加解密安全性越高。

（2）密钥产生：选定一对在椭圆曲线上的 (x,y) 坐标值

作为基点 Gxy，选择生成数值 K 作为私钥，私钥 K 和基点 Gxy

通过公式 G=KGxy 得到公钥 G。

（3）加密过程：取随机数 r，要加密的明文 M 和公钥 G

下发给 FPGA 进行加密计算，先将输入的明文 M 编码到椭圆

曲线上，通过公式 C1=M+rG，C2=rGxy 计算得到加密后的密

文 (C1,C2)，加密流程结束。

（4）解密过程：已知私钥 K，通过公式

计算得到明文 M，解密流程结束。

2  ECC 点乘模块的构造

2.1  椭圆曲线密码点乘结构图

在 FPGA 中实现的点乘由三层结构组成，如图 1 所示，

点乘运算调用点加和倍点模块、点加和倍点运算调用模加、

模乘和模逆模块。

FPGA

点乘

点加

倍点

模加

模乘

模逆

图 1  FPGA 实现点乘结构图

2.2  模加模块

有限域 GF(2m) 中的加法运算就是将表示元素的二进制序

列进行按位异或运算，因而可以使用简单的组合逻辑来实现，

利用 verilog 语句 a=b^c 来完成。

2.3  模乘模块

模乘模块是实现 ECC 点乘的基础，在点乘、点加、模逆

模块中会频繁调用，因此，模乘运算的速率决定了 ECC 点乘

运算的效率。在 FPGA 中一般实现模乘模块使用串行方式。
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模乘算法公式：C(x)=A(x)B(x) mod F(x)。

第一步：若 A0=1，则 C=B。

第二步：对 i 从 1 到 n-1，B=(B<<1 mod F(x))，若 Ai=1，

则 C=Cx or B。

第三步：循环结束，返回 C。

本文将模乘模块优化为串 并结合的实现方式，综合考虑

资源使用和时序满足问题后，将每次循环移位位数修改为 4，

在一个时钟周期内完成4次移位计算操作。若A(x)的位宽为n，

则正常一次模乘运算所需时间为 n 个时钟周期，而优化后一

次模乘运算所需的时间为 n/4 个时钟周期，以牺牲逻辑资源

的代价换取了更快的计算速度。

2.4  模逆模块

模逆算法由费尔马定理得出，模逆模块实现如图 2 所

示，若 A(x) 的位宽为 n，则一次模逆计算需要按串行方式进

行 n-1 次模平方和 n-1 次模乘。完成一次模平方所需时间一

个时钟周期，完成一次模乘所需时间 n 个周期。优化后的模

逆算法将串行方式改为串并结合的方式，在进行模乘运算期

间，并行完成 n 次模平方操作，并将得到的 n 个结果存储在

blockRAM 中，在下次模乘运算时直接进行调用，缩减了完

成一次模乘运算所需的时间。

1/A（x）
位宽为n

模逆模块

模平方

RAM
N-1组模平方值

模乘

RAM地址寻址

N-1次模乘循环

输出结果

图 2  模逆模块结构图

2.5  点加和倍点模块

点加和倍点运算模块，在 FPGA 中一般用状态机控

制流水线串行实现。如图 3 所示，对点加模块做了并行

优化。ECC 椭圆曲线的点加法规则为 X3=λ2+λ+X1+X2+a，

Y3=λ(X1+X3) +X3+Y1，其中 λ=(Y1+Y2)/(X1+X2)。FPGA 实现

该运算时将规则的顺序计算优化为并行计算，在计算模逆

1/(X1+X2) 期间，同时计算模加 (Y1+Y2)，为将要进行的模乘

λ=(Y1+Y2)/(X1+X2) 做好准备，减少计算延时。在计算模乘

λ=(Y1+Y2)/(X1+X2) 期间，同时计算模加 X1+X2+a，为将要进

行的模加 X3=λ2+λ+X1+X2+a 做好准备，减少计算延时。Y3 的

计算同样做此操作。

对倍点模块做了并行优化类似在点加中的操作。ECC

椭圆曲线的倍点法规则为 X3=λ2+λ+a，Y3=X1
2+(1+λ)X3，其中

λ=(Y1/X1)+X1。在计算模乘 λ2 期间，同时计算模加 λ+a，为将

要进行的模乘 X3=λ2+λ+a 做好准备，减少计算延时。在计算

模乘 λ=X1
2 期间，同时计算模乘 (1+λ)X3，为将要进行的模加

Y3=X1
2+(1+λ)X3 做好准备，减少计算延时。

点加模块

一般点加

优化点加

点加流水线

1/（X1+X2）

1/（X1+X2）

（Y1+Y2）

λ=（Y1+Y2
）/

（X1+X2）

λ=（Y1+Y2
）/

（X1+X2）

λ2

λ2

X3=λ2+λ+X

1+X2+a

λ2+λ X1+X2
输入

X1,Y1,X2,Y2

输入
X1,Y1,X2,Y2

X3=λ2+λ+X

1+X2+a

（Y1+Y2） X1+X2 λ+X1+X2

结束

结束

图 3  点加模块优化图

2.6  点乘模块

实现 ECC 算法的加解密实际上就是通过不断地调用点

乘来实现椭圆曲线密码体制中的密钥对生成、加密、解密

操作。点乘是对于给定椭圆曲线上的点 P 和正整数 k，求 k

个 P 相加的结果，记作 Q=kP。椭圆曲线上任意两点相加

的结果还是椭圆曲线上的点，所以点乘的结果也是椭圆曲

线上的点。

本文实现点乘的方法是重复进行倍点和点加运算的操

作，算法流程如下。

输入：一个正整数 n 和一个椭圆曲线上的点 P。

输出：一个椭圆曲线上的点 nP。

（1）令 n=nrnr-1…n1n0 是 n 的二进制表示，其中若 n 的最

高位比特 nr 为 1。

（2）则 Q←P。

（3）对 i 从 r-1 循环到 0 执行：

 ① Q=2Q。

 ② 若 ni=1，则 Q=Q+P。

（4）输出 Q。

3  点乘模块在 FPGA 上的实现

3.1  点乘模块在 FPGA 上的实现

本文 ECC 算法点乘的开发环境为 ISE14.7，逻辑完

全为逻辑代码实现，用到的 FPGA 芯片为 xilinx 官方的

XCSX5V95T，有充足的逻辑资源和 RAM 存储资源。最终

使用的 ECC 算法模块主频时钟是 50 MHz，有较大的时钟裕

量。

在 ECC 点乘算法模块和各个子模块中普遍使用了状态
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机控制流水线串并结合方式，优化了完成一次 ECC 算法点乘

所需要的时间。通过利用 RAM 寻址的计算方式有效减少了

逻辑资源，最终实现的 ECC 算法模块消耗的 LUT 逻辑资源

为 9003 个，RAM 资源为 396 kB，完成点乘运算所需的存储

资源，缩减了 FPGA 的 LUT 逻辑资源，提高了计算速度。此

FPGA 实现的 ECC 点乘算法可以灵活地被多种主控调用来实

现 ECC 的加解密，有很强的移植性。时间周期为 4006 μs。

消耗资源相关参数如表 1 所示。

表 1  点乘运算消耗资源相关参数表

编译仿真开发环境为 ISE14.7、modelsim，

FPGA 芯片 XCSX5V95T

资源类型 资源用量 单位

LUT 9003 个

RAM 396 kB

一次点乘时间 4006 μs

3.2  椭圆曲线密码体制实现

FPGA 实现点乘模块后对外接口可灵活改变，匹配不同

的主控，通过被调用点乘的方式来完成一次完整的 ECC 算

法加解密操作。如图 4 所示，给出一种调用 FPGA 点乘实现

ECC 算法加解密流程图。

图 4  调用 FPGA 点乘实现 ECC 算法加解密流程图

4  实验结果

ECC 点乘算法优化前所占用的逻辑资源 LUT 数为

41 454，通过采用 RAM 寻址计算和流水线技术后占用逻辑资

源 LUT 数为 9003，有效地减少了逻辑资源的使用。

5  结论

本文提出了一种基于 FPGA 的 ECC 算法的点乘模块优

化设计。该设计通过一个流水线状态机，根据不同状态下多

次并行使能调用点加、模加、模乘、模逆算法模块完成一个

完整的点乘操作，同时对点乘操作过程中涉及的点加、倍点、

模乘和模逆算法模块的实现均作出了优化，最终仿真实验结

果证明，本文的设计不仅有效降低了 FPGA 的逻辑资源，还

提高了 ECC 算法点乘模块的计算速度。
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