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大数据框架下基于相似度计算模型的用户位置检测
梁广荣 1

LIANG Guangrong    

 摘　要               针对现有用户位置检测算法存在的定位检测误判率较高的不足，在大数据框架下设计了一种基于相似度

计算模型的检测算法。在 Hadoop 大数据平台上布置各核心组件，平台能够提供可追溯的 SQL 查询功能，

在大数据框架下提取网络用户移动轨迹的五要素特征，同步构建多尺度的相似度模型，分别计算用户移

动点群分布范围的相似度和距离相似度。为提升模型应对大规模用户位置数据集的能力，通过构建深度

卷积网络模型用于训练复杂的位置数据集，提升对用户位置检测的精度。仿真结果显示：提升检测算法

的用户位置检测误判率仅为 2%，优于两种传统的用户检测算法而且随着测试集规模的增加，检测误判

率指标未出现提升趋势，表明算法的稳定性良好。   
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0  引言

伴随着计算机科学技术、互联网技术、信息通信技术

的快速发展，社交网络已经成为人与人之间通信交流的最

重要方式之一 [1-2]。与传统的社交模式相比，社交网络具

有巨大的优势，例如，数据传递快捷、信息共享方便、能

够实现消息的群发、通信的过程可以追溯等 [3-4]。当前，

基于 5G 移动网络和各类移动平台的社交方式已经成为人

们工作 [5]、学习和生活的最主要方式、近年来随着大数据

技术的进一步发展，移动通信逐渐转换为视频通信 [6]，进

一步拉近了人与人之间的距离。在大数据框架下的移动互

联网发展具有一个显著的趋势，社交活动与用户位置及用

户的移动轨迹之间相融合，很多社交平台也提供了位置检

测服务功能 [7]。在开放的大数据框架和互联网环境下，每

个网络用户都可以被视为一个可移动的信息收发节点，用

户通过授权提供自己的位置信息，能够形成一个具有较为

稳定拓扑结构的信息网络。

随着网络的发展一些不法分子开始通过网络攻击服务

器或窃取用户的数据，通过用户位置检测也能够合理保护

用户的数据安全、隐私安全，并有效打击网络不法分子 [8]。

现有的社交网络用户位置信息检测多基于节点之间的数据

流定位用户的位置，文献 [9] 提出一种基于话单数据的用

户位置检测方法，通过分析用户 ID 信息和浏览轨迹等活

跃的数据流，以事后追溯的方式获取用户的位置。该种方

案具有一定的滞后性且用户位置的定位准确率较低；文献

[10] 提出一种轨迹 k 匿名的定位方法，根据用户的 k 条活

动轨迹来构建用户的大致活动区域，通过不断地细化和迭

代推测出社交用户的大概位置。该种方法能够从一定程度

上保护用户的隐私安全，但依然存在定位精度不高的缺点。

针对现有用户位置检测方法存在的不足，本文在大数据框

架下设计了一种相似度模型以海量的用户位置检索数据为

基础，计算位置数据之间的相似度进而较为准确地判断出

用户的当前位置。

1  大数据框架的构建与节点组件部署

针对用户的网络位置检测，依赖于对海量与用户位置相

关大数据的分析才能实现，因此本文设计的用户位置定位与

检测模型基于 Hadoop 平台来实现 [11]。从狭义的视角来分析

Hadoop 平台是一种集成分布式计算、存储和资源调度的大数

据处理平台。在现有的网络环境下将目标用户作为大数据平

台的一个节点，通过获取该目标用户的节点信息，来判断目

标用户的大概位置范围。在每个用户节点上部署 Hadoop 大

数据平台的组件，具体包

括Flume组件、Sqoop组件、

Spark 组件、Hive 组件等。

1.1  大数据框架的 Flume

架构

该组件用于采集和传

输用户的行为活动日志信

息 [12]，并将相关的数据信

息通过网络传输到后台上

位机，与其他节点共享，

Flume组件架构如图 1所示。
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图 1 大数据框架的 Flume 组件
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1.2  大数据框架的 Sqoop 组件

Sqoop 组件用于不同类型数据库之间的数据高效传输，

并与 Hive 组件之间进行数据的双向传递及数据共享。Sqoop

本质上是一种升级版的 MapReduce 工具，能够智能化对不同

类型的数据进行分类，并解决数据格式不一致带来的问题。

1.3  Spark 组件

该组件是 Hadoop 大数据平台核心数据处理模块，具体

功能包括为各种数据分析和处理算法提供平台，实时处理结

构化的数据和多源异构的数据，兼容各种机器学习和图学习

硬件和软件算法，Spark 组件是进行相似度计算和用户位置

检测的系统平台。

1.4  Hive 组件

该组件的功能是为 MapReduce 计算和 Spark 组件计算提

供 SQL 代码支持，并为每位授权用户提供 SQL 查询的功能，

Hive 组件的学习成本和使用成本均较低，且能够兼容多种不

同的网络接口，以更好地服务用户。构建大数据框架的意义

在于为每个用户节点都提供了较强的数据采集和分析处理的

能力，更便于通过数据流提高用户位置的可追溯性，实现对

用户位置的精确定位和检测。

2  基于相似度模型的用户位置定位与检测

2.1  用户浏览轨迹数据特征的提取

基于大数据框架能够提取到判断用户 i 当前 t 时刻移动

轨迹 lt 的五元组要素：

                                             （1）

式中：f表示对用户移动轨迹定位的函数；I表示用户 ID信息；

T1、T2、T3 分别表示用户的数据请求时间、到达时间和离开

时间；C 表示距离此用户最近的基站。

通过对 5 个元素的逐一遍历和信息更新，同时利用用户

节点的大数据框架过滤空白的字段和不活跃的数据，得到 t

时刻较为合理的移动轨迹数据集。计算用户 i 从当前 t 时刻

到 t+1 时刻的移动距离 d：

                                                （2）

式中：R 表示地球半径；θ表示 t 时刻位置与 t+1 时刻位置形

成夹角的余弦值：

                （3）

式中：α和 β分别表示 t 时刻位置与 t+1 时刻位置形成经度值

和维度值夹角。

通过对用户 i 一天不同时间段位置轨迹的识别，可以定

义出用户移动的关键位置或偏好位置。

2.2  多尺度相似度计算模型的构建

在大数据框架下基于空间特征数据和属性特征数据两个

视角来构建多尺度相似度计算模型。先采用德洛内三角网定

义空间内用户 i 的位置变化关系，即用户 i 从当前 t 时刻位置

A，移动到下两个时刻的位置 B、位置 C，3 个点位置连线形

成一个三角形，三条边分别为 AB、BC 和 AC，假定用户 i 移

动的点数量为 N，则在用户 i 整个移动过程中任意三点都可

以形成一个三角形，在用户的移动周期内所有两点之间的边

长均值 表示为：

                                                                  （4）

式中：aj 表示任意相邻两点间的第 j 条边，则 aj 的约束条

件为：

                                                  （5）

式中：V 表示 aj 的方差函数，通过方差约束剔除方差波动值

过大或过小的边。

在获取到用户 i 区域内全部活动轨迹后，计算边长的变

异值并删除整体层次上的长边，根据方差函数优选三角形以

获得相对更优的聚类结果。定义用户 i 移动点群分布范围的

相似度 （sp 和 sq 分别由不同且不重叠的 3 个顶点构成的

三角形）：

                                             （6）

在用于 i 的移动区域范围内，其顶点（停留点）的分布

密度 ρN 是影响到 值的重要依据，顶点密度相似度计算为：

                                                          （7）

各顶点之间的距离也是度量相似度的重要指标之一，顶

点之间距离能够反映出用户移动范围的离散程度。用全部顶

点的最大距离作为区内目标的最大约束，多尺度下用户 i 从

K 点到 H 点距离关系相似度 LKH 表示为：

                                           （8）

通过综合考虑用户移动点群分布范围的相似度 和距

离关系相似度 LKH，综合评估用户当前的精确位置。

2.3  用户位置相似性匹配与检测的实现

本文基于德洛内三角网定义了与用户相关的节点之间

的关系，在目标网络用户移动轨迹相似性匹配方面，根据用

户移动节点位置距离和点群分布范围的相似度预估准确的位

置。根据临近原则从当前的三角形移动范围拓展到邻近的三
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角形移动范围，直到全部的节点匹配完毕。当相似度计算模

型面对海量用户多终端的位置检测需求时，计算性能会有所

降低，为进一步提升相似度计算模型的数据处理能力，引入

了深度卷积网络模型，用于分析和处理多用户的位置变化信

息，并优选出最佳的点群分布范围的相似度 和距离关系

相似度 LKH。深度卷积网络模型在结构上包括了输入层、卷

积层、池化层、全连接层和输出层，如图 2 所示。

图 2  用于相似度计算的深度卷积网络模型

深度卷积网络模型是一种具有局部连接、权重共享等特

性的深度神经网络，卷积过程就是一个资源匹配和加速计算的

过程，在高效学习、训练获得精确的模型外，还可以实现更高

效的运算。对于大数据框架下多用户位置的跟踪、定位和检测，

应用深度卷积网络模型强大的数据特征提取能力，能够提高对

用户位置的定位检测精度。在卷积层卷积核的选择上，根据输

入用户数据集的规模采用 3×3 的卷积核或 1×1 的卷积核。本

文在模型激活函数方面采用了光滑连续的 sigmoid 函数，以更

好地匹配用户位置信息检测的数据集复杂度：

                                                          （9）

式中：xt 表示 t 输入深度卷积网络的数据集由用户的当前的

位置信息、顶点分布相似度、距离分布相似度加权构成；

s(xt) 表示 sigmoid 激活函数。

池化层的主要作用是对训练用户位置数据的降采样处

理，本文所采用的池化操作是平均池化方法，即将训练完毕

特征数据集划分为不同区域分别对比识别，不同区域的位置

特征数据集不重叠，在均值化处理后输出结果到全连接层。

深度卷积网络的全连接层核心功能是将与用户当前位置特征

信息进行系统化整合，也是一种位置信息的融合处理，通过

与前面一层的所有人工神经元节点的逐个连接，再对其加权

求和处理，最后得到的关键特征信息经过全连接层的整合，

转换成可直观识别的位置特征向量。

3  实验结果与分析

3.1  实验环境搭建与参数设置

首先在实验室虚拟环境下构建一个包括 20 个节点的大

数据网络实验环境，选定 5 个虚拟网络用户，确保用户始

终处于移动的状态，该 5 个用户的位置具有随机性，可能

在整个拓扑结构中任一个节点，也可能多个用户在同一个

节点，通过对各用户之间的通信数据的采集和分析，判断

各网络用户在不同时刻的位置。节点的拓扑关系设计，如

图 3 所示。

图 3  实验的阶段拓扑结构设计

在 1 000 m×1 000 m 的仿真区域内，被测试的 5 个虚拟

用户的通信数据均被记录和采集，形成训练集和测试集，其

中训练集的数据用户训练各模型的参数，测试集的数据用于

检测用户的位置，训练集和测试的数据比例为 4∶1，具体的

训练集和测试集的分布情况，如表 1 所示。

表 1  用户在各节点的通信数据集分布情况

序号 数据集 数据量

1 训练集 34 120

2 测试集 8 530

合计 — 42 650

仿真实验的硬件环境和软件的设置如下：CPU Intel 

Corei7 14700 KF， 最 高 主 频 5.6 GHz，RAM 16 GB，ROM 

2 TB，软件操作系统选择开源性和兼容性更好的 LINUX 系

统；其中深度卷积网络的隐含层数为 4 层，学习率为 0.001，

最大迭代次数为 200 次。其他参数均按照最优结果匹配，使

多种算法下仿真系统的功能达到相对的最优状态。

3.2  实验数据对比

在图 3 的仿真区域内分别选定 10 个时间点，5 个用户采

用随机的方式停留在某一个节点，系统会记录用户的停留时

间并做好停留记录，但用户的移动方向和下一个停留的位置

随机，用户在移动的过程中保持通信，通信数据被系统采集

并记录，分别基于本文相似度位置检测算法，文献 [9] 算法

及文献 [10] 算法通过用户的通信信息预估和判断用户在当前

时刻的位置，用户 1~5 在 10 个时刻的位置信息统计，如表 2

所示。

针对不同用户位置检测算法位置检测的误判率 ξi 计算过

程为：

                                                        （10）

式中：m 表示用户 i 经过设定的时间点的次数，本文 m 取值

为 10；m1 表示错误检测用户位置的次数。
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表 2  用户在不同时间点的位置统计

节点序号 用户 1 用户 2 用户 3 用户 4 用户 5

时间点 1 1 2 20 19 7

时间点 2 3 17 19 18 5

时间点 3 5 5 18 15 16

时间点 4 6 16 15 16 15

时间点 5 9 10 12 17 14

时间点 6 10 14 10 3 12

时间点 7 11 12 9 4 10

时间点 8 8 11 8 6 9

时间点 9 7 8 11 7 6

时间点 10 4 9 13 9 5

各个算法关于 5 个用户误判率 ξi 的统计结果如表 3 所示。

表 3  用户在不同时间点的位置误判率统计

单位：%

节点序号 用户 1 用户 2 用户 3 用户 4 用户 5 均值

本文算法 0 0 0 0 10 2

文献 [9] 10 20 10 20 0 12

文献 [10] 20 0 10 10 20 12

误判率的统计结果显示：本文算法在针对 5 个虚拟用户

的误判率均值为 2%，证明仅出现过 1 次位置误判；而两种传

统的用户检测算法的误判率均值均为 12%，在针对 10 个时间

点的监测中分别出现了 6 次误检。扩大样本的检测范围并针对

表 1 中训练集和测试集进行位置误判的定位和检测，5 个虚拟

用户的移动轨迹更加复杂且统计的样本数据增加，针对训练集

和测试集的位置误判率统计结果如图 4~5 所示。
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图 4  针对训练集的用户位置

故障检测

图 5  针对测试集的用户位置

故障检测

从针对更复杂的训练集和测试集数据分析结果可知，本

文基于相似度的用户位置检测优势更加明显，误判率指标值

未超过 3%，而文献 [9] 和文献 [10] 两种传统检测算法的误判

率指标未低于 13%，由此可以证明本文大数据框架下的相似

度计算模型在网络用户位置检测方面具有较为明显的优势。

4  结语

在开放的互联网环境下通过对网络用户的位置定位和检

测，能够更好地实现与用户的在线通信，并为用户提供点对

点服务。通过准确掌握用户的当前位置，还能够为用户提供

远端的数据云端存储和数据保护，确保网络用户的数据安全。

本文在大数据框架下，设计了一种基于相似度计算模型的检

测算法，根据用户的移动轨迹确定当前的空间特征和属性特

征，同步获取点群移动相似度特征和距离相似度特征。针对

大规模用户位置数据集和通信数据集的海量数据环境，本文

在大数据框架下还引入了神经卷积网络模型，用于训练当前

的用户位置数据，有效提取网络用户移动的轨迹特征。实际

的仿真结果显示，大数据框架下基于相似度的位置检测误判

率更低，能够更加准确地检测用户位置，为网络用户提供安

全和快捷的定位服务。
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