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5G 网络下车联网通信数据加密与隐私保护方法设计
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 摘　要               目前车联网通信数据安全与隐私保护方案主要使用 TSN（time sensitive network）时间敏感网络进行终端

通信验证，但是，在 5G 网络下，车辆网中离散数据过多，这种加密方式易受离散因素影响，导致加密

开销过高。设计一种适用于 5G 车联网通信数据加密与隐私保护方法。针对离散通信数据问题，利用同

态加密技术，在加密的过程中需要选取有效的加密随机数，根据明文的同态性质进行拆分处理，再利用

密钥生成算法设置解密私钥，降低在不同加密节点的加密计算开销。在保证原始密文格式的基础上进行

了加密运算，确保数据在传输过程中的安全性。设计一种适用于 5G 技术的通信数据隐私保护认证架构，

可以确保通信双方的身份真实可靠，防止中间人攻击和数据泄露。在加密与保护认证架构的基础上。利

用 V2V 车联网通信场景，生成车联网通信数据安全与隐私保护的优化方案。实验结果表明，设计方案

的时间开销较低，同时具备强大的抗攻击能力，能够有效确保数据的安全性。   
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0  引言

车联网是一种全新的车载网络，具有自组织特性，能够

实现车辆间的实时信息交流，并为车辆提供多样化的服务 [1]。

举例来说，车联网通过调整车辆之间的间距，有效地避免了

碰撞的发生。此外，借助车联网，车辆可以与其他车辆进行

通信导航，确保交通运输的可靠性 [2]。然而，随着 5G 计算

在车联网中不断产生大量的通信数据，通信安全性逐渐下降，

隐私数据泄露的风险也变得日益严重，给经济造成了严重的

损失 [3-4]。因此，迫切需要设计一种适用于 5G 车联网通信数

据与安全隐私保护的具体方案，来解决上述问题。

在这一方面的研究中，相关研究人员针对车联网通信数

据特点设计了几种常规的车联网通信数据安全与隐私保护方

案。文献 [5] 设计一种基于强化学习的车联网通信数据安全

与隐私保护方案，其主要设置了资源优化模块，建立了强化

学习决策进行安全评估，实现通信数据安全与隐私保护。文

献 [6] 考虑数据高效分布关系的车联网通信数据安全与隐私

保护方案，根据多角色的数据共享需求设置主从链路结构，

进行保护单元优化，从而完成通信数据安全与隐私保护。

但大多数通信数据安全与隐私保护方案主要使用 TSN 时

间敏感网络进行终端通信验证，在 5G 网络中，由于数据流

量增大，易受突发网络攻击因素影响，导致验证开销过高，

不符合车联网的运行安全要求，因此，设计一种针对 5G 车

联网通信数据的安全与隐私保护方法。

1  车联网 5G 技术通信数据加密与身份认证方法设计

1.1  车联网通信数据安全同态加密方法设计

同态加密是一种有效的加密手段，其可以保留基础的代

数结构，利用第三方完成明文密文计算 [7]，因此，为了提高

车联网通信数据安全与隐私保护方案的综合性能，本文设计

了一种适用于车联网通信数据的同态加密协议，在保证原始

密文格式的基础上进行了加密运算。同态加密可以大幅度降

低车联网原始数据的泄露风险，增加数据的安全统一性。在

设计车联网通信数据安全同态加密前，本文预先分析了数据

的复合同态性质，给定有效的安全参数，进行公钥计算。此

时针对每一个车辆数据明文产生的密文 c公式为：

2( , ) modnc m r g r nκ= = ⋅                                        （1）
式中：κ(m,r) 代表明文公钥，g 代表随机生成元，rn 代表计

算的密文素数，n 代表明文随机数。在上述的密文解密过程

中 [8-9]，可以使用指定的私钥将随机数进行同态处理，获取明

文的相互作用属性，从而满足车联网通信数据的实际要求。

针对离散通信数据，在加密的过程中需要选取有效的加

密随机数，根据明文的同态性质进行拆分处理，再利用密钥

生成算法设置解密私钥。为了提高数据安全同态加密协议的

加密效率 [10]，降低在不同加密节点的加密计算开销。本文设
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计的方案针对某一节点选取了一个初始的随机数，生成了数

据安全同态加密协议，该协议的加密密文 ca 公式为：

( ) moda i ic cm H ek r q= +                                         （2）
式中：mi 代表节点的明文， ( )iH ek r 代表其他节点的加密分

配密钥，q 代表最大素数，此时利用 sink 节点进行解密 [11]，

获取任意节点的同态性质及加密随机数。

在 5G 车联网通信网络数据场景中，数据安全与隐私保

护的难度相对较高，因此，为了提高车联网通信数据安全同

态加密协议的加密效果，本文利用了高效保密余弦相似度计

算了同态加密余弦值。针对给定的安全参数进行了数据保密

处理，保证最终的数据同态加密协议满足隐私保护安全约束

要求。在加密过程中，若存在车联网保密数据查询问题，可

以预设 1-R 的数据排序编码，重新调整协议的执行过程，优

化执行编码的排名，为后续的数据安全与隐私保护优化方案

设置奠定基础。

1.2  5G 网络下通信数据隐私保护认证架构设计

5G 网络下通信数据隐私保护认证架构设计是为了在 5G

网络环境下，为车联网通信数据提供隐私保护。通过设计一

种认证架构，可以确保通信双方的身份真实可靠，防止中间

人攻击和数据泄露。因此，本文设计的方法，以 5G 技术为

基础，通过有效的通信数据隐私保护认证架构来实现隐私保

护。图 1 显示了该架构的示意图。

业务应用层 GA证书中心 VSP应用服务商

GBA能力层 NAF\AP BSF引导服务器

网络层

V2X设备层

控制面 HSS\UDM

eNb\gNB

车载设备 路侧设施

图 1  通信数据隐私保护认证架构

根据图 1，5G 车联网通信数据与隐私保护架构的主要

组成部分包括业务应用层、能力层、网络层和设备层。各层

扮演着不同的角色来实现数据的安全保护。以下是对各层的

说明。

业务应用层：主要包括应用服务 SP，负责签发数据安全

证书，并利用本地私钥完成数据的加密。在通信接口方面，

业务应用层与其他层进行数据交互。

能力层：该层主要通过引导网关完成设备横纵认证，并

利用专业会话密钥完成运营处理。通过建立会话通道和生成

可靠的数字证书，能力层提供安全的认证和授权功能。

网络层：网络层以 5G 技术为支持，在满足可靠数据传

输要求的基础上，完成无线覆盖。通过 UDM（用户数据库）

完成 5G 网元的安全管理，灵活部署加密算力，提升数据安

全与隐私保护方案的处理能力。

设备层：设备层作为车联网的通信技术融合点，将其

作为基础表示进行安全保护绑定。设备层使用 USIM（通用

SIM 卡）进行安全运算。当数据发送时，OBU（车载单元）

可以立即收发数字签证，验证消息的真伪，并使用私钥完成

解密。此外，还可以使用 RSU（路侧单元）设备对通信数据

进行加解密处理。车联网通信数据安全与隐私保护通信接口

如表 1 所示。

表 1  车联网通信数据安全与隐私保护通信接口

接口 协议 互通网元 描述

Ua HTTP V2X 设备
NAF\AP

用户业务访问认证协
商，转发认证交互信息

Ub HTTP V2S-BSF 生成 BSF 引导流程，共
享 AP 密钥

Zh Diameter BSF-HSS BSF 向 HSS 获取鉴权向
量

Zn Diameter BSF-NAF\AP NAF\AP 获取共享密钥

Ut HTTP NAF\AP-AS 传递交互操作信息

开通接口 SOAP GBA-HSS 开通业务

车辆信息
查询接口

HTTP NAF-AP 查询车辆信息

由表 1 可知，在车联网通信数据安全与隐私保护方案部

署的过程中，需要上述的隐私保护通信接口作支持。

1.3  生成车联网通信数据安全与隐私保护方案

通过设计的车联网通信数据安全加密与隐私保护架构，

结合上述两种方法，综合考虑车联网通信数据的安全和隐私

保护需求，生成一个综合的优化方案。该方案应该能够兼顾

数据的安全性和隐私性，提供高效、可靠的通信服务。在常

规的 V2V 车联网通信场景下，提出了对数据安全与隐私保护

的优化方案。该方案根据车辆信息的交互关系，建立了具体

的模型，如图 2 所示。

V2R

车

车

车
车

车

V2V

TA

图 2  通信数据安全与隐私保护优化方案模型

从图 2 中可以得知，车联网的运维创建者（以下简称

TA）担负着重要的责任和任务。TA 可以对车联网进行同态

加密处理，优化各项参数，并获取准确的密钥。此外，TA 还
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能够通过设计的隐私保护框架，辨别恶意消息的发送者真实

身份。具体过程如下。

通过有限信道，TA 可以完成 5G-RSU 通信，确保车联

网通信数据的安全性。除了 TA 之外，车联网中还有各个车

辆代表着移动节点。为了满足时间信息的无线传输需求，这

些移动节点可以利用 V2V 进行通信。在通信过程中，RSU

作为路侧固定设备起到关键的作用，确保满足对恶意节点的

通信追踪要求。它可以计算每个采样数据的距离，并将用户

划分成不同类别组，计算式 E为：

{ }mina i jE c agr x a= −∑                                      （3）

式中：agr 代表加密均值迭代参数，xi 代表采样数据的距离，

aj 代表业务组别，计算加密均值迭代式 AD为：

D
D

EA X
C

= ∑                                                             （4）

式中：CD 代表加密处理迭代次数，X 代表初级分配保障，根

据上述参数，可以生成的加密动态敏感隐私保护参数 α为：

( )
1

D
j n

n

A Y
n

α ι
=

= ⋅∑                                                        （5）

式中：Yj 代表加密描述特征，ιn 代表时间序列步长。

通过采用上述加密与隐私保护方案，可以最大限度地确

保车联网通信数据的安全性，并降低车联网运行的风险。通

过认证性、机密性、匿名性、不可链接性和消息完整性等核

心特点的结合，有效保护了车联网通信数据的安全和隐私，

为车联网领域提供了可靠的数据保护解决方案。

2  实验与分析

为了验证设计的基于 5G 技术的车联网通信数据安全与

隐私保护方案的保护效果，本文配置了基础实验平台，将其

与文献 [5]、文献 [6] 两种车联网通信数据安全与隐私保护方

案对比，进行了实验如下。

2.1  实验准备

根据车联网通信数据安全与隐私保护方案验证实验要

求，本文选取 Sinulator 作为仿真实验平台，随机设置了不同

的数据传感器。为了降低数据暴露风险，本文将设置的传感

器节点随机放置在 300 m×300 m 的空间的车辆中，将通信

半径设置为 30 m，此时，可以发送不同大小的通信数据包。

实验仿真模型如图 3 所示。为了提高实验的真实性，本文将

T-Drive\Roma Taxi 真实数据集作为实验数据集，其包含了不

同时间段的车联网数据，且通过 GPS 生成行车轨迹。实验的

采样间隔为 5 s，设置了有效的时间戳。在实验开始前，需

要对原始实验数据集进行预处理，抽取不同的车联网参数组

合成全新的实验数据集。此时可以配置基础实验环境：CPU 

3.6 GHz，RAM 16 GB，选择 Microsoft Windows 10 作为操作

系统。除此之外，本实验选择 PyCharm 开发实验程序，记录

不同方案的实际开销，作为重要的实验指标，现在车辆的攻

击面非常广，下面攻击面分析的图片中，每个红点都是一个

安全攻击面，如图 4 所示。

图 3  实验仿真车联网模型

图 4  实验攻击反馈示意图

由图 4 可知，上述的实验攻击反馈过程通过传感器实时

获取内部信息，发布攻击指令，再由相关的程序进行集成处理，

上传攻击资源，有序地执行攻击任务，根据上述设置的实验平

台，即可验证后续的通信数据安全与隐私保护实验结果。

2.2  实验结果与讨论

2.2.1  时间开销分析

结合上述的实验准备，可以进行车联网通信数据安全与

隐私保护实验，即分别使用本文设计的基于 5G 技术的车联

网通信数据安全与隐私保护方案，文献 [5] 基于强化学习的

车联网通信数据安全与隐私保护方案以及文献 [6] 考虑数据

高效分布关系的车联网通信数据安全与隐私保护方案进行通

信，记录三种安全隐私保护方案在不同消息数量下的时间开

销，实验结果如表 2 所示。由表 2 可知，随着消息数量增加，

三种方法的验证开销也逐渐增加，但本文设计方法在批量验

证和普通验证中的总体开销较小，且始终在 4.81 ms和 6.11 ms

以下。而文献 [5] 以及文献 [6] 两种方案的开销明显较高，批

量验证的时间开销最高可达 9.98 ms、10.65 ms，普通验证的
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时间开销分别达到 10.98 ms、10.93 ms。上述实验结果证明，

本文设计的基于 5G 技术的车联网通信数据安全与隐私保护

方案的性能良好，具有一定的应用价值。

表 2 不同方法的时间开销

消息
数量 /
百个

本文设计方法的
验证开销 /ms

文献 [5] 方法的
验证开销 /ms

文献 [6] 方法的
验证开销 /ms

批量
验证

普通
验证

批量
验证

普通
验证

批量
验证

普通
验证

2 3.51 4.02 8.05 9.11 8.18 9.15
4 3.63 4.13 8.14 9.15 8.23 9.22
6 3.79 4.22 8.22 9.18 8.31 9.33
8 3.88 4.36 8.38 9.22 8.44 9.46
10 3.92 4.48 8.46 9.35 8.55 9.55
12 4.02 4.69 8.59 9.46 8.69 9.64
14 4.18 5.01 8.67 9.52 8.76 9.72
16 4.26 5.28 8.73 9.63 8.84 9.88
18 4.39 5.47 8.89 9.74 8.98 9.91
20 4.42 5.64 8.94 9.83 9.25 10.16
22 4.56 5.87 9.14 9.95 9.41 10.28
24 4.65 5.92 9.28 10.23 9.65 10.54
26 4.78 6.01 9.54 10.48 9.82 10.75
28 4.81 6.11 9.98 10.98 10.65 10.93

2.2.2  数据保护效果分析

为了进一步测试设计方法的数据安全与隐私保护能力，

随机选取 T-Drive\Roma Taxi 数据集中的 100 个数据，在

DDoS 攻击下，测试三种方法的数据保护能力，为避免实验

结果的偶然性，进行 5 次实验，结果如图 5 所示。

92

94

96

98

100

数
据
量

/个

实验次数/次
1 2 3 4 5

设计方法 文献[5]方法 文献[6]方法

图 5  数据保护效果测试

由图 5 可知，设计方法在 DDoS 攻击下的数据量始终在

99 个以上，具有良好的数据保护能力。而文献 [5] 以及文献

[6] 方法在 DDoS 攻击下的数据量分别在 96 个、94 个左右，

虽然也具有一定的抗攻击能力，但相比于设计方法而言，数

据保护效果还需进一步提升。

3  结语

目前，5G 车联网内部数据的快速增长带来了不明来源

的问题，这容易导致数据安全问题，严重威胁人身安全和经

济损失。为解决这一问题，本文在 5G 技术下，设计了一种

全新的车联网通信数据安全与隐私保护方案。实验结果表明，

该方案在保障通信数据安全和隐私保护方面表现良好，且开

销较低，具备有效性。因此，该方案具有一定的应用价值，

为提高车联网的运行可靠性做出了贡献。
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