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基于声誉分数的改进 PBFT 共识算法
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 摘　要              针对实用拜占庭容错 （practical byzantine fault tolerance, PBFT）共识算法中存在的主节点选取随机、

通信开销大、无奖惩机制等问题，提出一种基于声誉分数的改进 PBFT 共识算法（reputation scores 

byzantine fault-tolerant algorithm, FY-PBFT）。首先采用 Fisher - Yates 洗牌算法将节点划分至共识节点集

和候选节点集，同时引入声誉奖惩机制，依照节点在共识过程中的表现动态计算声誉分数并依此调整节

点集，同时改变主节点的选取方式使可靠的节点当选主节点。仿真实验表明，FY-PBFT 共识算法在通

信开销、共识时延等方面相较于 PBFT 共识算法有一定提升。   
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0  引言

当今信息技术日新月异，区块链技术以其去中心化、可

追溯、防篡改等特点在科技发展以及社会进步的多个领域起

到了积极正向的推进作用 [1-4]，而共识算法作为区块链的核心

技术便得到了人们广泛的关注 [5]。常用的共识算法有工作量

证明（PoW）、权益证明（PoS）、股份授权证明（DPoS）、

Raft、实用拜占庭容错（practical byzantine fault tolerance, 

PBFT）。PoW 主要依托于 hash 算法构建工作量，存在计算

能力浪费，大量资源被用于无意义的 Hash 计算和交易确认

效率低的问题 [6]，但安全性较强。PoS 共识算法依靠节点所

持有的权益来决定其是否拥有记账权，但容易存在权益集中

的问题，对去中心化程度有一定的影响，安全机制仍需完善，

但 PoS 相较于 PoW 可以节省超过 99% 的能源消耗 [7]。DPoS

由持币人投票选举出代表节点负责记账，虽然存在一定的中

心化风险，但与 PoS 相比，DPoS 参与的共识节点的数量大

幅减少，从而缩短了区块链的出块时间 [8]。Raft 算法的关键

问题是领导者选举和日志同步 [9]，其通信复杂度较低，适用

于相对可靠的网络环境，但存在伪造日志的问题，并且容错

能力有限。PBFT 中无权益的抵押或竞争资源的消耗，使得

恶意节点的成本降低，PBFT 通过三阶段的投票机制排除恶

意节点对共识的影响，提供不超过 1/3 总节点数量的容错能

力 [10]，但当前 PBFT 算法仍然有很多值得改进的地方 , 如通

信开销大，主节点选取随机等问题最终导致算法的共识效率

较低，为了提高共识效率，大部分学者从主节点选取方式和

共识一致性方面进行改进。

在主节点选取方面，文献 [11] 给共识节点设置一系列活

动状态使得节点通过状态转换在系统中拥有完整生命周期，

由此节点可以动态地加入和退出，同时增加以最长链为选举

原则的主节点选举过程，使选举出的主节点可信度更高。文

献 [12]提出一种基于节点可靠性评估的改进拜占庭容错算法，

该方案引入节点基础配置评分机制及信誉评分机制，并以此

为依据将节点标记为 3 种不同的信任状态，改进主节点的选

取方式，提高了系统的共识效率以及安全性。上述方法对主

节点选取方式进行了改进，虽然保证了主节点的可靠性，但

是随着节点数量的增加，通信开销问题仍然面临挑战。在共

识一致性方面，文献 [13] 引入节点的自身状态和投票数，并

根据节点信誉值选择部分节点作为聚类中心运行 K-means 聚

类算法，实行组内、组间分开的方式进行共识以减轻节点的

存储负担，提高了系统的共识效率和安全性，但存在聚类效

果不稳定的情况。文献 [14] 提出了 DS-PBFT 算法，优化一

致性协议，简化三阶段通信流程从而提高共识效率，并提出

节点评分分组机制，提高了共识的效率，但在网络不稳定、

共识节点数量增多时共识效率仍面临挑战。

针对 PBFT 共识算法存在的问题，本文提出改进方案。

首先，针对 PBFT 缺乏奖惩机制的问题，提出基于声誉分数

的奖惩机制以确保节点参与共识、投票的积极性；其次，针

对大规模网络场景中 PBFT 通信开销大的问题，使用 Fisher - 

Yates 洗牌算法将节点划分为共识、候选节点集，选择一部分

可靠的节点参与共识，减少不必要的通信开销。最后，改进

主节点的选取方式，提出声誉机制结合投票双重评估的方式

选取可靠的主节点。
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1  PBFT 共识算法

在分布式系统中，节点可能会出现各种意外情况，如

网络故障或恶意攻击等。拜占庭容错算法旨在此情况下确

保系统仍然能够正常运行并达成一致的结果，它能够在最

多有 f 个恶意节点存在的情况下保证分布式系统的一致性

与可行性。在一个包含 N 个节点的系统中，当节点个数

N 与拜占庭节点个数 f 满足 N ≥ 3f+1 时，便可确保消息回

复的正确性，从而达成共识。PBFT 共识算法在一致性协

议、视图更换协议、检查点协议下运行。其中一致性协议

是 PBFT 共识算法的核心协议，共分为 5 个阶段，分别是

请求阶段、预准备阶段、准备阶段、确认阶段、回复阶段。

执行过程如图 1 所示。

图 1  PBFT 算法共识流程

PBFT 共识算法的一致性协议基本执行过程如下：

（1）请求阶段：客户端向主节点发送包含操作内容的

请求，主节点对请求进行序列号分配、签名等操作将其整合

为预准备消息。

（2）预准备阶段：主节点将预准备消息广播给从节点，

从节点对消息进行验证，若验证通过则将其记录于自己的日

志中。

（3）准备阶段：从节点向其他节点发送准备消息表明

已认可预准备消息，从节点收到 2f ＋ 1 个相同序列号的准备

消息时，便进入确认阶段。

（4）确认阶段：包括主节点在内的共识节点向其他节

点广播确认消息，当接收到 2f ＋ 1 个相同序列号的确认消息

时，便执行请求中的操作。

（5）回复阶段：执行完请求的操作后，节点向客户端

发送回复消息，客户端接收到 f+1 个相同的回复消息时，便

可确认消息已经被成功执行。

2  FY-PBFT 算法设计

本文提出一种基于声誉分数的改进 PBFT 共识算法，使

用 Fisher-Yates 洗牌算法将所有节点公平地划分为两类：共识

节点集和候选节点集。在首轮共识前，初始化所有节点的声

誉分数为 60，并使用洗牌算法随机选出 2/3 的加入共识节点

集（若节点数量为奇数无法被整除，则向下取整保留整数），

另外 1/3 的节点为候选节点，仅参与投票同时被动同步在共

识节点集中达成一致的消息。在后续不断的共识过程中，根

据节点在共识过程中的表现计算出每个节点的声誉分数，并

对其进行降序排列，当节点的声誉分数低于共识节点 2/3 的

阈值时，将被移至候选节点集，同时在候选节点集中选出声

誉分数高的节点加入到共识节点集。每轮共识后，选取出声

誉分数前 10％的共识节点，所有节点对这些节点进行投票，

目的是根据声誉分数即节点在共识中的表现结合投票的形

式，动态的选举主节点，这种通过声誉分数和投票双重评估

的方式能够选举出更加可靠的主节点。

2.1  Fisher-Yates 洗牌算法分组

本文在初始分组时，在一个节点数量为 N 的系统中使用

Fisher-Yates 洗牌算法随机挑选出 2N/3 比例的节点加入到共

识节点集参与共识，其他节点加入到候选节点集。后续随着

共识算法的进行，会根据节点声誉分数的高低动态的将节点

划入共识节点集或者候选节点集，分组步骤具体如下：

（1）将系统中的节点总数设为 N，并设共识节点集 C

大小为 n1，候选节点集 A 大小为 n2，且 n1+ n2=N。本文按

照 2/3 和 1/3 的比例分别划分共识节点集和候选节点集，则

n1=2N/3，n2=N-n1。

（2）将所有节点按照加入系统的先后顺序从 1 到 N 进

行编号，形成一个节点列表 L=[1,2,…,N]。

（3）使用 Fisher-Yates 洗牌算法对节点列表 L 进行洗牌，

打乱节点的顺序，以此保证所有节点被初始选中加入到共识

节点集的机会是均等的，算法具有良好的随机性，提高系统

的安全性。

（4）将洗牌后的节点列表 L 中的前 n1 个节点作为共识

节点集 C。剩余的 n2 个节点作为候选节点 集 A。

（5）在划分后的共识节点集 C 中，采取节点投票的形

式选举出第一个主节点，至此，初始化分组结束。

2.2  节点声誉评分机制

声誉分数计算是 FY-PBFT 算法的关键部分，根据节点在

共识过程中的表现进行评分，是节点动态划分集合、主节点

选取的基础。

2.2.1  共识节点声誉分数评分公式

 本文中共识节点声誉分数的更新由其在共识过程中的表

现所决定，而候选节点暂时无法参与共识，故将共识节点和

候选节点的声誉分数计算公式进行区分，给予候选节点增加

信誉分数的机会，共识节点 i 的声誉分数评分方式为： 

                            （1）

式中：S i,k 是共识节点 i 完成当前轮次共识并更新的声誉分

数；S i,k-1 是共识节点 i 完成上一轮次共识并更新的声誉分数；
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θ、 是权重，本问中默认 θ=1、 = -2。

下面将依次介绍公式的组成部分：

（1）总共识完成率影响因子 ΔR：总共识完成率影响

因子能够反应节点在连续两轮参与共识的情况，当节点本轮

未成功参与共识，则 ΔR 为负数，扣除一定的声誉分数。当

节点本轮成功参与共识，则 ΔR 为正数，即给予一定的声誉

分数奖励。且 ln(1+x) 函数的增速逐渐趋于平稳，即函数一

开始时增速较高，这对于低完成率的节点，其成功完成一次

共识所获得的声誉分数奖励大于高完成率节点成功完成一

次共识所获得的声誉分数奖励。目的在于激励共识完成率较

低的节点提高其参与共识的积极性，提高系统的整体参与度

和公平性。

     （2）

式中：Ri,k、Ri,k-1 分别是当前轮次和上一轮次的共识完成率影

响因子；Ck、Ck-1 分别是系统到第 k 和第 k-1 轮总共完成的共

识轮次数；Ci,k、Ci,k-1 分别是节点 i 截至第 k 轮和第 k-1 轮成

功完成的共识轮次数。ΔR 是总共识完成率影响因子。 

（2）共识惩罚评分 Pi：共识节点集中的节点在参与共

识时，若因宕机或恶意行为等未成功参与共识，则扣除其声

誉分数作为惩罚，并且当节点未成功完成共识的累计次数增

多时，对其惩罚力度也逐渐递增。

3
0( )iP x P xα= + ⋅                                                 （3）

式中：Pi(x) 是节点 i 第 x 次未成功参与共识的扣分值；P0 是

基础扣分值，本文中为 0；α 为影响分数扣除的系数，本文

中为 1；x 是当前轮次节点未成功参加共识的累计次数。

（3）投票率影响因子 Vi：指的是某节点在选取主节点时

参与投票的次数与系统总发起的投票次数的比值，在共识节

点集中，投票率与成功参与共识所得的信誉分数挂钩。候选

节点集中根据投票次数进行分数的更新，能够提高所有节点

正确行使投票权的积极性。

10
v

i
t

NV
N

=
⋅                                                                 （4）

式中：Nv 表示节点 i 参与投票的次数；Nt 表示系统总共发起

投票的次数。

（4）共识奖励评分 W：W 是给予成功完成共识的节

点的奖励，根据节点的累计声誉分数将节点的划分为 3 个

区间，同样完成一次共识，信誉分值高的节点加分少于信

誉分数低的节点，目的在于降低“强者恒强”效应，避免

信誉分数较低的节点难以追赶上来，致使节点丧失参与共

识和投票的积极性，通过更高的加分才能使得声誉分数低

的节点看到提升声誉分数以赶超其他节点的机会，从而积

极地参与共识和投票。

           

                   （5）

式中：a、b、c 表示不同的比例，且满足 0 ＜ a ＜ b ＜ c，在

本文中默认 a=0.5、b=1、c=2。

2.2.2  候选节点声誉分数评分公式

当候选节点在每轮主节点选取时投出自己的支持票，则

被认为是投票成功，给予一定的声誉分数奖励，否则扣除一

定的声誉分数作为惩罚。

          （6）

式中：D i,k、Di,k-1 分别是节点 i 在当前轮次和上一轮次共识结

束后更新的声誉分数；U 是候选节点声誉分数更新因子，当

节点本轮成功参与投票则给予一定的声誉分数 d 作为奖励，

当节点本轮未投票则扣除 2d 的声誉分数作为惩罚，本文默认

d 为 0.5。

2.3  主节点选取方式 

在 PBFT 共识算法中，所有节点均参与共识过程且均有

当选主节点的机会，而当系统中的拜占庭节点当选主节点后，

因无法完成共识而引起视图更换协议更换主节点后，此拜占

庭节点依然有机会再次当选主节点，这增加了系统的通信开

销，降低了共识的效率同时破坏了系统的安全性。因此本文

对主节点的选取做出改进。随着共识过程的进行，节点的声

誉分数会根据其在共识过程中的表现动态变化，每轮共识完

成后，会按照节点的声誉分数进行排名，排名在前 10％的共

识节点为高声誉分数节点，所有节点对高声誉分数的共识节

点进行投票，并按照投票的高低选举出主节点（当前 10％的

高声誉分数节点有多个节点得票数相同且为最高票数时，则

此时按照节点声誉分数的高低确定主节点），其中节点 i 的

得票数量计算方式为：

                   （7）

本文选取主节点的方式并不是单一的根据信誉分数的高

低，而是结合投票的方式，对比于只按照最高信誉分数直接

选取主节点的方式，可以打破信誉分数最高节点中心化的垄

断，让更多的高声誉分数的节点获得当选主节点的机会，减

少某个节点长期主导共识的风险，也不会单一的依赖信誉机

制，增加了通过投票动态调整的机会，使主节点的选取更加

公平、灵活。

3  实验与分析

本文所提改进算法仿真实验使用设备的处理器为 13th 

Gen lntel(R) Core(TM)i9-13900K 3.00 GHz，操作系统为 Win-
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dows11，机带 RAW 为 128 GB，使用 Python3.8 进行代码的

编写以及实现。本节通过对比基于声誉分数的改进拜占庭容

错算法和传统 PBFT 算法在通信开销、共识实验两部分的实

验差异，验证本文的改进效果。

3.1  通信开销

通信开销的大小是判断共识算法效率高低的一个重要指

标，指节点之间为了达成共识所需的消息传递量。PBFT 算

法的通信过程包括 3 个阶段，假设系统中有 N 个节点，在预

准备阶段，主节点将预准备消息广播给 N-1 个从节点，因为

此阶段为单向发送消息，故通信开销为 N-1。在准备阶段，N-1

个从节点相互发送准备消息，这其中也包括从节点向主节点

发送消息，此阶段的通信次数为 (N-1)2 在确认阶段，系统中

的 N 个节点相互发送确认消息，此阶段的通信次数为 N·(N-

1)。最终得出 PBFT 算法的通信开销 C 为：

21 ( 1) ( 1) ( 1) 2 2C N N N N N N N= − + − ⋅ − + ⋅ − = −     （8）

对于本文提出的 FY-PBFT 算法的通信过程同样需要这 3

个阶段。根据方案的设定，在不断地共识过程中，根据节点

的声誉分数将排名在前 2N/3 的节点划入共识节点集，参与共

识的过程，其余节点划入候选节点集，不参与共识的过程，

只是被动的同步在共识节点集中达成一致的消息。因此，

本文在预准备阶段的通信次数为 (2N/3)-1，在准备阶段的通

信次数为 [(2N/3)-1]×[(2N/3)-1]，在确认阶段的通信次数为

(2N/3)×[(2N/3)-1]。故得出 FY-PBFT 总的通信开销 C` 为：

` 28 4
9 3

C N N= −                                                       （9）

图 2 为给定节点的情况下本算法与 PBFT 算法通信次数

的对比图。

图 2  通信次数对比

图 2 所示在相同节点的情况下 FY-PBFT 算法的通信次数

明显低于 PBFT 算法，且随着节点数量的增加，两算法之间

通信次数的差距越大，由此可知本算法能够有效减少系统的

通信开销。

3.2  共识时延

共识时延是衡量系统性能的重要指标，它的高低能够

直接性的影响系统的效率和用户的体验。共识时延指的是从

客户端发送请求到达成请求所花费的时间，系统中节点的共

识时延越低，则系统达成共识的速度越快。共识时延的计算

如下列公式所示。且在给定节点的情况下 FY-PBFT 算法 与

PBFT 算法共识时延结果的对比如图 3 所示。

图 3  共识时延对比

F RT T T= −                                                          （10）

式中：TF 表示客户端收到 f+1 个内容相同的回复消息的时间，

此时客户端的请求已被成功执行；TR 表示的是客户端发送请

求给主节点的时间。

当系统中的节点数量分别为 50、60、70、80、90、100 时，

分别对其做 50 次重复实验得出平均值作为实验结果，最终结

果如图 3 所示：当两算法节点数相同时，PBFT 算法的共识

时延明显高于 FY-PBFT 算法的共识时延且随着节点数量的增

多这种差距愈加明显，这是由于 FY-PBFT 算法对主节点、共

识节点选取方式的优化降低了视图更换的概率且通过节点的

声誉分数选取一部分可靠的节点参与共识，减少了一部分不

必要的通信开销，从而降低了系统的共识时延。

3.3  节点声誉分数

本部分通过展示系统中 3 个共识节点和 2 个候选节点在

8 轮次的共识过程中其声誉分数的变化，并以此来验证本文

所提声誉分数的合理性和可行性。初始设定时，节点 1、节

点 2 和节点 3 为共识节点，节点 4、节点 5 为候选节点。其

中节点 1 积极参与共识和投票过程，节点 2 较积极的参与共

识和投票过程，节点 3 消极参与共识但积极参与投票过程。

节点 4 积极参与投票，节点 5 在投票过程中没有有效使用投

票权。其在 8 轮次共识过程中声誉分数变化如图 4 所示。由

图 4 可知，节点 1 积极的参与共识与投票过程，其声誉分数

呈上升趋势，但因本声誉机制在设定时为避免“强者恒强”

的现象出现，故其在突破 70 分以后，分数的增长速度明显

下滑。节点 2 较为积极的参与共识与投票过程，但能够较为
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明显的看出其在第 3 轮次共识时未成功参与共识而导致分数

下降。节点 3 在初始设定时为共识节点，但因其在第 2 轮次

的共识过程中未成功参与共识，导致分数低于共识节点集的

最低阈值故而被踢出共识节点集，在加入到候选节点集后，

节点 3 积极地参与投票过程故分数也呈现较为缓慢的增长趋

势。节点 4 积极地参与投票过程，在第 2 轮次共识过程结束

后，其声誉分数赶超节点 3，故而加入到共识节点集参与共识，

因其在后续的共识过程中较为积极，故分数呈现总体上升趋

势。节点 5 在投票过程中未能有效使用投票权，根据声誉机

制其分数呈现总体下降趋势，若其持续此状态，则难有机会

加入到共识节点集中参与共识过程。

图 4  节点声誉分数变化图

4  结语

 通过分析 PBFT 共识算法，发现其存在所有节点均参与

共识、主节点选取随机并且对恶意节点不进行惩罚等问题，

提出了 FY-PBFT 共识算法，本文使用洗牌算法对节点进行分

组，并引入声誉奖惩机制，根据节点的历史表现计算出节点

的声誉分数，根据声誉分数的高低将节点划入不同的组内，

限制了一部分节点参与共识的权利。优化了主节点的选取方

式，通过声誉分数以及投票双重评估选取出更加安全可靠的

主节点，降低了通信复杂度，提高了 系统的共识效率。仿真

实验表明，相较于 PBFT 算法 PY-PBFT 算法的共识时延更低 ，

通信次数更少且安全性更高。 
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