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一种高性能Web内容安全监管系统
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 摘　要               Web 内容安全保障主要是保护大型政府门户网站、新闻网站发布的公告和新闻等内容的安全。这类 Web

网站发布的内容是社会舆情引导的重要组成部分，如果被恶意篡改将会引发严重的后果。针对这一类问

题，提出一种 Web 内容安全监管系统。系统从内容监管、权限审核、核心词表与关联模式定义三方面

实现对 Web 内容审计与管控，融合了被动与主动两种安全保护的方式，并能与内容发动审核流程紧密

联合。所提出的系统相对于其他同类系统具有高性能、高安全保障性的特点。   
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0  引言

目前我国社会信息化程度已相对较高，绝大多数的政府

部门、事业单位都有自己的门户网站。这些网站会发布一些

非常重要的公众信息，包括各类公告、宣布事项等。这些网

站是社会公众及时了解事态、权威信息的重要渠道，也是社

会宣传、引导社会舆情的重要组成部分。这类网站发布的内

容具有重要的社会意义，必须要保证其发布内容的权威性与

可靠性。但是，经常看到这些网站受到黑客的攻击，或由于

发布审核流程出现问题，引发舆情事故。分析这类事故产生

的原因，主要有以下三个方面。

（1）内容未及时更新与维护。大部分门户网站经过长

期的运营，积累了大量的信息内容，如果网站的内容没有建

5  结语

无线传感器网络的信息隐藏算法是保护数据安全的重要

手段之一，本文在边缘计算场景下研究了无线传感器网络信

息轻量级加密算法。首先通过贝叶斯网络对网络信息进行分

类，从而识别出敏感信息作为待隐藏信息；然后再利用轻量

级加密技术对待隐藏信息进行了加密处理，并将加密后的信

息嵌入到常规载体信息中；最后，设计了敏感信息随机嵌入

的智能隐藏算法，使得敏感信息在正常情况下无法被察觉，

有效防止了未经授权的访问和窃取。
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立相关索引，则在需要变更时，易于出错和漏失，如：人员

发生变动，但是早期的相关内容还没有被撤换。

（2）缺少内容监管。虽然大部分政府、组织对于重要

公告内容的发布都制定了相关的审核流程，但是这些流程并

没有与 Web 网站建立数据操作上的关联，因此无法直接对

Web 内容发布实施管控。工作人员无意中篡改网页或者修改

了网页中链接指向资源的位置，都会造成信息的非法发布或

资源失效，如：日本埼玉县政府官网操作失误，泄露 191 名

新冠患者信息事故等 [1]。

（3）缺乏动态监控。网站运营过程中，由于系统自身

的原因可能会造成链接失效、无法访问，或者由于黑客攻击，

如挂马、恶意篡改内容等造成严重的事故，而现有的 Web 系

统缺乏对这类事件的监控 [2]。

为了应对上述问题，Web 内容安全监管系统应运而生。

与传统的 Web 安全保障系统侧重点不同，传统的 Web 安全

保障系统注重于系统、软件与服务的安全性与可靠性，而

Web 内容安全主要注重于 Web 发布内容的完整性、可信性。

目前 Web 内容监管主要分为被动监控技术和主动监控技术。

被动监控技术是 Web 服务器上安装监控程序，在用户访问

内容的过程中，进行信息审核、过滤 [3]。而主动监控技术 [4]

是指监控系统周期性地利用爬虫对目标门户网站上发布的内

容，进行抓取、分析、审核，以期发现黑客攻击痕迹、无效

链接等。显然，无论是主动与被动监控都不能完全解决前述

的 Web 内容安全问题，是因为这些系统没有与内容发布审核

流程相关联，也存在效率方面的问题。

为此，本文提出一种高性能的 Web 内容监管系统，与同

类型系统相比，不光能实现内容监控，更与 Web 内容发布审

核的流程相结合，实现对内容发布的管控，具有内容索引、

查询与高性能的特点。

1  系统架构与实现

1.1  系统整体架构

本文所提的 Web 内容监管系统整体架构如图 1 所示。

图 1  本文系统的部署图

从图 1 可以看出，本文所提系统的部署位置位于 Web 内

容服务器与用户之间，实现了用户与 Web 系统之间的安全隔

离。外部用户在访问 Web 服务提供的内容之前会经过本文系

统转发请求，将请求映射到内容服务器对应资源位置。Web

服务器回复请求的内容再经过本文系统过滤之后，转发送至

外部用户。从本文系统的部署可以看出，该系统是作为一个

独立的监管系统运行于 Web 服务器之外，这样使得本系统可

以兼容现有 Web 内容服务系统，不会对已有系统的运行产生

干扰。此外，也能隐藏本监管系统，避免暴露而受到黑客的

攻击。

本文系统的架构总体上可以分五层。

（1）配置层。配置层是整个系统的最底层，主要功能

是实现系统的全局参数配置与管理。为了尽可能地减少本文

系统对所保护的系统正常运行的干扰，减少对其服务性能的

影响，所以本文的配置层主要配置服务请求路由的转发规则，

实现对所保护系统的资源隐藏。

（2）路由层。这一层主要是执行底层配置层中已经配

置好的路由转发规则，是内容资源保护的执行层。

（3）数据层。该层是整个系统的数据存储与管理层，

其中主要包括的数据有用户数据，这里的用户系统是指维护

与审核 Web 内容的用户，包括用户信息与权限。关键词索引

数据，即 Web 内容关键词的索引数据，用于内容需要变更或

调整时，对全 Web 内容进行检索，以防漏失。内容哈希数据，

是实现对 Web 内容的全局性哈希存储，是防止发布内容被篡

改，审计内容变化的关键数据。

（4）业务层。该层是基于配置层和数据层实现具体的

业务功能，如图 2 所示，主要有用户权限管理模块、Web 内

容访问日志、内容 VCS 版本管理、检索与批量更新以及内容

审核业务流等。其中，Web 内容访问日志模块主要用于统计

外部用户的访问情况，计算 Web 服务的压力。该层的具体功

能可以根据业务需求进行扩展。

图 2  高性能 Web 内容监管系统整体架构图

（5）系统界面与用户接口。这一层是外部接口与用户

操作的界面，是整个系统的用户层。

1.2  系统核心实现技术

1.2.1  基于 Merkle 树实现的 Web 内容 VCS 管理

Web 内容版本控制系统（version control system，VCS）

管理对于 Web 内容安全具有重要的作用，一方面通过 VCS

管理可以发现 Web 内容的修改过程，追踪溯源 Web 内容的
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发布与操作日志，为 Web 内容审计奠定基础；另一方面 VCS

也可以及时地发现 Web 服务受到了黑客攻击被篡改的部分，

如 Web 服务被插入恶意代码、Web 网页被挂马等能引发严重

后果的安全事故。

作为监管系统实现内容 VCS 管理与普通的 VCS 管理系

统 [5] 有一定的区别，主要体现在效率上。因为监管系统一方

面要周期性的扫描 Web 发布的内容，另一方面需要在用户访

问时拦截访问的内容并做 VCS 校验，因此内容监管系统的

VCS 校验在效率上的要求相对于普通的 VCS 系统要高很多。

为此，本文提出使用Merkle树 [6]实现对Web内容的VCS管理。

如图 3 所示，Merkle 树是一种二叉或多叉树的数据结构。

Merkle 树具有一些优良的特性，如快速校验、定位校验出错

位置等，在区块链等众多应用中都有使用。

图 3  Merkle 树结构

本文使用 Merkle 树结构来对 Web 内容实现 VCS 版本管

理，其实现的基本原理是：首先对用户发布的 Web 内容生成

要校验的数据分块，即将要发布的 Web 内容文本切分成段，

然后对这些分段进行 Hash 运算，最后使用分段的 Hash 值分

层构建生成 Merkle 树，并存储至上文所述的内容哈希数据库

中。具体的过程如表 1 所示。

表 1  内容校验 Hash 生成过程

1. 通过内容扫描模块，获得 Web 发布内容文本。

2. 根据本文系统配置层配置的参数，将文本分段，本文系统对于

同一内容的文本分段，分别从头至尾，以及由尾至头两个方向进

行分段，记为 H 和 T。其中：H 为从头至尾的文本分段数组，而

T 为从尾至头的文本分段数组。

3. 分别针对 H 和 T 数组中的文本分段，两两分组，计算 Hash 值，

形成 HashH、HashT 两个 Merkle 树的叶子 Hash 值，如图 3 所示。

4. 使用 Merkle 算法，由叶子节点的 Hash 值自底向上构建出

Merkle 树形成 HashH、HashT 两个对应的 Merkle 树。

5. 最终，本文系统会将上述的 HashH，HashT 对应的 Merkle 树、

H，T 文本分段数组，及其对应的内容 URL，校验生成的时间戳

组成记录。并将记录插入内容 Hash 数据库中，完成内容的 Hash

索引创建。

在构建完成内容 Hash 库之后，本文所提出的系统会采

用主动方式周期性扫描校验 Web 内容，在用户访问 Web 内

容的时候拦截并校验 Web 内容。校验过程与生成内容 Merkle

树过程相反，同样使用并行的方式生成 Merkle 树，并逐节

点进行校验，一旦发现 Hash 值与当前内容 Hash 库中存储的

Hash 值不相符，即发现内容被篡改。

由上述的流程可以看出，本文系统针对每一个 Web 发布

的内容都创建两棵生成方向不同的 Merkle 树。因此，本文系

统校验过程中，通过两个方向并行校验，不同方向上发现的

第一个 Hash 值不同的叶子节点，即为被篡改的内容位置，

从而可以准确地定位被篡改文本的具体位置。

Merkle树结构可以按Web内容分段，并行执行Hash校验，

实现高效的文本内容版本管理，因此本文采用 Merkle 树结构

来实现对内容的 VCS 管理与校验。除了高效之外，还因为

Web 内容中经常会存在下载资源、图片、CSS/JS 文件等外部

引用的文本或非文本类型资源，使用 Merkle 树结构可以对这

类资源的 Hash 值进行兼容，因为本身 Web 内容 HTML 结构

本身也是树形的结构。

1.2.2 内容审核与发布监控业务流程

内容审核是内容发布之前必要的审核批准业务流程，以

保证待发布内容的正确性。一般政府部门、大型组织的门户

网站的内容在发布前需要经过不同权限的人员签发同意后，

才能正式发布。但是现有的大部分审核流程是游离于 Web 内

容服务系统之外，采用手工办理的方式。这种方式采用手工

纸质文件传递方式，一方面办理速度比较慢、效率低，另一

方面对后期的审核操作追溯也不方便，此外更重要的是，这

种处理流程并不能直接对 Web 内容服务进行控制，所以经常

有误发布、误修改之类的事故经常发生。

为此，基于上文所述的 Web 内容监管系统框架，本文实

现内容审核与 Web 内容服务的整合与关联。其实现的途径如

图 4 所示。

图 4  内容审核与访问监控框架图

从图 4 中可以看出，本文系统中实现内容审核与访问监

控是通过路由映射和访问策略控制模块来完成的。

为了能实现对内容的实时保护，防止黑客攻击与篡改，

本文系统设置了内容隔离模块。由于本文系统是部署在用户

与 Web 内容服务的访问入口处，通过隔离模块拦截用户的访

问。本系统对用户访问的隔离除了能实现对用户访问转发，
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从而隐藏 Web 内容真正的服务器位置目标之外，更重要的

是作为访问策略控制模块的执行模块来拦截未被审核通过的

Web 内容。

执行对 Web 内容审核业务流的是访问策略控制模块，该

模块是通过底层的配置层来获得 Web 内容审核配置项，结合

审核业务日志表来实现对外部用户的 URL 访问审核。其中，

审核业务日志表是用户对 Web 内容审核的记录，该表也是用

户审核业务流的基础表，表字段定义为：

<URL, ID, VCSID, SIGNS> （1）
式中：URL 是 Web 内容的访问地址，ID 是审核日志的唯一

标识，VCSID 是内容版本的 ID 标识，该标识是上述 VCS 模

块对于内容生成的 VCS 记录的唯一标识。显然，同一内容不

同版本的 VCSID 号不一致，因此对于同一内容不同版本对应

的审核日志记录也不相同。

可以通过不同 URL 模式字符串来配置对不同 URL 指向

的 Web 内容并执行相应的访问控制方式。本系统 Web 内容

的访问控制方式配置采用三元组的形式来表述：

<URL_Pattern, Cond, Require_Roles> （2）
式中：URL_Pattern 是指内容的 URL 模式，可以通过正则表

达式来指定一批 URL，Cond 是审核通过的条件，条件使用

表达式 OR、AND 来表示。Require_Roles 是需要审核的角色

集合。

结合内容审核日志与访问策略控制配置，图 4 中模块执

行审核的过程如表 2 所示。

表 2  内容审核过程

1. 隔离模块拦截外部用户访问之后，分析外部用户访问的目标

URL 地址，并提交到访问策略控制模块。

2. 该模块从现有的访问控制方式配置中按模式查找与访问目标区

块的访问控制配置，如果没有找到对应的访问控制配置，则返回

审核失败，隔离模块会拒绝此次外部用户的访问。

3. 如果有相应的访问控制配置，则取出配置，根据 Cond配置项，

构建条件表达式。

4. 再根据目标 URL，查询审核日志表，若查找不到相应的审核日

志记录，则同样拒绝外部用户的这次访问。

5. 如果查找到，则取出日志中记录中的 SIGNS，构建出审核签名

集合，该集合中包括同意发布签名的用户角色。

6. 针对所获取的内容审核用户角色集合，按访问配置要求，执行

OR、AND，判断对应的内容是否已经通过审核，可以正常访问。

如果否，则拒绝外部用户的这次访问，如果是，则表明此次外部

用户访问的内容已经经过内部审核通过，可以访问，返回审核成

功至隔离模块。

7. 隔离模块在得到审核模块审核成功的返回消息后，通过底层的

路由映射配置将访问地址映射到内部的 Web 内容地址，并返回给

用户。

2  总结

本文提出了一种高性能的 Web 内容监管系统，该系统利

用 Merkle 树建立 Web 内容的 Hash 值，从而实现对内容的版

本管理。同时本系统提供了灵活的访问控制策略与执行模块，

利用内容隔离模块实现对外部用户访问审核，同时校验内容

是否被篡改以及是否经过审核同意后发布。

相对于同类的内容监控系统 [7-11] 而言，本文系统的优点

主要体现在两个方面。

（1）使用了 Merkle 树建立了双向的内容 Hash 校验值，

可以实现并行化高速的内容 Hash 校验，准确定位到内容被

篡改的位置。

（2）本文系统还整合了内容审核流程，能实现内容审

核业务与外部实时访问审核联动，进一步保障了内容的安全。
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