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边缘计算场景下无线传感器网络信息轻量级加密算法
邓  喆 1  吴亚洁 1

DENG Zhe   WU Yajie    

 摘　要               边缘计算环境中的无线传感器网络通常在设备端附近产生的计算，直接面对大量原始涉及设备的敏感信

息，面对海量信息当前加密方法没有区分信息种类，导致加密成本过高。提出边缘计算场景下无线传感

器网络信息轻量级加密算法。利用贝叶斯网络结构，将边缘计算场景中的无线传感器网络海量信息划分

为敏感信息和载体信息两种类型。设计一种轻量级加密算法，只对敏感信息进行加密，并将加密后的敏

感信息随机嵌入载体信息中，实现无线传感器网络信息的智能隐藏。实验结果表明，利用所提算法将敏

感信息嵌入载体信息后，载体信息的不可感知性较高，可以避免隐藏信息被恶意攻击者发现，保证了边

缘计算场景中无线传感器网络信息的安全。   
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0  引言

随着物联网技术的快速发展，无线传感器网络具有智能

化、自组织化和低功耗等特点为各个领域带来了许多便利和

优势，已经被广泛应用于环境监测、智能交通、智能家居、

农业生产等领域。然而，随着无线传感器网络普及和应用范

围的扩大，也带来了一些安全问题。恶意攻击者可能会窃取

传感器节点采集的数据，甚至篡改网络的通信内容，造成信

息泄露和拒绝服务攻击等威胁。为了解决上述问题，相关的

信息隐藏技术引起了学者的广泛关注。如罗佳等人 [1] 利用

量子生成对抗网络（quantum generative adversarial network，

QGAN）设计一种信息隐藏方案，解决了量子图像信息检测

过程的不安全问题。秦川等人 [2] 研究了一种构造式文本信息

隐藏算法，可以在保证生成文本质量的基础上提升信息隐藏

容量。张敏情等人 [3] 针对图像密文域可逆信息隐藏的嵌入率

低等问题，采用多项式秘密共享技术设计信息隐藏方案，增

强了图像的容灾性。

边缘计算场景中的无线传感器网络是指分布在边缘设备

上的一组无线传感器节点，并通过边缘计算协同处理和存储

其采集到的数据。由于该网络直接面对设备，结构中的不可

控节点产生的信息众多，极易被外界恶意攻击者所攻击，导

致网络中通信传输的信息出现泄露，进一步影响整个网络结

构的数据安全，所以在无线传感器网络信息通信传输过程中，

需要做好信息隐藏，避免有效信息被恶意篡改。无线传感器

网络通常面临信道噪声、数据篡改等多种干扰和攻击威胁。

为保证其在恶劣环境下依旧稳定运行，防止敌对方破解或修

改隐藏数据，本文提出了一种边缘计算场景下无线传感器网

络信息轻量级加密算法，为进一步推动无线传感器网络的广

泛应用和发展做出贡献。

1  边缘计算场景下的无线传感器网络信息分类

无线传感器网络涉及大量的数据生成和传输。在边缘计

算环境中，传感器节点会产生大量的数据，并将其传输给边

缘设备进行处理和存储。面向庞大的数据量，为更好地管理

和组织数据，提高隐藏算法的效率和性能，首先对无线传感

器网络中通信传输的信息做分类处理，从而确定待隐藏的信

息对象。

针对无线传感器网络中通信传输的信息特征，本文将

其划分为敏感信息与常规信息这两种类型，其中以敏感信

息为待隐藏信息，常规信息为载体信息。为实现无线传感

器网络敏感信息与常规载体信息的准确、高效分类，本文

引入了贝叶斯网络 [4]，该网络结构是一种基于概率的分类

器，假设 x、y 为两个随机无线传感器网络信息，当信息 y

出现的同时信息 x 出现的概率为 P(x|y)。在贝叶斯网络结

构中 [5]，如果信息 x 属于常规载体信息空间，信息 y 属于

敏感信息空间，且这两种空间的全并集为无线传感器网络

中通信传输的全部信息，则无线传感器网络信息分类的贝

叶斯概率为：
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式中：P(yi|x) 表示无线传感器网络信息分类的贝叶斯概率，

也就是第 i 个随机信息 yi 已经出现的基础上，随机信息 x 出

现的概率；P(yi) 表示第 i 个随机信息 yi 出现的概率；I 表示

信息总量。

根据得到的贝叶斯概率 P(yi|x)，设定一个分类阈值为 λ，

根据阈值 λ，将后验概率大于或等于阈值的样本归为常规信

息，而将后验概率小于阈值的样本归为敏感信息。具体判定

的过程为：当 P(yi|x) ≥ λ 时，将无线传感器网络信息判定为

常规信息 a，当 P(yi|x) < λ 时，将无线传感器网络信息判定为

敏感信息 b。

2  无线传感器网络敏感信息轻量级加密算法设计

边缘计算环境中的无线传感器网络包含的个人健康信

息、用户位置等敏感信息，未经适当保护的敏感信息可能被

滥用、泄露或用于非法活动，对个人造成严重损害 [6-7]。因此，

为了保护隐私，本文设计了一种轻量级加密算法，在信息隐

藏前对其进行加密处理。

轻量级加密算法主要通过一个由 S 盒替换层和 P 置换层

组成的基础密码结构进行的加密，所以将第 1 部分分类信息

中的无线传感器网络敏感信息加密主要分为三层。

第一层是与轮密钥异或，表达式为：

i i ib b m→ ⊕                                                               （2）
式中：bi 表示第 i 个加密信息；mi 表示第 i 个轮密钥；⊕表

示异或运算。

第二层是 S 盒替换层，即将上一层加密后的敏感信息进

行 S 盒变换，变换后输入第三层。

第三层是 P 置换层，置换规则为：
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式中：W(j) 表示无线传感器网络敏感信息经过 64 位置换后

的新位置；j 表示加密数据的位数。经过以上三层的运算处

理后，即可完成边缘计算场景下无线传感器网络敏感信息的

轻量级加密，得到加密信息 ( )*
i ib b W j= ⊕ 。

3  加密信息的智能隐藏

根据上述过程对边缘计算场景下无线传感器网络敏感信

息进行加密后，可以防止敏感信息在传输、存储或处理过程

中受到非法获取或窃听的风险。即使信息被加密 [8-9]，仍然可

能有其他方法来破解或解密。因此，为了进一步降低信息泄

露和风险，本文设计一种敏感信息随机嵌入的智能隐藏算法。

具体流程如下文所示。

根据上述内容对无线传感器网络敏感信息进行了分类与

加密后，利用阈值矩阵将加密后的敏感信息进行稀疏化处理，

表达式为：

'
*

j j j
j

i
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F
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γ ε×=                                                            （4）

式中：Fj、Fj
' 分别表示稀疏化处理前、后的无线传感器网络

载体信息第 j 个列向量；γj×j 表示大小为 j×j 的频域上的近似

稀疏矩阵；ε 表示无线传感器网络节点生成的阈值矩阵。

在获得加密后无线传感器网络敏感信息的稀疏化处理结

果后，经过简单的矩阵线性运算 [10]，即可将敏感信息嵌入到

载体信息中，从而形成隐藏后的目标信息，表达式为：

'
j j jB F Mη= +                                                             （5）

式中：Bj 表示无线传感器网络敏感信息隐藏后所得目标信息；

η 表示尺度调节因子，主要用于规避敏感信息嵌入对载体信

息的影响；Mj 表示加密后的无线传感器网络敏感信息。经过

式（5）运算后，即可将无线传感器网络敏感信息加密嵌入常

规的载体信息中，从而实现敏感信息的智能隐藏，降低敏感

信息被外界攻击者发现的可能性。

4  实验与分析

4.1  实验准备

本章主要对边缘计算场景下无线传感器网络信息智能

隐藏算法的性能进行评估，首先需要做好实验准备工作。在

TinyOS 平台环境下，采用 802.11 无线网络协议，搭建一个

图 1 所示的边缘计算场景下无线传感器网络场景用于承载信

息隐藏算法。

图 1  边缘计算场景下无线传感器网络场景

图 1 所示的无线传感器网络中设置了 110 个字节的广

播数据包作为待隐藏的敏感信息，本次实验中，为避免实

验结果的偶然性，对原始实验数据做分组处理，如表 1 所

示。
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表 1  实验隐藏信息分组

组别 敏感信息类型 字节数 /个 一次信息长度 /位

数据组 1 个人身份信息 2 8

数据组 2 银行账户信息 4 8

数据组 3 医疗健康信息 6 8

数据组 4 商业机密 8 8

数据组 5 企业财务信息 10 8

数据组 6 政府敏感信息 12 16

数据组 7 地理位置信息 14 16

数据组 8 工业控制系统信息 16 16

数据组 9 私人通信内容 18 16

数据组 10 媒体版权信息 20 16

基于上述实验数据，本章以所提信息隐藏算法为实验组，

并以文献 [1]基于量子生成对抗网络的信息隐藏算法、文献 [2]

的基于多项式秘密共享的信息隐藏算法为对照组。在模拟环

境下，选用数值型数据作为无线传感器网络隐藏信息的载体

信息，分别采用实验组与对照组算法将实验隐藏信息一一嵌

入载体信息中，全部隐藏后统计并整理各算法下的嵌入结果，

对比分析所提算法的性能。

4.2  保真度分析

保真度是衡量隐藏后无线传感器网络敏感信息的保持程

度。在信息隐藏过程中，需要确保常规信息载体在隐藏秘密

信息后仍然保持原始信息的相似性和质量，较高的保真度表

示隐藏对信息产生的破坏较小。所提方法的保真度分析结果

如图 2 所示。
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图 2 无线传感器网络信息隐藏保真度结果

由图 2 可知，所提方法可以将表 1 中不同数据组的无线

传感器网络敏感信息嵌入到常规信息中，基本没有出现漏嵌

入问题。

比特错误率（bit error rate，BER）是衡量无线传感器网

络敏感信息隐藏后的数据包中与原始数据包不同的比特数量

的指标。为了进一步量化保真度实验结果，以比特错误率为

指标进行计算。依据公式 BER= 错误比特数 / 总比特数，得

到所提方法的保真度结果为 0.4%，比特错误率较低，即接近

于无误差的情况，证明了所提方法信息隐藏效果较好。

4.3  均方误差分析

考虑到在敏感信息嵌入边缘计算场景下无线传感器网络

过程中，势必会影响载体信息的质量，所以该组实验主要以

载体信息的不可感知性作为实验指标。该指标主要描述的是

载体信息质量明显变化的特性，属于定性描述指标，而均方

误差可以通过定量的方式来衡量无线传感器网络载体信息的

失真程度，所以均方误差常被作为不可感知性的评价指标，

其计算公式为：

( ) ( )( )2'

1

1 N

n
MSE Z n Z n

N =

= −∑
           

                      （6）

式中：MSN 表示无线传感器网络中载体信息的均方误差；

Z(n)、Z'(n) 分别表示无线传感器网络敏感信息嵌入前、后

的载体信息数据值，其中 n=1,2,…,N；N 表示载体信息的

字节数。

在利用实验组算法与对照组算法进行无线传感器网络信

息隐藏之后，分别统计各算法下载体信息的不可感知性，具

体实验结果如图 3 所示。
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图 3 无线传感器网络信息隐藏均方误差对比结果

从图 3 中可以看出，在无线传感器网络载体信息中嵌

入了敏感信息之后，无论是实验组算法还是对照组算法，载

体信息的不可感知性均出现下降的现象，其中在对照组的两

种算法下，载体信息不可感知性随数据规模的不断增大而显

著下降，也就是嵌入的敏感信息规模越大，载体信息的失真

程度越大，而在所提算法下，载体信息不可感知性一直处于

较为稳定的状态，维持在可接受的范围内，利用所提算法将

敏感信息嵌入隐藏在载体信息后，载体信息的均方误差小于

0.04，较对照组算法最小值更低。由此可以说明，采用所提

算法将无线传感器网络的敏感信息嵌入到载体信息后，即使

遭受到外界的恶意攻击，由于载体信息的不可感知性极高，

信息质量未出现明显变化，所以恶意攻击者很难掌握敏感信

息的具体数据值和嵌入位置，也就是无线传感器网络的敏感

信息隐藏效果良好。
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一种高性能Web内容安全监管系统
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 摘　要               Web 内容安全保障主要是保护大型政府门户网站、新闻网站发布的公告和新闻等内容的安全。这类 Web

网站发布的内容是社会舆情引导的重要组成部分，如果被恶意篡改将会引发严重的后果。针对这一类问

题，提出一种 Web 内容安全监管系统。系统从内容监管、权限审核、核心词表与关联模式定义三方面

实现对 Web 内容审计与管控，融合了被动与主动两种安全保护的方式，并能与内容发动审核流程紧密

联合。所提出的系统相对于其他同类系统具有高性能、高安全保障性的特点。   

 关键词                  Web 内容安全；内容监管；高性能；监管系统；门户网站     
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0  引言

目前我国社会信息化程度已相对较高，绝大多数的政府

部门、事业单位都有自己的门户网站。这些网站会发布一些

非常重要的公众信息，包括各类公告、宣布事项等。这些网

站是社会公众及时了解事态、权威信息的重要渠道，也是社

会宣传、引导社会舆情的重要组成部分。这类网站发布的内

容具有重要的社会意义，必须要保证其发布内容的权威性与

可靠性。但是，经常看到这些网站受到黑客的攻击，或由于

发布审核流程出现问题，引发舆情事故。分析这类事故产生

的原因，主要有以下三个方面。

（1）内容未及时更新与维护。大部分门户网站经过长

期的运营，积累了大量的信息内容，如果网站的内容没有建

5  结语

无线传感器网络的信息隐藏算法是保护数据安全的重要

手段之一，本文在边缘计算场景下研究了无线传感器网络信

息轻量级加密算法。首先通过贝叶斯网络对网络信息进行分

类，从而识别出敏感信息作为待隐藏信息；然后再利用轻量

级加密技术对待隐藏信息进行了加密处理，并将加密后的信

息嵌入到常规载体信息中；最后，设计了敏感信息随机嵌入

的智能隐藏算法，使得敏感信息在正常情况下无法被察觉，

有效防止了未经授权的访问和窃取。
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