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 摘　要               余度通道控制管理技术是非常重要的设计方法，可以提高数据采集的控制与管理水平，在机载产品应用

领域发挥非常重要的作用。同构型余度控制管理涉及到同构型设计下两个通道的数据交互，首先通过对

双余度通信模式下，双通道总线不同的故障模式分析，实现机载双余度通道产品的总线通信设计，然后

阐述了与上位机的数据交互流程，从数据流及通道故障切换角度对双余度通道切换方法进行了说明。   
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0  引言

各行各业的产品在设计要求上不尽相同，机载电子产品

在机载电子系统中的应用有更高的要求，普通的单余度产品

设计在安全性及可靠性等方面有不足之处。受到时间、空间、

震动以及可能的外部恶劣环境影响，一些产品需要更高可靠

性、更具安全性的系统以保障产品在系统长期复杂环境下的

综合稳定性。面对以上问题，可以在产品设计上进行改进。

双余度产品设计比单余度设计具有更高的可靠性及安全性，

在以上几个方面更具有优势。

同构型双余度模型设计不仅具有双余度模型设计的安全

性、可靠性等优点，同时也增加了系统容错能力 [1]，可以实

现系统故障重构功能，降低了产品设计的复杂度。CCDL 交

叉通道链路数据传输是双通道之间数据传输的有效手段 [2]。

通过内部交叉传输通道进行数据交互，不仅可以实现机载产

品的高性能内部数据共享，也可以对产品及系统内部的管控

逻辑、系统数据集成等能力进行提升。

1  同构型结构模型设计

1.1  余度技术

余度技术是同构型结构模型设计的基础，在硬件设计层

面，通过使用完全相同的元器件、电路设计、模块设计以及

结构设计，同一台产品实现双通道的硬件相同。除了设计层

面的相似设计，在实际应用中，也应结合产品研制过程中的

重量、体积、安装位置等要素，建立同构型架构，建设余度

通道模型系统。

软件设计层面，可通过通道信号，对同一台产品的通道

进行区分，以保证同一软件状态下，基于同构型双余度硬件

产品设计在使用时的一致性。软件的余度处理一般分为冗余

并列型或备份转换型 [3]。冗余并列型产品的余度管理技术指

的是，在产品运行过程中，冗余的架构同时并行开展计算及

数据处理工作，各自并行工作时相对独立，不会受到冗余通

道的数据干扰，数据实时性较高。备份转换型产品在工作时
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只有一个通道或系统正常工作，另外一个通道作为备份，不

进行实时工作，当主通道发生故障时，备份通道根据设计需

求，进行主备切换，接管主通道工作。主备切换中的备用通

道又分为冷备份和热备份两种不同的方式，在双余度系统设

计中，备用通道只能为冷备份或热备份其中的一种，在三余

度、四余度等更高等级的余度管理设计中，更可以选择冷备

份加热备份的模式进行多余度管理。

1.2  同构型双余度设计

同构型双余度的余度模型方案，每个设备内包含两个同

构型的独立通道，可以根据产品实际的功能设计，结合运行

环境选择采用哪种余度运行处理模式。在 IO 层面主控及副

控通道各包含了独立的输入接口、输出接口，满足产品设计

所要求的一般性功能，对产品外部的信号进行采集、输出。

通过数据采集，多片数据采集处理器之间的数据传输通过并

行或串行的方式，可以实现数据的快速传输 [4]，满足产品使

用的一般或高性能要求。

当采用备份转换型处理模式运行时，同构型的两个通道

一个为主控，另一个为副控。正常工作模式中仅主控通道运

行，若采用的是冷备份模式，则此时仅主控通道通电工作，

备份通道仍处于离线状态，全部工作由主控通道完成，当发

生故障时，再启动备份通道，由备份通道继续工作。若采用

的是热备份模式，则此时双通道均正常运行，仅当主控通道

与上位机通信时，备用通道处于单独工作模式，不参与和上

位机的数据交互，备用通道产生的数据信息对主控通道没有

影响，当主控通道故障时，备份通道可直接进行接管，此时

备份通道转换为主控通道，提高数据有效性。

当采用冗余并列型处理模式运行时，产品双通道均正常

工作，双通道所产生的数据通过 CCDL 交叉传输总线进行互

传，双通道软件内部根据余度策略完成数据处理，处理结果

均通过总线上传至上位机，上位机根据自身的余度策略进行

更进一步的数据处理。

因此，同构型双余度模型产品的余度方案采用冗余并

列型处理模式更为有效，可以充分发挥同构型设计在双余

度控制管理设计中的优势，完成检测机载计算机系统的故

障，并隔离故障部件等余度管理的基础功能 [5]。完整模型

方案如图 1 所示。余度模型的方案一般从硬件层面或硬件

加软件结合的方式设计，对产品故障信号进行判断及处理，

进行余度通道进行冷备份启动或热备份的切换。软件层面

在余度模型的功能之上，可以根据余度方案数据的特性，

对数据进行汇总处理，最后通过总线通信模块，实现与其

他产品的协议通信。软件内包含余度切换功能的功能模块

分解如图 2 所示。

图 1  同构型双余度模型设计方案

图 2  软件功能模块说明

同构型双余度模型设计方案中除了满足功能设计要求

必备的模块设计，还有一个核心要素为同构型双余度间的

CCDL 交叉传输设计。A、B 通道为同构型设计，但在实际

应用中，即使同构型设计的产品接收的总线数据也不一定完

全对称。基于此，为使双余度产品双通道获得所有数据，实

现余度控制，需要将总线数据、余度综合后的数据进行交叉

传输。CCDL 交叉传输通过总线完成，因为该传输只是两个

通道之间的数据交互，不涉及复杂的拓扑结构。机载产品设

计对运行过程中数据的实时性以及稳定性有较高的要求，可

以选择拓扑简单、准确率高、速率快的通信总线进行 CCDL

设计 [6]。

2  总线通信

2.1  总线通信介绍

随着微电子技术、数字技术、大容量数据、高速通信的

广泛应用，航空航天电子设备也正在向小型化、综合化、系

统化、智能化发展 [7]。应用最为广泛的总线技术有 CAN 总

线、ARINC429 总线、RS422A 总线、1553B 总线以及 1394B

总线等。每种总线技术都有其各自的优点及缺点，在实际应

用中需要对各种通信总线的优缺点进行合理分析、充分利用，

发挥出通信总线的实用优势。机载产品在使用总线通信进行
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产品设计时，需要对设计要求、设计规范等进行详细的考量。

在满足设计要求的同时，对总线速率、拓扑结构设计复杂度、

稳定性、安全性及冗余性等方面进行对比。

本文同构型双余度模型的总线通信设计中，产品与外部

上位机具有总线通信能力，应选取具有拓扑能力、减少各产

品设备之间的连线总量、可对需要通信的各级产品形成分布

式排布的数据总线进行设计 [8]，如 1553B总线、1394B总线等。

产品内部双通道间 CCDL 交叉传输也由总线通信完成，与外

部上位机通信总线的要求不同，应考虑协议简单、构建方便

的数据总线进行设计 [9]，如 CAN 总线、RS422A 总线等。

2.2  总线通信模式设计

同构型双余度模型设计的余度思想不仅体现在产品设计

上，在进行总线数据通信模式设计时也应当充分发挥其优势。

其工作模式应分为正常工作模式以及故障模式等。正常工作

模式为当双通道正常工作时，双通道接收各自通道的总线数

据，采集双通道的离散量、模拟量等输入接口信号，并通过

交叉传输将总线数据及状态信息传送至对方通道，双通道对

数据进行综合，根据综合后的数据进行总线和硬线输出。

故障模式 1，当一个通道与上位机的上行通信总线出现

故障。以 A 通道为例，产品中的 A 通道与上位机通信的上行

总线出现故障，如图 3 所示。此时 A 通道的输入信号在数据

处理模块进行数据处理后，无法通过自身通道的通信总线上

传至上位机，但上位机向产品发送的指令仍然可以通过总线

传达至 A 通道，因此 A 通道仍然可以进行输出数据处理。A

通道将输入数据、输出数据均处理完毕后，再通过 CCDL 交

叉传输，将处理后的数据发送至对方通道，由 B 通道将 A 通

道处理过后的数据通过总线上传至上位机，完成产品的完整

功能。

图 3  故障模式 1 处理示意图

故障模式 2，当一个通道与上位机的下行通信总线出现

故障。以 A 通道为例，产品中的 A 通道与上位机通信的上行

总线出现故障，如图 4 所示。此时 A 通道无法接收来自上位

机的控制指令，总线的通断状态为下行数据流中断，产品可

以通过总线将数据上传至上位机，但上位机下发的指令及关

键数据无法传达至产品。为了保证输出信号数据的正常处理，

通过 CCDL 交叉传输，获取上位机发送至 B 通道的指令信号，

对输出信号数据进行处理后正常输出。输入信号数据在自身

通道处理完毕后，共同通过 A 通道完好的上行总线，将数据

发送至上位机，完成产品的完整功能。

图 4  故障模式 2 处理示意图

故障模式 3，当一个通道的总线通信模块出现故障。以

A 通道为例，A 通道中的总线通信模块故障，因总线通信数

据流的正常运行需要总线通信模块进行物理层的运行支撑，

当总线通信模块故障时，该通道的总线通信也随之中断，如

图 5 所示。

图 5  故障模式 3 处理示意图

图 5 中 A 通道的总线通信模块故障，此时 A 通道的上行、

下行数据通信能力完全丧失。A 通道通过 CCDL 交叉传输信
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号通知对方通道，此时 B 通道获取到 A 通道的故障信号，进

行总线数据选择，将接收到的上位机指令通过 CCDL 交叉传

输发送至 A 通道。A 通道通过从 B 通道获取的上位机指令完

成输出信号的数据处理。A 通道本身的输入数据，在 A 通道

的数据处理模块完成处理步骤后，通过 CCDL 交叉传输到 B

通道，B通道获取到双通道的全部数据后，结合通道故障信号， 

将 A 通道信息及 B 通道自身的数据信息，共同上传至上位机，

完成产品的完整功能。

机载系统及产品设计中，对于余度控制管理及数据的冗

余安全性等有较高的要求。基于同构型双余度模型设计的机

载产品结合总线的余度策略、故障模式切换等功能应用，可

以很好地在机载产品中将同构型双余度模型理念的优势发挥

出来。

3  容错和影响性分析

同构型双余度模型设计通过总线实现 CCDL 交叉传输机

制，对采集数据、总线数据等进行交叉传输，通过设置双层

次的同构型双余度数据通道切换方法，在通道中通信数据处

理模块发生故障时，使双余度的两个通道均可以在故障出现

时做出合理处置。通信数据模块的故障处置方法可以保障产

品运行时状态，使产品保持功能性的完整，同时也不影响运

行效率以及性能 [10]。

从故障角度来看，一般产品的故障可以分为瞬时故障、

永久故障。瞬时故障发生的时间为一瞬间，可以在短时间

内迅速恢复。永久故障则是当前运行状态下不可恢复的硬

条件故障。瞬时故障的扰动可能为产品运行时外部的扰动

等因素引起，同构型双余度模型设计条件下的总线传输机

制，可以对瞬时故障进行数据表决，根据瞬时故障发生前

后上下文的数据状态，将瞬时故障进行一定规模的屏蔽，

提高产品数据稳定性。对于永久故障，同构型双余度模型

设计也保障了在一路模块或总线出现不可恢复的永久故障

时，确保产品可以在正常状态下继续运行，为安全提供支

撑。

除了对采集数据进行 CCDL 交叉传输，同构型的余度设

计也可以将上位机下发的总线数据进行交叉传输，在故障模

式中使总线中包含的指令数据等信息可以有效执行。在数据

的上行层面、下行层面对数据的完整性进行了综合统筹，双

通道协同动作，提升了产品运行时数据的可靠性、完整性，

加强了产品本身的容错能力和安全性。双余度设计的使用，

通过提高产品在实际控制中的可靠及安全性应用，保证了产

品所在的分系统、主系统的数据冗余度，同时也保证了产品

数据、系统数据的连续性和实时性。

4  结语

本文在基于同构型双余度模型设计的基础上，描述了余

度技术在同构型双余度模型上的应用，阐述了不同余度技术

的优缺点及同构型模型的适应性。同时对产品运行时可能出

现的多种故障模式进行了分析，通过描述双余度通道总线通

信切换方法，对该切换策略下的故障容错模式、数据资源管

理等方面进行了说明。该切换策略可以提升产品容错机制，

完善产品数据容错重构功能，有效提升产 品运行时的稳定性。

在未来设计及实际应用场景中，可以根据同构型双余度模型

设计的总线通信切换方法，对产品所在分系统、大系统的数

据及功能设计进行冗余设计，加强产品的数据冗余及产品可

靠性。
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