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服务器 RJ45 网口常见电磁兼容问题分析
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 摘　要               服务器 RJ45 网口涉及 GB/T9254.1-2021 和 GB/T9254.1-2021 电磁兼容要求的多个测试项目。其中，电磁

辐射、静电、浪涌等测试为常见容易出现问题的项目，在产品研发后期进行电磁兼容问题整改，所花费

的时间和成本要比其他问题更昂贵。如果能在产品设计前期规避问题，则后期整改要更容易。结合服务

器 RJ45 网口的拓扑结构，在通信链路中加入或预留足够的设计方案，能够使产品更好地通过电磁兼容

测试。电磁辐射的共模噪声和时钟噪声可以通过网络变压器中的共模线圈进行抑制。静电问题则可以借

助于连接器良好的多点搭接进行解决。雷击则涉及硬件电路上的防护设计以及 PCB 设计的优化进行防

护。多种良好的设计方案共同施加，保证了服务器产品的顺利上市。   
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0  引言

随着大数据、人工智能、云计算等技术的普及和应用，

越来越考验着数据中心服务器的性能。电磁兼容测试是 CCC

认证（中国强制认证）、CE 欧盟认证中的规定测试项目。

服务器通过电磁兼容测试不仅可以获得 CCC 认证证书、CE

欧盟认证证书，也意味着服务器本身能够经受住静电、雷击、

电磁辐射等多重考核。其中，服务器 RJ45 接口又是涉及电

磁兼容测试要求最多的一类接口。RJ45 接口的电磁兼容设计

要点多，遇到的电磁兼容问题也较难分析，如何在服务器设

计流程的前期规避掉电磁兼容问题的隐患，是整个设计流程

的重中之重。

1  服务器 RJ45 以太网链路介绍

服务器 RJ45 以太网链路如图 1 所示，CPU 为服务器核

心数据处理单元，由服务器 CPU 连接到 BMC 芯片，BMC

芯片后端连接到 PHY 芯片，PHY 芯片与 RJ45 连接器之间由

网络变压器进行隔离。

CPU BMC PHY
网络
变压器

RJ45
连接器

图 1  服务器 RJ45 以太网链路

1.1  BMC 芯片

BMC（baseboard nanagement controller）芯片是基板管

理控制器，通过 PCIe Gen2 X1 协议连接到 CPU。BMC 芯片

内部集成 MAC（media access control）芯片模块。

MAC 芯片为媒体访问控制层协议部分，MAC 协议位于

OSI 七层协议中数据链路层，负责控制与连接物理层的物理

介质。

1.2  PHY 芯片

PHY（physical layer）芯片是物理接口收发器，通过

RGMII（reduced gigabit media independent interface）接口与

BMC 芯片互连。接口通信定义参照表 1。

表 1  PHY 芯片信号线定义

信号名称 描述 方向

TXC 发送时钟 MAC → PHY

TX_CTL 发送数据控制 MAC → PHY

TXD[3:0] 发送数据 4 bit MAC → PHY

RXC 接收时钟 PHY → MAC

RX_CTL 接收数据控制 PHY → MAC

RXD[3:0] 接收数据 4 bit PHY → MAC

MDIO 管理数据 双向

MDC 管理数据时钟 MAC → PHY

1.3 网络变压器

服务器 RJ45 网口网络变压器原理如图 2 所示，网络变

压器由两部分组成，1:1 的隔离变压线圈和共模滤波线圈。此

网络变压器为千兆网网络变压器。隔离变压线圈能够隔离外

接网线连接到的网络设备间的不同信号电平，使数据信号能

够 1:1 进行传输，但是网线或设备上的高电压不会损坏 PHY

芯片。共模滤波线圈则可以抑制网线或芯片端的共模电磁噪

声，不会因为共模电磁噪声导致电磁辐射超出规定限值。
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图 2  服务器 RJ45 网络变压器原理图

网络变压器要满足一定的规格参数：（1）30 MHz 的线

间串扰要小于 -45 dB，60 MHz 的线间串扰要小于 -40 dB，

100 MHz 的线间串扰要小于 -35 dB；（2）高压测试要能满

足 1500 V；（3）1 ～ 100 MHz 频率范围内的插入损耗要

大于 -1 dB；（4）1 ～ 30 MHz 频率范围内的回波损耗要小

于 -18 dB，40 MHz 的回波损耗要小于 -14.4 dB，50 MHz 的

回波损耗要小于 -13.1 dB，60 ～ 80 MHz 频率范围内的回波

损耗要小于 -12 dB，100 MHz 的回波损耗要小于 -10 dB。

2  服务器 RJ45 网口常见电磁兼容问题分析

2.1  网口静电测试问题

2.1.1  服务器网口静电测试要求

静电问题是在服务器设计过程中极具挑战的电磁兼容测

试项目之一，RJ45 网口测试静电时需要进行数据通信的状态

下进行，因此，静电测试时常见问题为数据丢失、PHY 芯片

宕机、指示灯显示异常等。服务器机箱需要满足足够的支撑

作用，且通常需要安装在服务器机柜上使用，所以服务器机

箱通常使用厚度为 1.2 mm 的镀锌钢板来进行设计。

服务器归属于信息技术类设备，静电测试的法规需要采

用整机测试标准《GB/T17626.2—2018 静电放电抗扰度试验》。

法规要求的实验等级共分为四个规定电压等级和一个开放电

压等级，如表 2 所示。服务器整机测试结果的判定等级及测

试要求则需要采用《GB/T9254.2—2021 信息技术设备、多媒

体设备和接收机 电磁兼容 第 2 部分：抗扰度要求》的规定。

标准要求“静电放电应仅对设备在正常使用期间可能被触及

的点或面施加，包括在用户手册中说明的用户可能触及的部

分，例如，在 EUT 通电时清理或添加耗材可能触及的部位”。

在标准第 5 章抗扰度要求部分，规定了壳体端口应满足静

电放电接触放电 4 kV，空气放电 8 kV，性能判据的判定等

级为 B。性能判据 B，“在施加骚扰期间，允许性能降低，

但在试验后，不应出现实际运行状态或存储的数据非预期改

变。试验后，无需操作人员介入，设备应能按预期持续运行，

当按预期使用设备时，不应出现低于制造商规定的性能水平

的性能降低或功能损失，可以用允许的性能降低来代替性能

水平”。

表 2  静电测试试验等级

接触放电 空气放电

等级 试验电压 /kV 等级 试验电压 /kV
1 2 1 2
2 3 2 4
3 6 3 8
4 8 4 15
* 特定 * 特定

“*”可以是高于、低于或在其他等级之间的任何等级。该等级
应在专用设备的规范中加以规定，如果规定了高于表格中的电压，
则可能需要专用的试验设备。

服务器机箱为镀锌钢板，通常表面不进行喷涂，RJ45 连

接器同样是无喷涂铁件，如图 3 所示，因此静电测试需要采

用接触放电的方式，判定等级需要满足性能判据 B 的要求 [1]。

图 3  服务器 RJ45 千兆网络接口

2.1.2  服务器网口静电问题规避措施

（1）加强 RJ45 连接器 GND 与服务器机箱之间搭接作用

服务器 RJ45 连接器顶部和左右两边均设计有搭接弹片

（图 4 所示），弹片的设计能够保证组装到服务器机箱以后

可以和机箱良好的搭接，RJ45 连接器与服务器机箱之间的搭

接阻抗可以满足小于 1 Ω 的要求。如图 3 所示，当 RJ45 组

装到服务器机箱上以后，与服务器机箱之间必然存在一定的

间隙，此间隙是保证产线生产组装顺利存在，RJ45 连接器的

弹片则弥补了缝隙导致搭接不良的缺陷。

   

图 4  RJ45 连接器

静电泄放测试时，静电枪枪头必须顶住 RJ45 连接器

金属件进行接触放电，放电电压为 4 kV 高压。图 5 所示为

4 kV 理想的接触放电电流波形，放电第一个峰值电流可以达

到 15 A，上升时间为 0.8 nm。在第 30 nm 时的电流为 8 A, 在

第 60 nm 时的电流为 4 A。静电放电持续时间总体在 100 nm

之内。所以，静电放电是持续时间极短的一个自然现象。静

电接触放电的电流主要是靠系统进行疏导，最终通过服务器

机箱回流到安全地带。但是由于静电放电时间短、放电瞬间

电流大，如果 RJ45 连接器的静电放电泄放点与服务器机箱

之间阻抗过大（例如大于 1 Ω），就会大概率存在静电二次

放电的现象，造成不可控的电子元件损坏。
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图 5  4 kV 理想的接触放电电流波形

（2）RJ45 连接器的 GND 与主板 GND 进行分割

服务器机箱是静电泄放疏导的主要途径，服务器机箱作

为电源漏电安全防护的一部分，要求与安全地面进行连接，

且要求与安全地面之间的连接阻抗要保证小于 0.1 Ω。静电干

扰途径有两条：空间辐射和传导干扰。由于静电放电时间极

短（ns 级），放电瞬间会形成高频成分极为丰富的电磁场，

服务器主板上的敏感信号很容易受到干扰。但 RJ45 连接器

接口静电放电方式为接触放电，所以主要以传导干扰为主。

切割“壕沟”的方式即为针对于静电传导途径进行干预，使

静电按照设计途径进行泄放。

“壕沟”的切割方式，是将 RJ45 连接器的 GND 定义为

Chassis GND，与服务器主板 GND 进行分割，如图 6 所示。

为了保证网络变压器的隔离作用，网络变压器下方各层需要

挖空，即网络变压器下方各层铜皮均切除处理。这样 Chassis 

GND 与 GND 之间通过“壕沟”的设置，可以实现彻底的物

理分离，分隔距离至少要保证 1.5 mm。但为了保证网口 MDI

信号完整性参考 GND 的需要，在 Chassis GND 与 GND 之间

增加两个 0 Ω 电阻以及两个 0.1 μF 电容进行跨接。RJ45 连接

器的铁件焊接到 Chassis GND 上，当 4 kV 的静电电压泄放到

RJ45 连接器上时，静电电流通过 Chassis GND 回流到了服务

器机箱，通过服务器机箱最终回流到安全地面。服务器电子

系统受到静电干扰的影响最小化。

图 6  服务器 RJ45 接口 Chassis GND 与 GND 分割示意图

2.2  网口雷击测试问题

服 务 器 RJ45 网 口 雷 击 浪 涌 测 试 适 用 标 准 是 GB/

T17626.5—2019《电磁兼容 试验和测量技术 浪涌（冲击）

抗扰度试验》。服务器典型应用于数据中心机房，RJ45 网口

与数据中心机房内的交换机相连，浪涌测试波形采用输出端

1.2/50 μs 开路电压波形（图 7 所示）。若服务器网口直接与

户外电信网络相连接通信，而户外通信网络的电缆长度通常

超过 300 m 并可能达到数千米，根据实际场景则需采用浪涌

测试波形采用输出端 10/700 μs 开路电压波形（图 8 所示）。

如果用于 10/700 μs 波形的浪涌耦合网络影响高速数据端口

的功能，试验应采用 1.2/50 μs 波形以及合适的耦合网络。依

据《GB/T9254.2—2021 信息技术设备、多媒体设备和接收机 

电磁兼容 第 2 部分：抗扰度要求》的规定，网口雷击浪涌测

试电压为 1 kV[2]。

图 7  浪涌发生器输出端的开路电压波形（1.2/50 μs）

图 8  浪涌发生器输出端的开路电压波形（10/700 μs）

雷击浪涌测试对于网口网络变压器外接线缆一侧的中心

抽头 Bob Smith 电路（图 9 所示）以及网络变压线圈的耐压

等级都存在严重考验。Bob Smith 电路能够为网口任意两对

差分信号线之间提供 150 Ω 的阻抗匹配，同时对于网口差分

信号线上的共模电磁噪声提供一个回流路径。Bob Smith 电

路滤波电容需要采用 1206 封装或更大封装，绝缘耐压 2 kV

或 3 kV 的 1000 pF 电容。Bob Smith 电路的 75 Ω 电阻则应采

用 0805 或更大封装的电阻。若 Bob Smith 电路电阻过小或电

容绝缘耐压值小于测试电压值，则会出现中心抽头电阻击穿

问题。
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图 9  服务器千兆以太网网络变压器中心抽头设计

2.3  网口时钟电磁辐射问题

电磁辐射问题是服务器电磁兼容设计的难点之一。原因

在于网口外接网线线缆较长，很容易耦合到共模噪声，与此

同时也很容易作为天线将服务器主板的共模电磁噪声对外辐

射到空间场。图 10 所示电磁辐射发射测试结果的频谱数据就

是典型的服务器网口时钟信号导致的辐射发射测试结果失败

现象 [3]。

图 10  网口时钟电磁辐射发射测试失败

仔细研究频谱数据上的问题点可以发现，频谱间隔为明

显的 125 MHz，而问题点的频谱也均为 125 MHz 的倍频。所

以，可以断定造成最终电磁辐射发射测试结果失败的原因在

于服务器主板上的 125 MHz 时钟信号或相关信号。而且在排

查过程中发现，只要将外接的网线拔出，问题频率点就会在

频谱图上消失，这就说明外接网线被时钟信号利用为天线对

外发射电磁波。

通过逆向排查网口通信链路，网口信号是经过网络变压

器后连接到 PHY 芯片，而 PHY 芯片存在内部及对外输出的

125 MHz 时钟。PHY 芯片对外输出的 125 MHz 时钟，可以

反馈到 MAC 芯片使用，但服务器设计上将 MAC 芯片集成

到了 BMC 芯片内部。BMC 芯片内部集成的 MAC 模块所需

要的 125 MHz 时钟可以 BMC 芯片内部时钟模块提供。因此，

PHY 芯片对外输出的 125 MHz 时钟，虽然未加利用，但却

一直输出时钟信号，最终导致了 125 MHz 频率的电磁辐射超

出法规限值的问题。利用 BMC 芯片设置 PHY 芯片对应寄存

器值后，将外部输出 125 MHz 时钟关闭，最后测试结果通过，

125 MHz 的倍频问题彻底在频谱图上消失，如图 11 所示。

图 11  关闭 PHY 芯片 125 MHz 时钟后电磁辐射发射测试结果

未加利用的时钟信号是极强的电磁辐射干扰源，极其容

易通过线缆这样的良好媒介作为天线辐射电磁波到空间，造

成最终的电磁辐射测试结果超出法规限值的要求。因此，在

服务器主板设计的原理图阶段就需要仔细地对未使用的时钟

信号进行排查甄别，并对其进行关闭或接地处理 [4]。

3  结语

网口电磁兼容测试是服务器电磁兼容研发过程中面临问

题最多也是极具挑战性的项目。随着时间的推移，服务器无

论在形态还是性能上都会优化和进步，但是最基本的设计理

念，最基础的电磁兼容设计知识需要积累和传承。本文通过

静电、雷击浪涌和电磁辐射发射三个重点领域举例分析，可

以提前规避服务器设计上的风险点，保证服务器顺利通过电

磁兼容测试，取得认证证书，为产品顺利上市提供保障。
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