
  2025 年第 5 期 39

计算机应用信息技术与信息化

融合多重注意力机制的图像篡改检测与识别方法
李  帅 1  吴宗胜 2  薛  茹 1  马毓洋 1  泽仁玉珍 1

LI Shuai   WU Zongsheng   XUE Ru    MA Yuyang   Zeren Yuzhen    

 摘　要               随着数字图像处理技术的飞速发展，图像篡改成为威胁信息安全和真实性的严重问题之一。而现有的图

像篡改检测方法大多只针对单一篡改方式进行检测，或仅能定位篡改区域，无法有效识别篡改的具体类

型，进而限制了其在实际应用场景中的泛化能力。对此，提出了一种融合多重注意力机制的图像篡改检

测与识别方法，旨在提高对多种篡改方式的检测精度与泛化能力。通过引入通道注意力机制和空间注意

力机制，增强模型在提取和表达图像特征时的局部和全局感知能力。通道注意力机制有助于捕捉图像中

不同通道之间的相关性，提升对篡改信息的精细化检测；而空间注意力机制则增强了模型对图像不同位

置间关联的理解，进一步提高了对篡改区域的定位精度。最终在 NIST16、Columbia 和 CASIA 三个公

开数据集上进行测试，F1 值分别取得 41.7%、45.2% 和 34.1% 的成绩。通过观察与现有的检测方法对比

以及可视化检测结果证明，所提方法具备较强的泛化性，且能够同时检测和识别多种篡改手段。   
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0  引言

随着数字媒体的广泛传播，图像作为信息传递的重要媒

介，在新闻报道、信息安全、社交媒体等领域中占据了关键地位。

然而，随着图像编辑技术和生成技术的快速发展，图像篡改变

得更为简单且隐蔽，给社会带来了巨大的信任危机。尤其是在

司法鉴定和信息安全等领域，图像的真实性和完整性更为重要。

因此，图像篡改检测与识别技术逐渐成为一个研究热点。有效

地检测图像篡改并识别篡改类型，不仅是保障信息可信度的重

要手段，也是打击虚假信息传播的技术基础。

目前，大多数图像篡改检测方法在性能上仍存在一定的

局限性。许多研究只针对特定类型的篡改（如拼接、复制粘

贴等）进行检测，缺乏对多种篡改方式的泛化能力。此外，

现有方法通常只能定位出篡改区域，但对篡改类型的区分能

力不足。鉴于篡改手段的多样性和复杂性，如何设计出一种

既能精确检测篡改区域，又能准确识别篡改类型的通用模型，

成为该领域的重要挑战。

为了解决这些问题，本文提出了一种融合通道注意力机
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制和空间注意力机制的图像篡改检测与识别方法。通道注意力

机制通过捕捉不同通道间的特征重要性，有效提升了篡改检测

的准确性；空间注意力机制则帮助模型在二维空间中更好地定

位篡改区域。通过这两种机制的结合，本文提出的方法能够同

时实现篡改区域的精准定位和篡改类型的 有效识别。

本文主要工作如下：

（1）提出一种基于多注意力机制的图像篡改检测与识

别框架，利用通道和空间注意力机制，有效提升了模型对篡

改区域的定位与类型识别能力。

（2）针对目前方法只能处理单一篡改类型的局限性，

本文方法能够泛化到多种篡改类型，提升了检测的鲁棒性。

（3）在公开数据集 NIST16、Columbia 和 CASIA 上进

行了实验验证，取得了显著的检测准确率，证明了该方法在

不同数据集和不同篡改类型上的有效性。

1  相关工作

早期的图像篡改检测方法大多基于图像的低层次特征，

可以分为三种 [1]，分别是基于图像篡改痕迹、基于设备固有

属性和通过观察图像内在统计特征的变化。

随着深度学习的发展，卷积神经网络（CNN）逐渐成为

篡改检测领域的主流技术。Bayar 等人 [2] 提出的基于 CNN 的

图像篡改检测方法通过自动学习图像中的篡改特征，不再依

赖于手工特征提取，从而达到检测目的。Zhou 等人 [3] 则通

过设计混合网络，将图像分割与篡改区域检测相结合，提高

了篡改区域的定位准确率。然而，这些方法通常只关注篡改

区域的定位，而忽略了对篡改类型的识别，无法应对多样化

的篡改手段。

在篡改类型识别方面，现有方法主要针对特定的篡改类

型，如拼接、复制粘贴和删除等。Bappy 等人 [4] 提出的双流

网络模型，通过提取图像的 RGB 特征流和噪声残差流，能

够较为有效地区分不同篡改类型。但这种方法在面对更多复

杂的篡改手段时仍表现出局限性。此外，Li 等人 [5] 提出了

基于生成对抗网络（GAN）的图像篡改检测模型，通过学习

生成模型中的特征，提升了对生成图像的检测能力。然而，

GAN 类方法对生成图像表现良好，但在应对真实篡改图像时

效果不佳。

注意力机制近年来在计算机视觉领域广泛应用，并被证

明能够显著提升模型的性能。Squeeze-and-Excitation 网络 [6]

引入了通道注意力机制，通过权重调整不同通道的特征，提

升了模型对特征重要性的捕捉能力。Woo 等人 [7] 提出了卷积

块注意力模块（CBAM），将通道注意力与空间注意力相结合，

在不同维度上增强了特征提取的效果。尽管这些注意力机制

在分类任务中表现优异，但在图像篡改检测与识别领域的应

用还相对较少，尤其是对篡改区域的精准定位和篡改类型的

识别尚未得到充分探索。

文献 [8-10] 在检测上具有篡改方式单一、检测背景特殊

等局限性，可能导致在实际环境中不能得到理想的处理结果。

对此，本文融合了通道和空间注意力机制，通过充分利用图

像的不同维度特征，有效提升了篡改区域的定位精度和篡改

类型的识别能力。与现有方法相比，本文方法不仅能够准确

定位篡改区域，还能识别多种篡改类型，并在多个公开数据

集上取得了较为优异的检测效果。

2  关键技术实现

2.1  算法提出动机

图像篡改检测的挑战在于如何准确地识别和定位篡改区

域。尽管卷积神经网络（CNN）在图像分析任务中表现出色，

但在处理复杂的篡改图像时，仍面临许多困难。

在篡改检测任务中，SCSE[11] 机制的引入具有显著的优

势，SCSE 机制是通道注意力机制（CSE）和空间注意力机制

（SSE）的结合。首先，通道注意力机制使模型能够突出与

篡改相关的特征通道，增强对篡改信息的敏感性。例如，当

篡改区域具有特定的纹理或色彩变化时，通道注意力机制能

够自动加强这些特征的响应，从而提高检测准确性。其次，

空间注意力机制通过加权特定空间位置的特征，帮助模型更

准确地定位篡改区域。这对于处理复杂的篡改图像尤为重要，

因为篡改区域往往具有局部特征的细微变化。

基于以上动机，提出了一种结合 SCSE 机制的图像篡改

检测算法，该算法不仅能够准确定位篡改区域，同时对图像

的篡改类别也可以进行有效识别。

2.2  融合多重注意力机制的篡改检测网络

本文提出的生成图像检测网络的整体架构主要由特征提

取网络、Transformer 编码器、多尺度适配器和 Transformer

解码器组成，如图 1 所示。

图 1  网络整体架构

2.2.1  特征提取网络

本文提出的网络旨在对图像的篡改区域进行检测及定

位。特征提取网络的目的是从输入的图像中提取到图像底层

特征，利用篡改特征与原始特征之间的不一致性帮助编解码

器区分篡改区域与真实区域。

本文采用 ResNet50 作为特征提取网络的主体，其主体由

四部分组成，而每部分则分别由 3、4、6、3个Bottleneck组成。

其中，Bottleneck 分为 Bottleneck1 和 Bottleneck2，每一部分

只含有一个 Bottleneck1 且位于第一位。因传统的卷积会自动

关注图像的内容信息，忽略篡改特征的信息 [12] ，因此，决定

引入空间与通道注意力机制，通过在每一个 Bottleneck 模块

的最后一次卷积后进行空间注意力以及通道注意力的计算，
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增强网络对篡改特征的关注，网络结构如图 2 所示。

图 2  特征提取网络架构

SCSE模块主要由空间注意力（SSE）和通道注意力（CSE）

两个分支组成，如图 3（a）（b）每个分支分别在空间域和

通道域进行特征再校准。

对于给定的潜在特征映射 F ∈ RH×W×C ，空间再校准模块

首先生成一个重新加权矩阵 S ∈ RH×W。

                                              （1）

式中：W1 表示卷积层的权值；⨂表示卷积算子。

然后将重新加权矩阵 S 与特征映射 F 按空间方向相乘，

实现自适应激励，得到的重新校准的空间特征用 FS 表示：

                                      （2）

式中：⨀S 表示空间方向的乘法。

对于 CSE，通过引入全局平均池化层，通道重新校准，

首先产生一个中间向量 v ∈ R1×1×C。通过使用基于通道依赖

性的自门控操作进一步改进该向量：

                        （3）

式中：W2 和 W3 表示两个完全连接层的权值。

最后通道重新校准的特征 FC 由 F 和 v* 的乘积所得，用

公式表示为：

                                                             （4）

（a）SSE 模块      （b）CSE 模块         （c）SCSE 模块

图 3  SCSE 结构图 

2.2.2  编码器与解码器

编码器与解码器采用 Transformer 结构，利用其全局自

注意力机制，编码器可以捕捉图像中不同区域的依赖关系，

解码器则通过一组查询生成篡改区域的边界框和类别预测。

边界框 B=[x1,y1,x2,y2] 用于标识篡改区域的位置，其中 [x1,y1]

和 [x2,y2] 分别表示边界框的左上角和右下角坐标。类别标签

C 用于区分篡改区域和未篡改区域。最后，通过上采样将特

征图恢复至原图尺寸，生成篡改区域定位图。

模型的损失函数由分类损失 Lcls 和边界框回归损失 Lbbox

组成。分类损失用于优化类别标签的预测为：

      （5）

式中：Ctrue 是真实的类别标签；Cpred 是模型的预测概率；N

是总样本数。边界框回归损失包括 L1 损失和广义交并比损

失（GIoU）为：

 （6）

式中：Bpred 是预测的边界框；Btrue 是真实的边界框；λ1 和 λ2

分别是 L1 损失和 GIoU 损失的权重系数；∩和∪分别是预测

框和真实框的交集和并集；Area() 是交接区域面积。

总损失由分类损失和边界框损失的加权和得出：

                                            （7）

式中：α1 和 α2 是权重系数，用于平衡各个损失项在损失计算

中的权重。

此外，网络使用匈牙利算法（Hungarian Algorithm）来

匹配模型的预测结果和真实标签，这种优化策略能够有效提

高边界框的定位精度和分类准确性，从而提升对篡改区域的

检测效果。

3  实验结果

3.1  数据来源与评价指标

为验证本文提出的多注意力机制图像篡改检测方法的有

效性，实验采用了自制训练集和 3 个公开的测试集。训练集

通过随机从 COCO2017 数据集中抽取样本，并利用 OpenCV

进行图像篡改操作。具体的篡改方法包括图像拼接、复制

粘贴篡改等，以丰富模型的训练数据并增强其泛化能力。

数据集包含移除、拼接、复制粘贴 1 782 张篡改样本，其中

1 382 张样本作为训练集，400 张样本作为验证集。测试集

采用 3 个公开的图像篡改检测数据集：NIST16、Columbia[13]

和 CASIA[14] 进行测试。其中 NIST16 包含移除、拼接和复制

粘贴 3 种方式篡改 564 张样本，分辨率从 500 px×500 px 到

5 616 px×3 744 px 不等；Columbia 包含了 180 张拼接篡改

方式的样本，分辨率从 757 px×568 px 到 1 152 px×768 px

不等；CASIA V2.0 包含了 5 123 张拼接和复制移动的篡改样

本，分辨率从 320 px×240 px 到 800 px×600 px 不等，测试

时从原数据集中随机抽取了 215 张样本进行测试。

本文采用召回率（Recall）、精确率（Precision）以及 F1

值作为模型性能的评价指标，计算公式分别为：
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                                                 （8）

                                                      （9）

                                     （10）

式中：TP（True Positive）表示检测正确的正类 bbox 数量；

FP（False Positive）表示检测错误的正类 bbox数量；FN（False 

Negative）表示检测错误的负类 bbox 数量。

3.2  实验环境

硬件：Intel Xeon E5-2678 处理器，GPU 加速器为 NVID-

IA GeForce RTX 3080 Ti。

软件：Windows10 专业版，深度学习框架 PyTorch1.10.0 

+ CUDA11.3 + python3.7 + MMCV1.7.0 + mmdetection2.25.3。

实验设置：训练批次大小（batch）为 16，迭代轮次为

12 个 epoch，迭代 1 044 次。

3.3  对比实验

本文在 3 个数据集上与多个典型方法进行对比，最终证明

本模型在性能上与训练速度上优于其他模型。其中 ELA[15]、

NOI[16] 和 CFA[17] 属于传统的基于手工特征的检测方法，该类

方法需要有一定的先验知识对某一种篡改方式的特征进行检

测。HFDA-Net 与 PSCC-Net 是基于通道以及空间上的方向对

图像的篡改进行检测以及定位。各个模型在公开数据集上的

表现如表 1 所示。

表 1  不同方法在公开数据集上的 F1 值

 方法 NIST16 Columbia CASIA V2.0

ELA 0.236 0.072 0.214

NOI 0.285 0.132 0.263

CFA 0.174 0.110 0.207

ManTra-NET 0.088 0.357 0.130

 HFDA-Net 0.452 0.398 0.325

PSCC-Net 0.423 0.401 0.312

IID-Net 0.400 0.365 0.290

CIMD 0.430 0.355 0.300

Coverage Dataset 0.410 0.380 0.285

U-Net Based Method 0.395 0.360 0.270

Ours 0.417 0.452 0.341

ELA：利用图像文件压缩算法在保存 JPEG 格式图像时

的特性，检测篡改的痕迹。

NOI：提出相机成像时会引入各种噪声，而在篡改的

过程中会引入额外的噪声从而改变现有的噪声特征。该方

法通过比对原始图像和样本图像的噪声水平从而判断篡改

位置。

CFA：利用彩色滤波矩阵捕获图像中的彩色信息，利用

这些信息对图像进行细粒度分析来检测图像中的篡改位置。

ManTra-NET[18] ：利用CNN架构提取特征的端到端模型，

然后通过将全局特征与局部特征相结合的方式检测图像中的

篡改。

HFDA-Net：提出了一种高频双注意力网络，通过捕捉

图像的高频噪声特征，利用双重注意力机制（通道注意力和

空间注意力）来聚焦伪造区域中的细节特征。

PSCC-Net：采用了一种逐步进化的策略，结合空间和通

道的注意力机制，增强对篡改区域的定位能力。

IID-Net[19] ：该方法基于改进的 ID-Net 模型，用于

检测图像修复（inpainting）的痕迹。模型增强了对不同

类型的修复方法的鲁棒性，特别是在处理由深度学习生成

的修复图像时，能够更精确地分辨出篡改区域与真实部分

的区别。

CIMD：提供了一个包含多种复杂篡改类型的数据集，

还提出了结合局部和全局特征，用于更准确地检测挑战性的

图像篡改检测模型。

Coverage Dataset[20] ：提出一个专注于拼接篡改检测的新

数据集，并基于深度学习模型来检测图像中的拼接痕迹。通

过利用拼接图像的边缘不连续性和过渡区域的异常检测图像

中不同来源部分的拼接篡改。

U-Net Based Method[21] ：该方法基于 U-Net 架构，通过

其对图像像素级别的细粒度分析，该方法能够在像素级别准

确定位篡改区域。

从表 1 的对比结果可以看出，深度学习方法普遍优于传

统方法（如 ELA、NOI、CFA 等），这是因为深度学习模型

能够自动学习复杂的特征表示，而传统方法依赖手工设计的

特征，难以适应不同的篡改类型。特别是传统方法在 Colum-

bia 和 CASIA 数据集上的 F1 值普遍较低，表明其泛化性能有

限。本方法在 NIST16 数据集上的 F1 值略低于 HFDA-Net，

但总体表现仍然优于大多数其他方法。HFDA-Net 在特定场

景下的优势可能归因于其高频特征的关注，能够更有效地检

测局部边缘或高频噪声。相比之下，本方法尽管在 NIST16

数据集上的性能稍弱，但在 Columbia 和 CASIA 两个数据集

上取得了最佳成绩，展示了其更强的泛化能力和对不同篡改

类型的鲁棒性。

本方法不仅在 F1 值上表现优异，同时在召回率和精确率

上也优于其他模型，如表 2 和表 3 所示。其多注意力机制有

效结合了通道和空间信息，增强了对细粒度篡改区域的检测

能力。通过对比分析发现，本方法在不同数据集上的精确率

和召回率表现更加平衡，这表明其不仅能够准确定位篡改区

域，还能避免漏检，提高整体检测性能。
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表 2  部分模型在不同数据集上的精确率

方法 NIST16 Columbia CASIA V2.0

HFDA-Net 0.651 0.351 0.289

IID-Net 0.351 0.301 0.250

Coverage Dataset 0.467 0.314 0.247

Ours 0.328 0.400 0.295

表 3  部分模型在不同数据集上的召回率

方法 NIST16 Columbia CASIA V2.0

HFDA-Net 0.345 0.462 0.367

IID-Net 0.470 0.471 0.349

Coverage Dataset 0.371 0.493 0.344

Ours 0.577 0.601 0.577

因此，虽然在特定数据集上表现略有不足，但在绝大多

数情况下，本方法能够取得最优成绩，表现出良好的泛化性

和稳健性。这些结果表明，利用多注意力机制的特征融合策

略能够有效提升图像篡改检测的整体性能。

最后，通过可视化检测效果图进一步验证了本方法在

不同篡改类型上的表现。在测试样本中，分别从 3 个数据

集中随机挑选了 7 张样本，包括拼接篡改、复制粘贴篡改、

移除篡改 3 种篡改方式，检测效果图如图 4 所示。

         原图                   篡改图像                真值图               检测结果图

图 4  测试结果图

其中第一列为未经篡改的原始图像；第二列为篡改后

的图像；第三列为篡改图像的真值图；第四列为模型的检

测结果。具体来说，拼接篡改的 3 张样本中，模型能够准

确识别篡改边界并成功定位出篡改区域。对于复制粘贴篡

改的两张样本，模型能够精确区分篡改区域与原始图像，

避免过多的误检或漏检。在移除篡改的两张样本中，模型

同样可以精确地捕捉到被篡改区域的边缘，展现了对篡改

区域的强鲁棒性。

由可视化检测结果图可以看出，本模型在处理不同类型

的篡改方式时都表现出了较高的检测精度和鲁棒性。通过多

尺度适配器和多注意力机制，本方法能够有效捕捉不同尺度

下的篡改特征，确保了对篡改区域的准确定位，并能够识别

出其篡改类型。整体而言，实验结果验证了本方法在多种篡

改类型下的优越性能，进一步说明该模型具有良好的泛化能

力，适用于复杂多样的篡改场景。

4  结论

本文提出了一种融合多注意力机制的图像篡改检测与识

别方法，解决了现有方法在多种篡改类型下检测准确性和泛

化能力不足的问题。通过结合通道注意力机制与空间注意力

机制，本方法能够充分利用图像中的局部与全局信息，在

多种篡改场景下稳定，精准地定位篡改区域，同时能够识

别篡改的具体类型。通过在公共数据集上实验，验证了本

方法的有效性，特别是在大多数数据集上取得了当前最优

的检测成绩。

然而，本文的方法仍然存在一些不足之处。首先，在

NIST16 数据集上的表现略逊于部分方法，表明模型在处理某

些特定场景或高频信息时的能力尚有提升空间。其次，在模

型的效率上，由于含有多个 Transformer 模块，模型参数量较

大，训练和预测所需的计算资源较多，导致模型在进行训练

时需要消耗大量时间，特别是面对大规模数据集或实时应用

时，如何在保证检测精度的同时提高计算效率，是未来需要

进一步研究的问题。
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