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基于 ZigBee 的工地人员定位系统设计
林娅茹 1  韩成浩 1*
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 摘　要                针对工地环境复杂混乱，全面考虑成本消耗、定位准确性等因素的制约，文章提出了一套基于 ZigBee 技

术的工地人员定位方案。由协调器节点、定位节点、参考节点和监控管理客户端中心等关键部分组成，

目的是实时获取工地人员的位置信息。在节点定位算法模型方面，采用基于信号强度衰减模型的接收信

号强度指示（RSSI）算法以及惯性数据分析，并加入卡尔曼滤波算法以降低累积误差，从而进一步提

高工地人员定位的准确性。经过实验与分析，所设计的人员定位系统通过与传统的定位系统精度进行比

较，将原有定位精度从 2 m 左右提高到精度 1 m 以下，改善了传统 ZigBee 定位受环境影响定位误差较

大的问题，增强了定位系统的准确性。   
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0  引言

目前，许多传统建筑工地依然沿用人工巡检和纸质记录

的方式来定位人员。这种做法不仅效率低，往往由于人为疏

忽，容易造成各类安全隐患 [1]。

为解决上述问题，建筑工地越来越多地采用数字化

和智能化的管理手段 [2]。针对工地环境复杂、人员定位

精度不高且效率低的问题，传统的无线网络无法穿透墙

面，而有线网络又不适应工地环境的需求，因此，采用

新型的无线网络技术成为工地的迫切需求。随着网络技

术的发展，以 ZigBee 为代表的无线传感器网络的应用

领域不断扩大 [3]。目前，蓝牙、Wi-Fi、ZigBee、UWB 等

无线网络技术被广泛使用 [4]。

ZigBee 定位技术，作为一种功耗低、成本低的无线

通信技术，在物联网领域得到了广泛应用。近年来，随

着定位技术的发展和应用场景的拓展，ZigBee 定位技术

在国内外都取得了显著的发展。因此，本研究采用基于

ZigBee 的 RSSI 工地人员定位系统，并结合惯性传感器和

卡尔曼滤波算法来提高定位的准确性 [5]。通过设计所需的

硬件电路和软件程序，并使用 Python 工具对实验数据进

行详细分析。

1  系统整体方案设计

1.1  系统组成及工作流程

1.1.1  系统构成

定位系统的核心组成包括 4 个关键部分。

（1）参考节点。参考节点的主要功能是接收来自定位

装置的信号，利用接收到的信号强度（RSSI）值来计算与定

位目标之间的距离，并将这些数据传输至协调器。这些节点

通常固定在工地的已知位置，为定位提供基准。

（2）定位节点。定位节点是工地人员佩戴的设备，负

责不断地向周围的参考节点发送定位请求信号，从而向监控

管理客户端传递佩戴者的具体位置信息。

（3）协调器节点。协调器在系统中扮演着数据中转站

的角色，负责接收来自各个参考节点的数据，通过编码和打

包后，将这些数据通过以太网发送至监控管理客户端。协调

器是连接现场设备与监控管理客户端的关键环节。

（4）监控管理客户端。监控管理客户端是系统的数据

处理中心，负责接收协调器发送的参考节点与人员位置信息，

通过内置的算法处理这些数据，计算出人员的精确位置。

1.1.2  系统工作流程

在工地的关键位置安装参考节点，因 ZigBee 通常用于近

距离通信，且通信距离受建筑物遮挡影响较大，需大量布放

参考节点才能保证系统的可靠性。当佩戴定位节点的工人在

一定区域内移动时，定位节点会向附近的参考节点发出请求

信号。参考节点接收到信号后，会将信号强度（RSSI）转换

为距离值，并通过多跳网络传输方式，将距离信息逐级传递
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至协调器 [6]。协调器负责收集这些信息，并通过以太网将数

据上传至监控管理客户端。监控管理客户端接收到来自协调

器的数据后，会处理这些数据以计算出各个参考节点与定位

人员之间的距离 [7]。这样，管理人员就能够实时监控工地人

员的位置信息，确保工程进度和安全。定位系统结构图如图

1 所示，展示了从定位装置到监控管理客户端的数据流转和

处理过程，形成了一个高效、实时的工地人员定位网络。

图 1  定位系统结构图

1.2  系统硬件设计

系统选用 CC2530 芯片作为

参考节点、定位节点和协调器

节点的主控单元，其实物图如

图 2 所示。

CC2530 芯片因其强大的功能、易于开发和使用以及良

好的成本效益，在无线传感网络和物联网应用中得到了广泛

应用。因此，本设计选取 CC2530 为核心芯片，为使其正常

工作，设计其外围电路如图 3 所示 [8]。

1.2.1  参考节点

参考节点除包含 CC2530 的核心组件之外，还包括

CC2592 天线放大器、电源稳压以及供电模块等关键部分。

本文采用 LM1117 将输入的 5 V 电源电压通过稳压降压电路

转换至 CC2531 芯片所需的稳定工作电压 3.3 V。LM1117 作

为一种线性稳压元件，其调节输出电压的机制主要是通过调

节内部功率晶体管的导通程度来完成的。

1.2.2  协调器节点

协调器作为 ZigBee 网络中的协调器，其采用了与参考

节点相同的核心电路设计。鉴于该节点在 ZigBee 网络中扮演

着连接服务器与网络的重要“角色”，需要具备接入互联网

的能力。出于节点部署便捷性的考虑，本设计采纳了无线连

接方案。在核心电路的基础上，增加了一个无线 Wi-Fi 转串

口模块，并通过 UART 接口与之通信，以实现与 Wi-Fi 模块

的连接。在 Wi-Fi 模块的选择上，本设计采用了 USR-Wi-Fi 

232-D2 模块，以实现稳定的无线网络连接。

1.2.3  定位节点

定位节点位于人员随身携带头盔上，定位节点头盔的

SolidWorkds 三维图如图 4 所示。为提高定位精度，在定位

节点中增加了惯性传感器。惯性传感器要求具备加速度传

感器、角速度传感器以及磁力计，要

求惯性传感器具有物体运动姿态解算

能力 [9]。在本设计中，使用的芯片为

MPU9250。

图 4  定位节点头盔三维设计图

2  系统关键技术分析

2.1  RSSI 测距算法

在 RSSI 定位技术中，未知节点通

过分析接收到的信号强度推算信号在

传播过程中的衰减量，同时利用构建

的数学模型，将这种衰减量转换为具
图 3  电路原理图

图 2  芯片实物图
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体的距离值 [10]。RSSI 算法的计算公式为：

                               （1）

式中：d 表示节点之间的距离；n 表示信号衰减指数，其中

n=3（一般室内环境值）；d0 表示参考距离，其中为便于公

式的计算，本文将参考节点的测量距离设置为 1m；PL(d)

表示距离发送节点 d 处的信号强度；N0 均值为 0，标准差

为 σ 的高斯随机噪声变量，本文忽略其对信号衰减的影响；

PL(d0) 表示距离发送节点 d0 处的信号强度。

设 A 为定位节点在距离参考节点为 1 m 时的接收信号强

度，参考 RSSI 值 A = -40 dBm（在 1 m 处的 RSSI 值）。可

以将公式（1）简化为：

                                            （2）

式中：RSSI(d) 表示定位节点在距离 d 处的信号强度值。

将 RSSI 值转化为距离的计算公式为：

                                                           （3）

2.2  惯性数据分析

在现实场景中，因多种因素的干扰，需在定位系统中集

成惯性传感器模块，以辅助监测定位节点的位置，确保其位

置数据的精确度。通过分析加速度的相关分量数据，可以计

算出欧式距离来判断人员的运动状态 [11]，假设人员在 A 时刻

的加速度在各个分量上为 (XA,XB,XC)，则可以通过公式得到

欧式距离：

   （4）

当 DA+1 ∈ (0.3,0.7) 即可认为人员迈步行走。

对定位节点所朝方向的解算需要用到磁力计的数据，其

中磁力计需要通过以下校准方法进行校准后方能使用：

步骤 1：通过记录磁力计在方向分量上 X、Y、Z 的值，

得到其中的最大值和最小值，记录各个轴的最大差值 XB、

YB、ZB，假设其中最大的差值数据为 ZB，将该分量的比例

系数 ZC 定为 1，同比缩放其他分量比例系数，计算公式分

别为：

                                                                 （5）

                                                                     （6）

步骤 2：计算各个轴的补偿系数，计算公式为：

                                 （7）

步骤 3：根据定位节点的角度做倾角补偿得到方向，根

据公式计算为：

      
     （8）

式中：α 为定位节点的横滚角；β 为定位节点的俯仰角。

2.3  卡尔曼滤波算法

由于实际环境中多种因素的干扰，使得通过 RSSI 测

距方式得到的 RSSI 值有很大波动性 [12]。同时惯性数据的

误差会不断累积，导致积分漂移现象的出现，给后续的

定位带来了较大的误差 [13]。本设计应用卡尔曼滤波器对

RSSI 的定位数据和惯性数据进行预测和更新，得到更为精

确的定位结果 [14]。其中，卡尔曼滤波程序流程图如图 5所示。

图 5  卡尔曼滤波程序流程图

卡尔曼滤波器需要建立一个状态转移方程和一个测量方

程 [15]。

状态预测方程为：

                                           （9）

式中：xt 表示 t 时刻预测的 RSSI 值；F 表示状态转移矩阵，

取 1；A 表示控制矩阵，取 0；ut 表示控制输入变量；Wt 表

示过程噪声。测量方程为：

                                                 （10）

式中：zt 表示 t 时刻测量的 RSSI 值；H 表示观察矩阵；v 表

示测量噪声。

预测阶段：

根据上一时刻（t-1）的状态变量进行预测，得到 t 时刻

的先验估计值，公式为：

                                                  （11）

根据上一时刻（t-1）的估计协方差进行预测，得到 t 时

刻的先验估计协方差，公式为：

                                  （12）

式中：Q 表示过程噪声协方差矩阵。

更新阶段：

使用测量噪声协方差矩阵和先验状态估计的不确定性协
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方差矩阵 Pt|t-1，计算卡尔曼增益 Kt，公式为：

                      （13）

使用卡尔曼增益 Kt 将预测估计值与实际测量值结合，得

到当前时刻的后验状态估计值 xt|t 和 Pt|t，公式分别为：

                            （14）

                                          （15）

最终将使用后验状态估计值 xt|t 来更新当前位置 Pt 的估

计值。

3  实验结果分析

本次实验的开展地点为一个 6 m×8 m 的空教室及对应

2 m 宽的走廊，两区域内有墙壁，模拟工地多房间环境。实

验所需的硬件设施包括一台搭载 Windows 系统并安装 Visual 

Studio 2019 的笔记本电脑、若干个参考节点、若干个定位节

点、一个协调器节点以及相应的配套电池。 

教室内部区域进行规定路线的标记，测试人员按照标记

路线进行移动，部分测试数据记录如表 1 所示。

表 1  部分测试数据记录表

理想 x 坐标 理想 y 坐标 误差 x 坐标 误差 y 坐标 定位误差

0 3 0.53 3.53 0.75

0.30 3.29 0.96 3.96 0.95

1.11 4.03 1.55 4.46 0.62

3.33 5.60 2.74 5.00 0.84

4.34 5.94 4.93 6.52 0.83

5.86  5.89 5.67 5.70 0.27

6.67 5.60 6.18 5.11 0.69

7.37 5.20 7.00 4.83 0.52

8.58 4.29 9.15 4.86 0.80

9.60 3.38 9.81 3.59 0.30

10 3 10.12 3.12 0.17

从表 1 中可以看出，本定位系统的误差与传统 RSSI 定

位数据相比，由 2 m 左右下降至 1 m 以内，满足定位需求，

利用 Python 进行坐标建立后，绘制的散点图如图 6 所示。

图 6  Python 散点图

4  结论

通过对 ZigBee 的工地定位系统的设计，基于 CC2530 作

为节点主控单元，构建无线传感网络，提高信号传输效率 [16]。

同时利用卡尔曼滤波算法将基于 RSSI 的定位数据与惯性传

感器计算数据进行融合，实现了对工地人员的实时监控，并

将误差均值减小到 1 m 以内，提高定位精度。基于以上实验，

得出以下结论：

（1）ZigBee 技术适用于工地定位系统，能够提供稳定

的无线通信，满足定位的需求。

（2）通过卡尔曼滤波算法融合 RSSI 和惯性传感器数据，

能够显著提高定位精度，将误差均值减小到可接受范围内。

（3）系统表现出良好的稳定性和可靠性，能够在不同

的工地环境和条件下持续工作。

（4）与其他定位技术相比，基于 ZigBee 的定位系统具

有较低的成本，适合大规模部署。

综上所述，基于 ZigBee 的工地定位系统设计验证了其在

实际应用中的可行性和实用性，为工地安全管理提供了一种

有效的技术手段。
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融合多重注意力机制的图像篡改检测与识别方法
李  帅 1  吴宗胜 2  薛  茹 1  马毓洋 1  泽仁玉珍 1
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 摘　要               随着数字图像处理技术的飞速发展，图像篡改成为威胁信息安全和真实性的严重问题之一。而现有的图

像篡改检测方法大多只针对单一篡改方式进行检测，或仅能定位篡改区域，无法有效识别篡改的具体类

型，进而限制了其在实际应用场景中的泛化能力。对此，提出了一种融合多重注意力机制的图像篡改检

测与识别方法，旨在提高对多种篡改方式的检测精度与泛化能力。通过引入通道注意力机制和空间注意

力机制，增强模型在提取和表达图像特征时的局部和全局感知能力。通道注意力机制有助于捕捉图像中

不同通道之间的相关性，提升对篡改信息的精细化检测；而空间注意力机制则增强了模型对图像不同位

置间关联的理解，进一步提高了对篡改区域的定位精度。最终在 NIST16、Columbia 和 CASIA 三个公

开数据集上进行测试，F1 值分别取得 41.7%、45.2% 和 34.1% 的成绩。通过观察与现有的检测方法对比

以及可视化检测结果证明，所提方法具备较强的泛化性，且能够同时检测和识别多种篡改手段。   

 关键词                  图像篡改；篡改定位；注意力机制；Transformer     
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0  引言

随着数字媒体的广泛传播，图像作为信息传递的重要媒

介，在新闻报道、信息安全、社交媒体等领域中占据了关键地位。

然而，随着图像编辑技术和生成技术的快速发展，图像篡改变

得更为简单且隐蔽，给社会带来了巨大的信任危机。尤其是在

司法鉴定和信息安全等领域，图像的真实性和完整性更为重要。

因此，图像篡改检测与识别技术逐渐成为一个研究热点。有效

地检测图像篡改并识别篡改类型，不仅是保障信息可信度的重

要手段，也是打击虚假信息传播的技术基础。

目前，大多数图像篡改检测方法在性能上仍存在一定的

局限性。许多研究只针对特定类型的篡改（如拼接、复制粘

贴等）进行检测，缺乏对多种篡改方式的泛化能力。此外，

现有方法通常只能定位出篡改区域，但对篡改类型的区分能

力不足。鉴于篡改手段的多样性和复杂性，如何设计出一种

既能精确检测篡改区域，又能准确识别篡改类型的通用模型，

成为该领域的重要挑战。

为了解决这些问题，本文提出了一种融合通道注意力机
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