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融合自适应 SSAE与神经网络算法的网络安全模型研究
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 摘　要                  为提升网络安全防护的智能化与精准度，利用自适应 SSAE 与神经网络融合算法，优化设计网络安全模

型。采用网络爬虫算法，采集网络运行数据以此作为模型输入值。从防护时间、风险容忍度等方面设置

模型约束条件。以自适应堆叠稀疏自编码器和神经网络构建与融合，通过算法的学习迭代提取网络运行

特征，根据提取特征与网络异常标准特征的匹配度，确定网络的异常状态与类型。根据网络异常检测结

果，通过异常节点隔离、安全加固、访问控制 3 个步骤，实现模型的安全防御功能。通过模型测试实验

得出结论：与传统模型相比，优化设计模型的网络攻击误检率和漏检率分别下降 4.25% 和 3.55%，在模

型作用下网络丢包率降低 1.28%。   
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0  引言

网络安全是指保护网络系统中的硬件、软件及数据免受

恶意攻击、破坏、泄露或非法使用的综合措施与技术。涵盖多

个层面，包括信息完整性、保密性、可用性和真实性等关键要

素 [1]。为提升防护能力、保障业务连续性，本文提出了一种网

络安全模型。网络安全模型是一种框架或体系结构，旨在描述、

分析和解决网络安全问题，通过定义一系列安全策略、原则、

组件和操作过程，确保网络系统的机密性、完整性和可用性。

目前发展较为成熟的网络安全模型具体包括：文献 [2] 提出的

基于 SecOC 的网络通信安全模型、文献 [3] 提出的基于 PDST-

EEF 机制的网络安全模型以及文献 [4] 提出的基于模型的网络

安全模型，然而上述模型在运行过程中由于无法精准检测网络

安全问题，导致模型运行存在明显的执行不力问题，为此引入

自适应 SSAE 与神经网络算法。自适应 SSAE 算法即自适应堆

叠稀疏自编码器算法，是一种基于深度学习的数据 表示方法，

通过多层非线性变换，将数据从原始高维空间映射到低维特征

空间，同时保持数据的关键信息。

1  网络安全模型设计

1.1  确定网络安全模型输入值

采用网络爬虫程序对网络运行数据进行采集，以此作为

模型输入值。以用户行为数据为例，爬虫首先访问目标网站，

模拟用户浏览、点击等行为，通过分析网页结构，识别并提

取用户行为相关的数据元素，用户行为数据的采集结果为：

                                                               （1）

式中：xb 和 xc-b 分别表示网络用户行为数据的实际值和采集

值；κp 为网络爬虫采集系数，归一化处理过程为：

                                                        （2）

式中：xc 为初始输入的网络数据；xmax 和 xmin 分别为网络运行

数据的最大值和最小值。在实际的模型工作过程中，将归一

化处理完成的网络数据输入到模型中。

1.2  设定网络安全模型约束条件

为降低网络安全模型运行对实际网络产生的影响，从防

护时间、风险容忍度、资源消耗量等方面设置约束条件。防

护时间是指模型启动防护措施到网络攻击成功绕过防护措施

所需的时间，具体约束条件的设定情况为：

                                                          （3）

式中：Tf 和 Ta 分别表示防护措施的执行时间和攻击者绕过防

护措施的消耗时间。风险容忍度表示网络安全模型对潜在风

险的接受程度，该约束条件的设置结果为：

                                                   （4）

表示当前风险水平 r 始终高于网络安全模型的风险容

忍阈值 δr
[5]。按照上述方式可以得出所有约束条件的量化

设计结果，并保证优化设计网络安全模型的运行满足设定

约束条件。

1.3  融合自适应 SSAE 与神经网络算法检测网络异常

以输入网络安全模型的网络运行数据为处理对象，通过
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自适应 SSAE 与神经网络融合算法的学习与迭代，判断当前

网络是否存在入侵或运行异常，由此实现对网络安全态势的

评估。

1.3.1  构建自适应堆叠稀疏自编码器和神经网络

为得出自适应 SSAE 与神经网络融合算法，分别构建自

适应堆叠稀疏自编码器和神经网络，构建结构如图 1 所示。
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图 1  自适应堆叠稀疏自编码器结构图

从图 1 中可以看出，构建的自适应堆叠稀疏自编码器

由输入层、堆叠的稀疏自编码器层、输出层等部分组成。

其中输入层用来接收输入数据。堆叠的稀疏自编码器层包

含多个稀疏自编码器层，每一层都包含编码器和解码器两

部分，编码器部分将输入数据转换为稀疏表示，即大部分

神经元被抑制，只有少数神经元被激活。解码器部分则尝

试从稀疏表示中重建输入数据，以最小化重建误差 [6]。自

适应 SSAE 与神经网络融合算法的运行可分为前向传播和

反向传播两个部分，在前向传播阶段 [7]，将输入值代入到

输入层中，对于每一层稀疏自编码器，隐藏层的激活值的

计算结果为：

hj = g ( x+bj)                                                （5）

式中：x 为融合算法中的输入值；g() 为激活函数； 和 bj 分

别为第 j 层的权重和偏置 [8]。隐藏层神经元的平均激活度为：

                                                       （6）

式中：nx 为输入融合算法中的样本数据量。平均激活度与稀

疏性参数之间的差异为：

                                      （7）

式中：φ 为稀疏性参数。由此可以得出融合算法的输出结果

为：

 hout                                                               （8）

式中：变量 ns 表示是融合算法中包含的神经元数量 [9]。在反

向传播过程中，计算损失函数关于网络参数的梯度，使用梯

度下降法更新网络参数，以最小化总损失函数。以权重系数

为例，其更新过程可以量化表示为：

                                    （9）

式中： 和 分别为第 t-1 和 t 次迭代中的第 j 层权

重值；σ 为稀疏性惩罚项的权重；α 为学习率。将参数更新

结果代入到前向传播中，重复执行上述操作，直至算法运行

满足终止条件，即达到最大迭代次数。由于自适应机制的引

用，根据梯度的变化动态调整学习率参数，由此得出自适应

SSAE 与神经网络融合算法的学习迭代结果。

1.3.2  利用融合算法提取网络运行特征

将确定的网络安全模型输入值代入到自适应 SSAE 与神

经网络融合算法中，通过算法的学习迭代，得出网络运行特

征的提取结果 [10]。以网络流量运行特征为例，其特征向量包

括流量大小、平均包长、流量速率等，上述特征分量的提取

结果为：

                                                     （10）

式中：τd 表示流量值；τl 表示平均包长；τv 表示流量速率；nb

为各个数据包的大小值；tc 为网络数据的传输时间。按照上

述方式可以得出其他网络流量、用户行为等数据的提取结果，

通过融合算法中的输出层进行输出，并对提取的所有特征分

量进行融合处理，处理结果记为 τ。

1.3.3  判定网络异常状态与类型

采用特征匹配的方式，计算当前网络运行特征与不同网

络异常状态下的标准运行特征之间的匹配度，由此判断当前

网络的异常状态。特征匹配度计算公式为：

                                                       （11）

式中：τB(i) 为 i 类异常状态下网络的标准运行特征，若计算

结果高于阈值 s0，证明当前网络处于异常状态，异常状态类

型为 i，否则进行下一标准特征的匹配，直至得出满足阈值

条件的匹配结果。若均不满足阈值条件，则说明当前网络处

于正常运行状态。

1.4  实现网络安全防御控制功能

针对检测存在异常的网络，对网络中的异常节点进行隔

离处理，并对网络安全进行加固。在网络安全模型运行过程

中，对申请接入网络的节点进行信誉度量，通过对用户行为

风险的评估，实现对其接入进程的控制，最大程度保证网络

的运行安全。

1.4.1  隔离网络异常节点

对于检测处于异常状态的网络，需对网络中所有节点的
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异常概率进行求解，确定异常节点位置，作为网络异常隔离

目标。网络中任意节点的异常概率求解公式为：

                                     （12）

式中：nτ(s) 和 nτ 分别表示网络节点 i 的异常行为特征数量以

及总行为特征数量；η(i) 和 为节点 i 的丢包率及网络所有节

点丢包率的平均值；ω 为权重因子，选择异常概率求解最大

的节点作为网络的异常节点，将其作为隔离处理对象 [11]。

1.4.2  网络接入访问控制

综合考虑申请访问网络用户的行为特征，计算用户的信

誉度，由此生成访问控制决策指令，进而执行网络接入访问

控制任务。首先根据输入模型中的用户行为数据，计算用户

信誉度，计算公式为：

                                （13）

式中：ζ 为衰减因子；ψcom(i)、ϕ(i) 和 (i) 分别表示网络节点

i 的交互信誉度、交易信誉度和信誉度量权重 [12]。在得到用

户信誉度后，可以根据信誉度值生成访问控制决策指令，访

问决策结果为：

                                                （14）

式中：ψ0 为信誉度阈值；Uvisit 为网络允许访问用户集合。从

式中可以看出，通过信誉度阈值的设置，当用户的信誉度高

于该阈值时，允许其访问网络资源；当用户的信誉度低于该

阈值时，则拒绝其访问请求。网络访问控制任务的执行涉及

配置防火墙 [13-14]、路由器 [15-16] 等网络设备，以允许或拒绝特

定用户的网络访问请求。

2  模型测试实验分析

2.1  配置网络环境

为保证优化设计网络安全模型能够成功调用自适应

SSAE 与神经网络融合算法，需要对自适应堆叠稀疏自编

码器和神经网络算法的相关运行参数进行设定 [17]。自适应

SSAE 与神经网络算法的激活函数均设定为 ReLU 函数，稀

疏性参数为 0.05，学习率为 0.1，最大迭代次数为 80。输入、

隐含 / 稀疏自编码器、输出层包含的节点数量分别为 10、50

和 20，初始权值为 0.2。优化设计网络模型选择 Nemesis 作

为开发工具，该工具支持自适应 SSAE 框架的集成，包括安

全策略的动态调整、网络流量的实时监控与分析等，同时满

足神经网络的运行条件 [18]。将配置的静态和移动网络接入到

优化设计的网络安全模型中，得出模型的运行结果。

2.2  设置模型测试指标

根据模型工作内容，分别从安全检测和安全防御两个方

面设置测试指标，其中安全检测测试指标为误检率和漏检率，

测试结果为：

                                                 （15）

式中：Nerr、Nw 和 NL 分别表示错误识别为入侵攻击的正常连

接数量、未被检测出的入侵攻击数量和入侵攻击总数量。计

算得出误检率和漏检率取值越小，证明对应模型的安全检测

性能越优。模型安全防御性能的测试指标为丢包率，该指标

测试结果为：

                                        （16）

式中：Nse 和 Nre 分别表示实际发送和接收的网络传输数据量。

计算得出丢包率取值越大，证明模型安全防御性能越差。

2.3  模型测试实验结果与分析

综合考虑网络静态和动态两个运行状态，通过相关参数

的统计与式（15）的计算，得出不同模型作用下网络入侵检

测误检率和漏检率的测试结果，如图 2 所示。
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图 2  网络安全模型入侵检测性能测试结果

从实验结果中可以看出，3 种网络安全模型的误检率平

均值分别为5.4%、3.9%和0.4%，漏检率的平均值分别为4.7%、
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3.6% 和 0.6%，由此证明优化设计模型具有更优的攻击检测

性能。另外，在优化设计模型作用下，网络丢包率的测试结

果如表 1 所示。

表 1  网络安全模型作用下网络丢包率测试数据表

单位：MB

实验

组别

发送数

据量

基于 SecOC
的网络通信

安全模型下

接收数据量

基于 PDST-EEF
机制的网络安

全模型下接收

数据量

融合自适应 SSAE
与神经网络算法的

网络安全模型下接

收数据量

1 489 474 482 485

2 623 611 620 622

3 581 565 577 580

4 714 703 710 714

5 569 560 564 568

6 384 375 380 384

7 625 613 621 623

8 724 705 718 722

将表 1 中的数据代入到式（16）中，即可得出 3 种模型

作用下网络丢包率分别为 2.22%、0.82% 和 0.24%。由此证明

优化设计模型具有更优的安全防御性能。

3  结语

网络安全模型能有效应对日益复杂的网络威胁，提升网

络系统的防护能力，通过实时监测与预警，模型能及时发现

并阻断潜在的安全风险，保障用户数据与隐私的安全。为提

升模型的作用效果，融合自适应 SSAE 与神经网络算法对模

型进行优化设计，通过利用 SSAE 在特征提取与数据降维方

面的优势，结合神经网络在复杂模式识别上的强大能力，使

网络安全模型能够自动学习网络流量数据的深层特征，并准

确识别出潜在的网络攻击行为，最大程度的保证网络的运行

安全。
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