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基于贝叶斯攻击图的校园局域网入侵路径预测研究
王  慧 1

WANG Hui    

 摘　要               当前，校园局域网遭受入侵攻击呈现出多阶段且可持续的特性，这种动态性导致网络中的节点关系不再

局限于静态的低阶成对关联。传统的预测方法仅关注于低阶成对关联，难以适应这种动态变化。在多阶

段入侵过程中，难以挖掘节点之间的高阶联系，从而限制了入侵路径预测的准确性。为此，文章提出了

一种新的基于贝叶斯攻击图的校园局域网入侵路径预测方法。该方法构建了校园局域网入侵贝叶斯攻击

图，该图能够明确局域网入侵的因果关系以及节点间高阶联系。通过利用节点间的高阶关联性预测各个

局域网节点被入侵的概率。在此基础上，结合贝叶斯攻击图进一步构建校园局域网入侵路径预测模型。

该模型将各个节点被入侵的概率作为模型的输入，通过量化这些概率来识别校园局域网中存在的脆弱

点，再将这些脆弱点连接起来形成潜在的入侵路径，输出校园局域网入侵路径的预测结果。实验结果表

明，该方法在预测校园局域网入侵路径方面具有更高的准确性，实际应用效果也更加显著。这一研究成

果为提升校园局域网的安全防护能力提供了有力的技术支撑。   
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0  引言

随着信息技术的飞速发展，校园局域网作为学校信息化

建设的重要基础设施，承载着教学、科研、管理等多方面的

重要任务。然而，随着网络环境的日益复杂，校园局域网面

临着来自各方面的安全威胁，如黑客攻击、病毒传播、信息

窃取等。这些安全威胁不仅可能导致数据的丢失和损坏，还

可能对学校的正常运营和师生的隐私造成严重影响。为了有

效应对这些安全威胁，校园局域网入侵路径预测研究显得尤

为重要。入侵路径预测旨在通过分析网络中的节点、漏洞、

攻击手段及其相互关系，预测攻击者可能采取的入侵路径，

从而提前采取相应的防护措施，降低被攻击的风险。这一研

究不仅有助于提升校园局域网的安全性，还能为其他类似网

络环境的安全防护提供有益的参考。

当前，针对校园局域网入侵路径预测这一研究课题，学

术界已取得了一系列显著成果。例如，卓群忠 [1] 提出了一种

基于深度神经网络的预测方法，该方法充分利用深度神经网

络在特征学习和分类方面的强大能力，对网络流量数据进行

深度建模与分析，旨在揭示并预测潜在的入侵路径。然而，

深度神经网络模型往往基于固定的网络结构构建，在校园局

域网入侵攻击的动态背景下，这种固定结构无法很好地适应

不断变化的攻击模式，导致模型在面对这种新攻击时预测能

力不足。另一方面，孙澄等人 [2] 提出了基于网络防御知识图

谱的预测方法。该方法将威胁、脆弱性、资产等离散的安全

数据提炼为互相关联的安全知识，并深入分析攻击者的行为

模式，进而在知识图谱中建立起攻击者实体与设备实体之间

的复杂关系。通过计算不同攻击路径的发生概率，该方法能

够预测并分析可能的入侵路径。但在可持续的入侵攻击中，

攻击者可能会利用多个看似不相关的脆弱点（涉及高阶关联）

进行攻击，但该方法只关注到低阶的直接关联，从而在知识

图谱中遗漏重要的关系信息，导致计算出的概率与实际情况

存在较大偏差，从而影响预测准确性。为解决上述问题，特

别是节点间高阶关联特征难以捕捉导致的入侵路径预测准确

性下降问题，本文创新性地结合贝叶斯攻击图的优势，设计

了一种全新的校园局域网入侵路径预测方法。该方法旨在通

过贝叶斯攻击图更准确地揭示网络中的因果关系及节点间的

高阶联系，从而提升入侵路径预测的准确性和可靠性。

1  局域网入侵路径预测方法设计

1.1  校园局域网入侵贝叶斯攻击图构建

当前，校园局域网面临着复杂多变的入侵攻击态势，这

些攻击往往不是单一的、瞬间的行为，而是多阶段、持续性

的过程。这种特性使得网络中的节点关系变得异常复杂和动

态，不像此前只是简单的、静态的低阶成对关联。传统的入
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侵路径预测方法因仍局限于静态网络结构和低阶成对关联的

分析，未能充分考虑网络环境的动态性和节点间的高阶联系，

因此难以准确捕捉攻击者在整个网络中的行动轨迹及潜在威

胁 [3]。而贝叶斯攻击图能够将这种多阶段的攻击过程以概率

图的形式表示出来。通过构建贝叶斯攻击图，能够明确校园

局域网中各个节点被攻击的因果关系 [4]。这种因果关系的确

定有助于准确地找到入侵的源头和路径。贝叶斯攻击图利用

贝叶斯定理，根据已知的网络状态、节点属性和历史攻击数

据等信息，预测各个节点被入侵的概率，从而挖掘出节点间

的高阶联系。贝叶斯攻击图如图 1 所示。

图 1  贝叶斯攻击图

图 1 中，A、C、F 为工控机 1、2、3；B、D、 E 为交换机 1、

2、3；G 为校园局域网的入侵目标；P(A) 为 A 入侵点的概

率；P(C|A) 为 C 到达 A 的概率；P(E|C) 为 E 到达 C 的概率；

P(F|E) 为 F 到达 E 的概率；P(F|G) 为 F 到达 G 的概率；

P(F|D) 为 F 到达 D 的概率；P(D|A) 为 D 到达 A 的概率 [5]；a、
b、c 为贝叶斯攻击变量。对于入侵者来说，每个设备都会出

现不可避免的漏洞，因此通过攻击向量、攻击复杂度和所需

权限等级以及用户交互等可利用性的指标要素来衡量节点之

间高阶联系，从而预测局域网入侵路径。

通过构建贝叶斯攻击图，能够预测校园局域网中各个节

点被入侵的概率。这些概率值反映了攻击者利用漏洞进行入

侵的可能性，是后续分析的基础。

1.2  基于贝叶斯攻击图的局域网入侵路径预测

贝叶斯攻击图能够有效地表示网络系统中的节点、漏洞、

攻击路径及其之间的依赖关系。通过贝叶斯攻击图能够进一

步构建入侵路径预测模型。该模型通过综合考虑节点间的依

赖关系和漏洞的组合利用情况，能够更准确地预测攻击者可

能采取的攻击路径。在构建入侵路径预测模型的过程中，各

个节点被入侵的概率作为模型的输入，通过贝叶斯推理方法，

可以计算出不同攻击路径的威胁程度，以反映网络系统中新

出现的漏洞或攻击方式 [6]。通过模型预测，网络管理员不仅

可以了解哪些节点更容易被攻击，还能掌握攻击者可能通过

哪些路径入侵，从而有针对性地制定和优化防御策略。此外，

模型还具备动态更新能力，能够根据新出现的漏洞或攻击方

式，及时调整预测结果，确保网络安全的持续性和有效性 [7]。

在上述建立的校园局域网入侵贝叶斯攻击图中，每个被

入侵节点与被入侵路径都被赋予了相应的概率值，反映了攻

击者利用漏洞进行入侵的可能性。通过量化这些概率，校园

网络管理员可以更加准确地评估不同攻击路径的威胁程度，

从而判别校园局域网中存在的脆弱点，将各个脆弱点连接成

一个入侵路径，构建校园局域网入侵路径预测模型。当校园

局域网中出现新的漏洞或攻击方式时，该模型能够迅速捕捉

这些变化，并相应地调整预测结果。在贝叶斯攻击图中，各

个入侵节点的漏洞情况分别表示为：

                        （1）

                                                            （2）

  （3）

                                 （4）

式中：Bw 为贝叶斯攻击图中入侵节点漏洞分值；Exp 为漏洞

可利用因子；I 为漏洞影响因子；S 为漏洞影响范围；H 为被

入侵者使用的漏洞影响范围超出原本授权资源；U 为被入侵

者使用的漏洞影响范围在同一环境下的资源；V 为入侵向量；

ζ为入侵复杂度；R为入侵所需权限等级；ω为用户交互指标；

ISC 为入侵的临时中间变量；i 为完整性分数。将 Bw 设置在

[0,10] 之间，表示漏洞 - 入侵的危害程度 [8]。其中，低危漏

洞分值在 [0,4) 之间，中危漏洞分值在 [4,7) 之间，高危漏洞

分值在 [7,9) 之间，严重漏洞分值在 [9,10] 之间。校园局域

网入侵行为能够利用入侵目标的弱点，获得不同级别的权限，

实现入侵意图。本文根据 Bw、Exp、I、ISC 等指标的变化情况，

建立校园局域网入侵路径预测模型，表达式分别为：

( ) ( ) ( )
( )w

P C c A a P A C
Z C A

B P Cδ
= = ⋅

=                      （5）

( )
1 2

1 2
, ,...,

, ,...,
n
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C C C

P C C Cδ = ∑                                   （6）

式中：Z(C|A) 为校园局域网入侵路径预测模型表达式；P(C)

为节点 C 被入侵的概率；P(A|C) 为节点 C 被入侵的后验概

率；δ 为概率函数；C1,C2,…,Cn 为隶属于 C 的随机变量；

P(C=c|A=a) 为节点被入侵的联合概率分布的链规则；将 C=c

作为假设变量；A=a 作为证据变量 [9]。通过贝叶斯攻击图预

测情况，了解攻击者的攻击意图和可能的攻击路径，从而有针

对性地制定和优化防御策略 [10]。
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2  实验

为验证本文所设计的方法是否满足校园局域网入侵路径

预测的需求，对上述方法进行了实验分析。实验结果的呈现

方式是将本文设计的基于贝叶斯攻击图的路径预测方法与基

于深度神经网络的路径预测方法、基于网络防御知识图谱的

路径预测方法进行对比。

2.1  实验过程

本次实验在实验室内搭建了一个模拟的校园局域网环

境，该网络被划分为 DMZ 区域和 Inside 区域，并通过防火

墙进行隔离。在 DMZ 区域中，部署 1 台服务器；而在 Inside

区域，则部署了 4 台服务器。在这个局域网环境中，设定了

一个入侵场景，即入侵者使用主机 H0 进行远程入侵。DMZ

区域中的 H1 主机与外网直接相连，并且具备访问 Inside 网

络中 H2、H3、H4 三台主机的权限，从而构成了一个完整的

校园局域网络结构。Inside 区域的主机无法直接与外部网络

相连，但 H2 和 H3 可以访问 H4，而 H4 则可以访问一个假

定的 H5。这样设置成了 H0、H1、H2、H3、H4、H5 的网络

连接结构，具体如图 2 所示。

H0 路由器

DMZ

防火墙1

H1

防火墙2

H2 H3 H4 H5

Inside

图 2  校园局域网结构示意图

图 2 中，H0 为入侵者；H1 为网络服务器；H2 为 Ftp

服务器；H3 为主机 1；H4 为主机 2；H5 为数据库服务器。

将 H0~H5 排列组合，H0 作为入侵者，H5 为被入侵目标，预

测最终入侵到 H5 的所有路径，如表 1 所示。PATH1 为口令

非法入侵形式；PATH2 为 IP 地址盗用入侵形式；PATH3

为病毒、木马入侵形式；PATH4 为系统漏洞入侵形式；

PATH5 为网络扫描器攻击形式；PATH6 为远程控制入侵形

式；PATH7 为无线网络攻击形式；PATH8 为移动核心网络

攻击形式。a4 的入侵复杂度为高等；a3 的入侵复杂度为中

等；a1、a7、a10 的入侵复杂度为低等；a2、a5、a6、a8、a9

的入侵复杂度较低。本次实验将 PATH1、PATH2、PATH3、

PATH4 作为校园局域网的入侵路径。PATH5、PATH6、

PATH7、PATH8 作为校园局域网入侵的混淆路径，判断入侵

路径预测的准确性。

表 1 预测路径

路径编号 入侵点 名称 路径

PATH1 a1,a3,a7,a10

H1, H2, 
H4, H5

(H1,a1) → (H2,a3) → (H4,a7)
→ (H5,a10)

PATH2 a1,a2,a7,a10 (H1,a1) → (H2,a2) → (H4,a7)
→ (H5,a10)

PATH3 a1,a3,a8,a10 (H1,a1) → (H2,a3) → (H4,a8)
→ (H5,a10)

PATH4 a1,a4,a8,a10

H1, H3, 
H4,  H5

(H1,a1) → (H3,a4) → (H4,a8)
→ (H5,a10)

PATH5 a1,a4,a9,a10 (H1,a1) → (H3,a4) → (H4,a9)
→ (H5,a10)

PATH6 a1,a5,a8,a10 (H1,a1) → (H3,a5) → (H4,a8)
→ (H5,a10)

PATH7 a1,a5,a9,a10 (H1,a1) → (H3,a5) → (H4,a9)
→ (H5,a10)

PATH8 a1,a6,a10 H1, H4, 
H5 (H1,a1) → (H4,a6) → (H5,a10)

2.2  实验结果

在上述实验条件下，选取 PATH1 至 PATH8 路径进行预

测分析。实验中，横坐标代表服务器名称，纵坐标表示校园

局域网入侵路径有效预测的概率。在保持其他条件一致的前

提下，对比了基于深度神经网络的路径预测、基于网络防御

知识图谱的路径预测，以及本文设计的基于贝叶斯攻击图的

路径预测方法的性能。使用基于深度神经网络的校园局域网

入侵路径预测方法后，预测结果如图 3 所示。

H1 H2 H3 H4 H5
0.0

0.2

0.4

0.6

0.8

1.0

PATH1
PATH2
PATH3
PATH4
PATH5
PATH6
PATH7
PATH8

预
测

概
率

服务器名称

图 3  深度神经网络预测结果图

如图 3 所示，该方法在服务器 H1 上的路径预测准确性

较高，接近 1.0。然而，随着服务器数量的增加，预测准确性

在 H4 和 H5 上出现了较大波动，波动范围在 0.1 到 0.6 之间。

特别是 PATH7 的预测准确性较低，而 PATH3 虽然预测准确

性较高，但整体预测效果波动性较大，这可能对校园局域网

的安全运行构成潜在威胁。接下来，采用基于网络防御知识

图谱的校园局域网入侵路径预测方法，预测结果如图 4 所示。

PATH1、PATH2、PATH3 以及 PATH7 的路径预测结果展现出

了较高的准确性；相比之下，PATH4、PATH5、PATH6 以及

PATH8 的预测准确性则较低。在实验情境下，根据预测结果
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得出的可能入侵路径为 PATH1、PATH2、PATH3、PATH7，

但这与实际情况并不完全吻合。这一结果表明，使用基于网

络防御知识图谱的校园局域网入侵路径预测方法时，预测结

果存在偏差，因此有必要对其进行进一步的优化。

H1 H2 H3 H4 H5
0.0

0.2

0.4

0.6

0.8

1.0

PATH1
PATH2
PATH3
PATH4
PATH5
PATH6
PATH7
PATH8

预
测

概
率

服务器名称

图 4 网络防御知识图谱预测结果图

为了对比和验证，采用了本文设计的基于贝叶斯攻击图

的校园局域网入侵路径预测方法，并得出了相应的预测结果，

如图 5 所示。

H1 H2 H3 H4 H5
0.0

0.2

0.4

0.6

0.8

1.0

PATH1
PATH2
PATH3
PATH4
PATH5
PATH6
PATH7
PATH8
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服务器名称

图 5 贝叶斯攻击图预测结果图

如图 5 所示，PATH1、PATH2、PATH3、PATH4 的入侵

路径预测准确性较高，而 PATH5、PATH6、PATH7、PATH8

的预测准确性相对较低。在实验情境下，选择与 PATH1、

PATH2、PATH3、PATH4 相符的路径作为潜在的入侵路径，

这一结果与实际情况相吻合。这表明，运用本文所设计的基

于贝叶斯攻击图的校园局域网入侵路径预测方法，可以获得

相对较高的预测准确性。本文方法的优势在于构建校园局域

网入侵的贝叶斯攻击图。这一构建过程不但明确了局域网入

侵的因果关系，而且还揭示了节点间的高阶联系。利用这些

高阶关联性，能够更加精准地预测各个局域网节点被入侵的

概率。在此基础之上，进一步结合贝叶斯攻击图构建的入侵

路径预测模型，可以动态地识别网络中的脆弱点，将这些脆

弱点串联起来从而形成潜在的入侵路径，使得预测结果更加

准确可靠。

3  结语

当前，校园局域网正面临着一种新型的安全挑战，即入

侵攻击展现出多阶段且持续不断的特征。这种动态的攻击模

式打破了网络中节点间原有的静态、低阶的相互关联模式。

传统的预测手段局限于分析这些低阶的成对关系，无法有效

应对这种高度动态的攻击变化。特别是在多阶段的入侵过程

中，由于难以捕捉和解析节点间复杂的高阶关联性，导致对

入侵路径的预测准确性显著降低。针对这一现状，本文提出

了一种创新的基于贝叶斯攻击图的校园局域网入侵路径预测

方法。该方法通过构建贝叶斯攻击图，不仅揭示了局域网入

侵的因果关系，还深入挖掘了节点间的高阶联系，从而实现

了对入侵路径的精准预测。在攻击图建立、预测模型构建等

关键环节，充分利用了贝叶斯攻击图的优势，成功识别并刻

画了局域网中的潜在入侵点与漏洞，以及它们之间的复杂关

系。实验结果表明，本文所提出的方法相较于传统方法，在

预测准确性上有了显著提升，为校园局域网的安全防护提供

了更为有力的技术支撑，确保了校园网络的安全稳定运行。
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