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不平衡数据环境下基于GRU-CNN模型的网络安全检测
熊天运 1  韦  富 1
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 摘　要               为解决现有方法在处理不平衡数据时性能欠佳、网络安全检测延迟较长以及误检率较高等问题，文章提

出一种在不平衡数据环境下，基于 GRU-CNN 模型的网络安全检测方法。应用混合采样算法处理网络运

行不平衡数据，采用并行结构改进 GRU-CNN 模型，通过 GRU 捕捉网络运行数据中的时序特征，利用

CNN 提取网络运行数据中的空间特征，融合处理时序特征与空间特征，计算其与已有网络异常特征集

合之间相关系数，与制定阈值进行比较，从而实现网络安全的有效检测。实验结果显示，该方法应用后

不同类别编号数据集合中的数据量极为相近，网络安全检测延迟最小值为 3 min，网络安全误检率最小

值为 3.2%。   
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0  引言

不平衡数据环境下的网络安全检测应用模型往往难以同

时满足实时性和准确性的要求，需要在应用模型性能、实时

性及其准确性之间进行权衡和折中 [1-2]。针对网络安全检测方

法进行深入的研究，对保护个人隐私、维护国家安全和社会

稳定、保障经济活动正常运行等方面具有重要意义。文献 [3]

针对网络安全事件标注数据匮乏的问题，通过提示问答的方

式获取事件表示知识，生成伪标注数据以增强模型训练；文

献 [4] 将深度学习与入侵检测相结合，利用深层胶囊网络提

取高维特征，混合注意力机制关注重要特征，双重路由算法

捕捉向量特征并进行聚类；文献 [5] 针对网络安全态势感知

算法检测准确率低、误差大的问题，采用大数据分析方法分

解入侵信息特征。现有的方法虽然降低误差并提高预测精确

度，但对大数据处理要求较高，若数据量庞大或特征复杂，

将增加计算难度和时间成本。为了满足网络安全运行需求，

本文提出了一种不平衡数据环境下基于 GRU-CNN 模型的网

络安全检测方法研究。

1  不平衡数据处理

在本文方法探究过程中，不平衡数据处理是首要任务，

混合采样算法便是解决这一问题的有效手段之一，具体过程

如下：

（1）设置网络运行不平衡数据集合为 ={X1, X2,…, Xi, …, 
XN}，N 表示数据类别的总数量。以集合数据量为依据，制定

多数类数据集合与少数类数据集合判定规则，表达式为：

                               （1）

式中：Qi 表示平衡数据集合 Xi 数据量； 表示多数类数据集

合与少数类数据集合判定阈值，其需要根据实际网络运行不

平衡数据情况进行具体的设置。

依据式（1）确定多数类数据集合为 {X1, X2,…, XL}，少

数类数据集合为 {X1, X2,…, XS}。其中，L、S 表示多数类数据

集合与少数类数据集合的数量，并且 L+S=N [6]。

（2）采用 Tomek Links 算法对多数类数据集合进行

欠采样处理，以数据集合 XL={XL1,  XL2,… ,  XLj,  … ,  XLN}

（NL 表示数据总量）为例，计算任意两个数据之间的距

离 d(XLj, XLk)，若其小于数据 XLj 与剩余全部数据之间的距离

d(XLj, XLp)，p=1,2,…, NL 且 p ≠ j,k，则认定 (XLj, XLk) 是一个

Tomek Link[7]。依据上述定义遍历数据集合 XL，确定其 Tomek 

Link 集合，记为 T，从而明确待移除的数据，表达式为：

                                          （2）

式中： 表示待移除数据。

则经过欠采样处理后的多数类数据集合表示为：

YL = XL - X'L,delete                                                                                                  （3）

式中：YL 表示处理后的多数类数据集合。

（3）少数类数据集合应用 SMOTE 算法进行过采样处

理，以数据集合 XS={XS1, XS2,…, XSj, …, XSN}（NS 表示集合数

据总量）为例，以数据 XSj 为起始点，找出其 K 个最近邻数

据 ，计算起始点与近邻之间的差值 ，以此为基础，
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生成新的少数类数据 [8]，表达式为：

                                         （4）
式中：X'S 表示新的少数类数据；ζ 表示在 0~1 范围内的随机

常数。

则经过采样处理后的少数类数据集合表示为：

 YS = XS - X'S,new                                                            （5）

式中：YS 表示处理后的少数类数据集合。

（4）在完成欠采样和过采样后，检查处理后的不平衡

数据集是否达到平衡状态，即多数类数据集合和少数类数据

集合内部数据数量是否接近或相等，表达式为：

                                                           （6）

式中：N(YL) 表示 YL 内部的数据数量；N(YS) 表示 YS 内部的

数据数量。

若满足式（6），则输出不平衡数据处理结果 ={Y1, 

Y2,…, Yi, …, YN}；若不满足式（6），则重复进行第（2）（3）

步，直至满足式（6）为止。

上述过程应用混合采样算法（Tomek Links 算法与

SMOTE 算法）完成了不平衡数据的处理，为网络安全检测

目标的实现奠定坚实的数据基础。

2  改进 GRU-CNN 模型设计

2.1  改进 GRU-CNN 模型架构

GRU-CNN 模型是网络安全检测应用的主要模型之一，

而传统 GRU-CNN 模型采用的是串行结构，CNN 和 GRU 按

顺序串联在一起。首先，CNN 从输入数据中提取特征，然后

将这些特征输入到 GRU 中进行序列处理。此结构适用于数

据具有明显时序特征且需要逐步提取和处理的场景。然而，

串行结构可能面临信息损失的问题，因为 CNN 提取的特征

在传递给 GRU 时可能会丢失一些细节信息，从而降低网络

安全检测的精准性。为了改善传统 GRU-CNN 模型存在的问

题，本文方法对 GRU-CNN 模型进行改进，采用并行结构对

CNN 和 GRU 进行连接 [9]。并行结构允许 CNN 和 GRU 同时

处理输入数据，分别提取网络运行数据的空间特征和时序特

征，然后将空间特征和时序特征进行融合以进行最终的网络

安全检测。

2.2  数据特征提取与融合

在改进 GRU-CNN 模型中，GRU 负责捕捉网络运行数据

中的时序特征，CNN 负责提取网络运行数据中的空间特征，

对两者进行融合处理，获取更加全面、精准的网络运行数据

特征，为网络安全检测结果的获取提供便利 [10]。

改进 GRU-CNN 模型中 CNN 应用流程为：

Step 1：输入处理好的不平衡数据 ={Y1,Y2,…,Yi,…,YN}，

对其进行标准化处理 [11]，表达式为：

                                              （7）

式中： 表示标准化处理后的网络运行数据；min(·) 与 max(·)

表示最小值与最大值。

Step 2：在输入数据 上应用多个卷积核进行卷积操作，

通过顺序滑动提取网络运行数据的空间特征。需要注意的是，

每个卷积核关注输入数据的不同空间特征，生成相应的空间

特征图。卷积操作表示为：

                                             （8）

式中：χ 表示卷积层输出结果；α(m,n) 表示卷积核函数。其中，

m 与 n 代表卷积核的尺寸大小。

Step 3：对卷积层的输出 χ 进行下采样，以减少空间特

征数据维度，同时保留重要特征。池化操作主要是提取空间

特征的最大值 χ'，表达式为：

                                                              （9）

改进 GRU-CNN 模型中 GRU 应用流程为：

Step 1：将处理好的不平衡数据 ={Y1,Y2,…,Yi,…,YN} 按

时间序列展开，形成一系列特征向量，作为 GRU 的输入，

用于捕捉网络运行数据中的时序依赖关系。

Step 2：GRU 利用更新门和重置门对数据流动进行控

制。其中，更新门操作公式为：

( )1
ˆ,t z t tz W h Yσ −

 = ⋅                                                 （10）

式中：zt 表示更新门输出结果； 表示当前时刻输入网络运行

数据；WZ 表示更新门权重矩阵；σ(·) 表示 sigmoid 函数；ht-1

表示前一时刻的隐藏状态。

重置门操作公式为：

( )1
ˆ,t r t tr W h Yσ −

 = ⋅                                                  （11）

式中：rt 表示重置门输出结果；Wr 表示重置门权重矩阵。

候选隐藏状态的计算公式为：

                                       （12）

式中： 表示候选隐藏状态；W 表示候选权重矩阵； 代表元

素乘法。

则最终隐藏状态的计算公式为：

                                        （13）

Step 3：GRU 通过迭代更新隐藏状态，逐步整合时间

序列中的信息，从而获得网络运行数据的时序特征，即为

，T 表示网络安全检测周期 [12]。

融合网络运行数据空间特征与时序特征，表达式为：

                                                         （14）

式中：δ 表示网络运行数据融合特征；ω1 与 ω2 表示特征融合
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系数。

2.3  网络安全检测结果获取

以 2.2 节融合后网络运行数据特征 δ 为依据 [13-16]，计算

其与已有网络异常特征集合 λ 的相关系数，表达式为：

                                                       （15）

当相关系数 ρ(δ,λ) 大于或等于阈值（需根据网络实际运

行情况来制定）时 [17-18]，判定当前时刻网络运行状态为异常；

当相关系数 ρ(δ,λ) 小于阈值时，判定当前时刻网络运行状态

为正常 [19-20]。

综上所述，在 GRU-CNN 模型的改进及其应用下，完成

了网络运行状态（异常或者正常）的判定，实现了研究目标。

3  实验与结果分析

3.1  改进 GRU-CNN 模型训练

本文方法采用改进 GRU-CNN 模型实现网络安全检

测，其涉及参数较多，需对其进行提前训练，以此保障改进

GRU-CNN 模型性得到最佳发挥。准备训练数据集与测试数

据集，如表 1 所示。

表 1  训练数据集与测试数据集表

组别
训练数据集 测试数据集

类别编号 数据量 /MB 类别编号 数据量 /MB

1

1 2485 1 689

2 562 2 1021

3 451 3 1578

4 1859 4 2103

5 1523 5 567

6 2574 6 784

7 698 7 1245

8 1475 8 1340

2

1 985 1 1124

2 1526 2 1578

3 567 3 965

4 452 4 2310

5 1245 5 1974

3

1 2415 1 985

2 1245 2 1120

3 634 3 1356

4 895 4 1021

5 1020 5 784

6 754 6 2169

7 1211 7 1079

为了综合考虑空间特征和时序特征的影响，通过设计一

个加权混合损失函数，将 CNN 部分和 GRU 部分的损失按照

一定比例组合起来，以此来确定改进 GRU-CNN 模型训练终

止条件，表达式为：

                               （16）

式中：Ltotal 表示改进 GRU-CNN 模型的加权混合损失函数；μ

表示权重系数，其主要根据任务需求进行调整；LCNN 与 LGRU

代表 CNN 和 GRU 部分对应的损失函数。

当改进 GRU-CNN 模型输出加权混合损失函数达到最小

值时，表明其性能达到最佳状态，确定改进 GRU-CNN 模型

内部参数的最佳取值，为后续的实验进行提供一定的便利。

3.2  网络安全检测性能分析

3.2.1  网络安全检测延迟结果分析

使用病毒攻击实验网络，将其攻击开始时间记为 0 min，

应用本文方法、方法 1、方法 2 与方法 3 对网络安全进行检测，

如图 2 所示。

图 2  网络安全检测延迟结果示意图

本文方法网络安全检测延迟为 3 min，方法 1 网络安全

检测延迟为 4 min，方法 2 网络安全检测延迟为 3.5 min，方

法 3 网络安全检测延迟为 4.5 min。通过比较发现，本文方法

网络安全检测延迟时间更短，说明本文方法网络安全检测效

率更高。

3.2.2  网络安全误检率结果分析

本文方法、方法 1、方法 2 与方法 3 应用后，网络安全

误检率结果如图 3 所示。

图 3  网络安全误检率结果示意图
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在不同实验组别背景下，本文方法应用后网络安全误检

率均低于方法 1、方法 2 与方法 3，其最小值达到了 3.2%。

因为本文方法应用改进 GRU-CNN 模型，其融合门控循环单

元（GRU）与卷积神经网络（CNN）的优势。GRU 作为一

种轻量级的循环神经网络变体，通过更新门和重置门有效捕

捉序列数据中的长期依赖关系，这对于识别网络中的复杂攻

击模式至关重要。

4  结语

网络安全检测是保护关键信息基础设施免受恶意攻击的

首要防线。随着数字化转型的加速，政府机构、金融机构、

医疗机构及众多关键行业越来越依赖于信息技术系统来支撑

日常运营和服务提供。上述系统存储和处理的往往是高度敏

感和机密的数据，一旦遭受黑客入侵、数据泄露或恶意软件

的感染，不仅会导致服务中断、财产损失，还可能对国家安全、

社会稳定和个人隐私构成严重威胁。因此，通过网络安全检

测及时发现并应对潜在威胁，是确保这些系统稳定运行和数

据安全的基石。已有方法由于应用模型的自身缺陷，无法获

得精准的网络安全检测结果，故提出不平衡数据环境下基于

GRU-CNN 模型的网络安全检测方法研究。

参考文献：

[1] 李群 , 王超 , 任天宇 . 基于渗透测试的多层次网络安全入

侵检测方法 [J]. 沈阳工业大学学报 , 2022, 44(4):372-377.

[2] 钱爱娟 , 樊昕 , 董笑菊 , 等 . 基于社区发现的网络异常检测

方法 [J]. 计算机学报 , 2022, 45(4):825-837.

[3] 汤萌萌 , 郭渊博 , 张晗 , 等 . 基于提示问答数据增强的小

样本网络安全事件检测方法 [J]. 通信学报 , 2024, 45(8):62-

74.

[4] 尹晟霖 , 张兴兰 , 左利宇 . 双重路由深层胶囊网络的入侵

检测系统 [J]. 计算机研究与发展 , 2022, 59(2):418-429.

[5] 张婷婷 , 王智强 . 基于反向传播算法的网络安全态势感知

仿真 [J]. 计算机仿真 , 2024, 41(3):436-440.

[6] 刘宁 , 朱波 , 阴艳超 , 等 . 一种混合 CGAN 与 SMOTEENN

的不平衡数据处理方法 [J]. 控制与决策 , 2023, 38(9):2614-

2621.

[7] 叶志威 , 张晓龙 , 林晓丽 . 一种面向药物 - 靶点相互作用

预测的不平衡数据处理方法 [J]. 武汉科技大学学报 , 2022, 

45(1):68-74.

[8] 高冰 , 顾兆军 , 周景贤 , 等 . 面向 ICS 不平衡数据的重叠

区混合采样方法 [J]. 计算机工程与应用 , 2023, 59(19):305-

315.

[9] 姚芳 , 汤俊豪 , 陈盛华 , 等 . 基于 ISSA-CNN-GRU 模型

的电动汽车充电负荷预测方法 [J]. 电力系统保护与控制 , 

2023, 51(16):158-167.

[10] 杨飞 , 郝晓莉 , 杨建 , 等 . 基于多车型 CNN-GRU 性能

预测模型的轨道状态评价 [J]. 西南交通大学学报 , 2023, 

58(2):322-331.

[11] 王力 , 李志新 , 张亦弛 . 基于红外的 SSA-CNN-GRU 电路

板芯片故障诊断 [J]. 激光与红外 , 2023, 53(4):556-565.

[12] 胡瑾 , 雷文晔 , 卢有琦 , 等 . 基于 1D CNN-GRU 的日光温

室温度预测模型研究 [J]. 农业机械学报 , 2023, 54(8):339-

346.

[13] 钱倍奇 , 陈谦 , 张政伟 , 等 . 基于异构数据特征级融合的

多任务暂态稳定评估 [J]. 电力系统自动化 , 2023, 47(9): 

118-128. 

[14] 吴欣玥 , 廖家仪 , 张晓荣 . 基于多源数据融合的成都市职

住空间特征及影响因素研究 [J]. 规划师 , 2023, 39(1):120-

127. 

[15] 郝峰 , 方冰 , 祁炜雯 , 等 . 基于数据融合并行特征提取

的调峰电源设备状态评估方法 [J]. 水电能源科学 , 2023, 

41(5):203-206. 

[16] 王静 , 丁卫平 , 尹涛 , 等 . 基于多模态模糊特征融合

的脑龄协同预测算法 [J]. 模式识别与人工智能 , 2024, 

37(7):613-625. 

[17] 黄闽南 , 范佳铭 , 王一山 , 等 . 基于时域曲线相关性鉴别

的分布式光纤扰动定位算法研究 [J]. 仪表技术与传感器 , 

2024(2):93-97. 

[18] 姜吉光 , 侯小龙 , 苏成志 , 等 . 基于 EMD-PSO 优化阈值

的 COD 光谱去噪研究 [J]. 激光杂志 , 2023, 44(7):51-56. 

[19] 樊超阳 , 李朝锋 , 杨苏辉 , 等 .CEEMDAN 联合小波阈值

算法在水下激光雷达中抑制散射杂波的应用 [J]. 物理学

报 , 2023, 72(22):100-107. 

[20] 陈晋市 , 张淼淼 , 王普长 , 等 . 基于主成分分析阈值选取

的挖掘机主泵载荷谱外推 [J]. 吉林大学学报 ( 工学版 ), 

2023，53(2):355-363.

【作者简介】

熊天运（1999—），男，广西田林人，本科，研究方向：

计算机方向。

韦富（2000—）男，广西来宾人，本科，研究方向：计

算机方向。

（收稿日期：2024-10-23）


