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基于改进孤立森林算法的审计数据异常主动预警研究
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 摘　要               审计数据中出现的异常值可能反映业务活动的异常状态，在进行数据质量评估时，有效异常数据越多，

说明数据质量越高，因此在海量审计数据异常检测与识别时，需要对海量异常点进行分析与解释，复杂

度较高。为此，文章提出一种基于改进孤立森林算法的审计数据异常主动预警研究。首先自动抓取并预

处理审计相关数据，然后选取关键特征，基于选择特征构建孤立森林，最后引入四分位法改进孤立森林

中正常与异常数据评分的分界线划分方式，利用改进后的孤立森林算法实现审计数据异常的主动预警。

实验结果表明，在此方法下，审计数据异常主动预警结果的 G-mean 指标高达 0.96，AUC 高达 0.936，

验证了该方法的有效性和优越性。   
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0  引言

随着企业规模的扩大和业务范围的拓展，审计数据维度

复杂多样，传统的人工审计方式已难以高效、精准地发现潜

在风险与异常。因此，如何有效利用现代信息技术手 段，对

审计数据进行自动化、智能化检测，及时发现并预警异常行

为，成为审计领域亟待解决的重要问题。近年来，众多学者

在这一领域开展研究，如文献 [1] 采用 BiLSTM 捕捉时序数

据时间依赖，引入 Wasserstein 距离及梯度惩罚改进评估。结

合重构与判别损失定义异检函数，用局部自适应阈值提升时

序数据异检精度。该方法在应用过程中受到审计数据复杂性

和多样性的限制，难以检测审计数据中的有效异常数据。文

献 [2] 针对评价基准误差问题，提出混合选择集成法，用孤

立森林预排劣基检测器，采用动态选择集成，提出假真值准

度。为解决单一指标不足，引入元学习策略，转多基检测器

动选为二分类问题，设多元特征训元分类器。据元分类器选

优基检测器，提电力调度数据异检能力。然而，该方法在运

行过程中受到了计算资源和时间复杂度的限制，无法对审计

数据中的海量异常点进行全面、深入的分析与解释。针对上

述局限之处，本文提出了一种基于改进孤立森林算法的审计

数据异常主动预警方法，以期实现对审计数据中异常行为的

精准、高效检测与主动预警，有助于推动审计领域的技术创

新与发展。

1  爬取审计数据

利用网络爬虫技术，审计人员可以通过系统自动化地从

多个数据源中获取数据，减少手动收集数据的时间和精力。

同时，该技术还能够从多个数据源中收集数据，从而提供更

全面的视角 [3]。要想获取某些访问限制或法律约束的数据源

数据，需要在进行审计数据异常主动预警时，高效、准确地

从多元化数据源中爬取审计相关数据 [4]。对此，本文采用网

络爬虫技术进行审计数据爬取。由于审计数据的来源广泛，

主要包括企业内部系统、外部数据源以及社交媒体等非传统

数据源，为实现多任务并发执行与负载均衡，本文设计一个

多层次的爬取策略 [5]，将异步 IO 与分布式爬虫框架集成在

一起，具体审计数据爬取的关键步骤为：先根据数据源分析

确定初始 URL 集合，通过内部网络或公开域名 /API 访问 [6]；

再构建 HTTP 请求头，发送请求至服务器，用 HTML 解析

器提取数据如财务报表、交易记录、系 统日志；之后，逐一

读取并解析 URL，直至满足停止条件，为后续分析预警打

下基础。

2  预处理审计数据 

原始爬取的审计相关数据在应用于数据异常主动预警之

前，需要进行严格的数据清洗和预处理工作，以确保数据的

准确性和完整性。为提升数据质量，需要删除冗余信息与噪

声，以减少对后续分析的干扰 [7]。为识别并去除数据中的冗

余与重复信息，本文采用分析算法获取原始审计数据之间的

相关性：
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                             （1）

式中： ij 表示审计数据 Xi 与 Xj 之间的相关性；C(Xi,Xj) 表

示审计数据 Xi 与 Xj 之间的协方差；F(Xi)、F(Xj) 分别表示

审计数据 Xi 与 Xj 的方差。准确识别并剔除原始审计数据

中高度相关的变量，从而精简数据集，减少冗余信息，为

后续异常预警排除干扰。与此同时，原始审计数据中的噪

声点也是必须要剔除的目标 [8]，本文采用基于密度的局部

离群因子算法进行噪声点的检测，密度的具体计算公式为：

                        （2）

式中： 表示密度；N 表示审计数据的点集的数量，点集定

义为 (Xi,Yi)。由此求出待识别数据点周围密度后，所求密度

数据的倒数即为该数据点的离群计算数值。当某个数据点的

离群计算数值显著高于其相邻数值时，即被视为孤立的噪声

点，需进一步剔除。然后，需要进行数据转换，即将原始审

计数据统一转换为适合分析的数值型格式。最后，为消除不

同量纲对数据异常预警的影响，本文还需对原始审计数据进

行归一化处理，表达式为：

                                                          （3）

式中： 、X' 分别表示归一化前、后的审计数据；Xmin、

Xmax 分别表示原始审计数据中的最小、最大值。

3  选择审计数据特征

审计数据预处理可规范数据，去除噪声和冗余，提高质

量。因审计数据维度高且复杂，直接检测可能计算量大、准

确性低，故需先选特征。特征选择去冗余，提模型泛化力。

本文在孤立森林模型中，用近似马尔可夫毯算法选关键特征，

提高预警效率 [9]。首先，基于审计数据集，利用互信息计算

特征间的依赖关系，具体表达式为：

           （4）

式中：λ0(Zu,Zv) 表示审计数据特征 Zu 和 Zv 之间的互信息；Z

表示审计数据特征集合；P(Zu,Zv) 表示审计数据特征 Zu 和 Zv

的联合概率分布；P(Zu)、P(Zv) 分别表示审计数据特征 Zu 和

Zv 的边缘概率分布。由此可以计算所有特征对象之间的互信

息后，即可构建一个加权特征依赖图 T：

                                                   （5）

式中：λ 表示审计数据特征间依赖关系的集合。审计数据特

征依赖图以节点表特征，边表依赖强度。构建图后，设阈值

找近似马尔科夫毯： 算候选特征依赖增益，选超阈值且增益

大者入子集，直至条件不满足 [10]。得到最小特征子集，能隔

目标与非关键特征依赖。本文用此算法选择关键特征，为孤

立森林构建奠定基础。

4  改进孤立森林算法主动预警审计数据异常 

审计数据特征提取可精简数据，从而减少干扰，提高异

常检测效率与准确性。基于此，采用孤立森林算法预警。将

选定特征输入孤立树根节点，随机选择属性分割，设定阈值

左右分配特征，直至隔离或达最大高度 [11-12]。构建所有孤立

树后组成森林，根据评分规则判定数据异常，生成异常评分，

具体计算公式为：

                                                             （6）

式中：f 表示单个异常审计数据样本特征 z 相对于样本集 m

的异常分数值；E[H(z)] 表示遍历孤立森林中的每一棵孤立

树后，得到的路径长度 H(z) 的期望值；R(m) 表示路径长度

H(z) 在 m 个样本条件下的平均值。孤立森林算法据特征异常

分数判异常点。常规算法受审计数据特征多样性和非平衡性

影响，本文用四分位法改进正常与异常数据评分分界。假设

上述孤立森林算法计算的各个审计数据特征样本异常分数值

集合为 f = [f1,f2,…,fm]，集合中各分数值按升序排列，通过

四分位法对该异常分数值集合进行四分位划分，可得到异常

分数值数据的第 1/4、1/2、3/4 的数据分别为 q1、q2、q3。通

过公式计算四分位距：

                                                                    （7）

式中： 表示审计数据特征样本异常分数值集合 f 的四分位距。

基于四分位距，计算审计数据异常检测阈值范围 [fmin,fmax]：

                                                         （8）

将所求阈值范围内的审计数据判定为正常数据，而不在

该阈值范围内的审计数据判定为异常数据。因此，利用四分

位法改进后的孤立森林算法，能对审计数据进行高效的异常

检测。

5  仿真实验

5.1  实验环境与数据

为验证所提方法的先进性，选取基于生成对抗网络的

审计数据异常主动预警方法、基于卷积神经网络的审计数据

异常主动预警方法作为对比方法，进行仿真对比实验。在

Linux 系统服务器中搭建本次实验环境，参数配置情况如表 1

所示。
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表 1  实验环境参数设置

实验环境 参数 设置

硬件环境

CPU Intel Core i9-9900K

GPU NVIDIA GeForce RTX 2080 Ti

内存 32 GB RAM

软件环境
Python 3.8，TensorFlow 2.4，

scikit-learn 0.24，NumPy 1.19

然后，收集了某企业多个审计项目的 3 600 条数据作为

实验数据，如表 2 所示。

表 2  实验审计项目数据表（部分）

ID
交易金额

/ 元
交易

类型
凭证编号

凭证

状态
… 是否异常

1 10 000 采购
PT-20230401-

001
已审核 … 0（正常）

2 25 000 销售
PT-20230402-

002
待审核 … 0（正常）

3 5 000 报销
PT-20230405-

003
已支付 … 1（异常）

4 8 500
工资

发放

PT-20230410-
004

已发放 … 1（异常）

5 3 100 预付款
PT-20230507-

005
已支付 … 1（异常）

6 12 650 借款
PT-20230518-

006
待审批 … 0（正常）

… … … … … … …

359 7 500 退货
PT-20230609-

007
已处理 … 0（正常）

360 9 640
投资

收益

PT-20230910-
008

已入账 … 0（正常）

表2所示的360条实验审计项目数据中，正常数据300条，

异常数据 60 条。经过缺失值填充、异常值处理等一系列预处

理后，应用于实验组和对照组中审计数据异常主动预警方法

的性能测试上。

5.2  实验指标

在本次实验中，为评价实验组中方法和对照组中两种方

法在实验数据集上的主动预警效果，根据实验结果生成表 3

所示的混淆矩阵。

表 3 混淆矩阵

真实结果
预警结果

0 1

0 真正例 A 279 假负例 B 21

1 假正例 C 6 真负例 D 54

基于表3所示混淆矩阵，采用G-mean指标作为实验指标，

其具体计算公式为：

CD
D

BA
AG

+
×

+
=

                               
                 （9）

式中：G 表示 G-mean 指标，是一种用于衡量不均衡样本分

类性能的综合评价指标，其值越大，说明审计数据异常主动

预警效果越好。

5.3  结果分析

在完成实验组中方法和对照组中两种方法下的实验审计

项目数据异常主动预警后，统计并整理各方法下的数据异常

预警结果，如图 1 所示。
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真实类别

预警结果

（a）所提孤立森林算法预警结果

1
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（b）生成对抗网络方法预警结果
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（c）卷积神经网络方法预警结果

图 1  审计数据异常主动预警实验结果

从图 1 看出，孤立森林算法覆盖所有异常数据，G-mean

指标最优达 0.96。这一优异表现主要得益于近似马尔科夫毯

特征选择方法的应用，该方法能够有效剔除冗余特征，保留

与异常检测高度相关的关键特征，从而显著提升了模型的稳
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定性和准确性。此外，本文在传统孤立森林算法的基础上引

入了四分位法，改进了正常与异常数据评分的分界线划分方

式，使得异常数据的识别更加精准，减少了误报和漏报的可

能性。这种改进不仅提高了算法的检测精度，还增强了其在

实际应用中的鲁棒性。同时，所提方法还具备主动预警机制，

能够实时分析审计数据，及时发现潜在风险，为企业提供决

策支持，从而有效降低风险发生的可能性。综上所述，本文

提出的基于改进孤立森林算法的审计数据异常主动预警方

法，在特征选择、算法改进、预警机制和性能指标等方面均

表现出显著优势，不仅能够提升异常检测的准确性和效率，

还为企业审计提供了强有力的技术支持，具有广泛的应用前

景和实际价值。

为展示审计效率，分析 3 种预警方法精确率随召回率变

化，结果如图 2 所示。

0.2 0.4 0.6 0.8 1

0.1
0.2
0.3
0.4
0.5
0.6
0.7
0.8
0.9
1

召回率

0.10 0.3 0.5 0.7 0.90

卷积神经网络方法

孤立森林算法

生成对抗网络方法

精
确
率

图 2  三种方法精确率 - 召回率曲线图

根据图 2 得出，孤立森林算法 AUC 达 0.936，高于生成

对抗网络的 0.716 和卷积神经网络的 0.812。这表明所提方法

在审计数据异常预警上更准确有效，能精确区分正常与异常

数据，从而提升审计效率和准确性。

综上所述，本文提出的基于改进孤立森林算法的审计数

据异常主动预警方法，不仅在性能指标上优于其他主流算法，

还在实际应用中展现出更高的准确性和稳定性，为企业审计

提供了更加可靠的技术支持，具有重要的实践意义和推广价

值。

6  结语

本文针对审计数据异常检测问题，提出了一种基于改进

孤立森林算法的主动预警方法，通过引入四分位法改进常规

孤立森林算法，有效提升了审计数据异常的检测性能，为审

计领域的智能化、自动化发展提供了新思路和技术支持。
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