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基于UNetFormer 的隐藏图像特殊噪声去除方法
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 摘　要                针对被提取出的含特殊噪声隐藏图像，文章设计了一种基于 UNet 的自注意力机制隐藏图像去噪网络。

该网络利用 UNet 结构对图像进行尺度变换，采用卷积操作实现全局去噪。网络主干嵌入了的滑窗自注

意力机制优化版，利用其滑动窗口感知能力对图像进行局部去噪。通过添加分割和双采样操作，使其能

够获取高分辨率的图像，并且有效解决图像棋盘效应。基于隐藏图像噪声数据集的去噪实验结果显示，

该网络能够有效去除隐藏图像噪声，有效恢复图像的纹理细节，验证了文章方法的优异去噪效果。   
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0  引言

随着数字技术和互联网的飞速发展，图像、音频、视频

等数字媒体已成为信息传播的主要载体。然而，信息在传输

和存储过程中面临着安全威胁，如未经授权的访问、窃取、

篡改和非法复制等。为保护信息的机密性、完整性和可用性，

信息加密隐藏技术 [1] 应运而生。将信息隐藏到图像中，即利

用图像作为载体，将秘密信息嵌入其中，使其对人类视觉系

统不可察觉。这种技术利用了数字图像的冗余性和人类视觉

系统对细微变化的不敏感性，实现了在不明显改变图像质量

的情况下传递和存储秘密信息。

然而当载体图像被噪声破坏时，被提取出的隐藏图像

也会相应地携带噪声，并且破坏程度更大，因此需要特定

的方法进行噪声恢复，使得隐藏图像重新可读。在神经网

络尚未广泛用于图像处理之前，研究人员提出了一种位修

复方法。该方法检测被椒盐噪声破坏的载体图像像素，对

隐藏图像中从这些受损点提取的位标记为不可信，并利用

邻近像素的可信位，针对不同情况采用不同的恢复策略。

通过这种方法，像素中失真的高位得到准确恢复，有效提

高了图像的恢复质量 [2]。

文献 [3] 提出了一种新的迭代滤波器，用于检测和去

除椒盐噪声。该滤波器根据图像的噪声密度进行决策，既

能滤除噪声，又能保留图像的细节。每一步都使用固定大

小的窗口，确保过滤过程的相关性。基于多过程的最小 -

最大平均池化的滤波器，也能够用于去除传输过程中出现

的椒盐噪声 [4]。

使用上述方法恢复后，图像还会存在比较明显的模糊和

扭曲，使得隐藏图像恢复不完整，因此本文提出了一种基于

UNet 的自注意力机制隐藏图像噪声去除网络，针对载密图像

在被不同强度噪声破坏下的隐藏图像进行恢复，并且采用滑

窗自注意力机制优化主干网络，使得图像细节恢复更完整。

1  UNet 自注意力机制隐藏图像噪声去除网络

UNet 网络具有精确的定位能力，通过对称的 U 形结构

和跳跃连接，将编码器中的特征直接传递给解码器，融合了

低层次的细节信息和高层次的语义信息，实现了像素级别的

精确分割。对小样本数据也有良好的适应性，最初为医学图

像分割设计 [5]，能够在训练数据有限的情况下取得优异的性

能。UNet 是端到端的全卷积神经网络，直接从原始输入图像

输出分割结果，简化了训练和推理过程。通过多层次的特征

提取和融合，UNet 同时捕获了全局上下文和局部细节信息，

增强了对目标形状和边缘的识别能力。并且其结构简单易于

实现和调整，适用于处理高分辨率图像，计算效率高，被广

泛应用于医学图像、遥感图像和自然图像的分割等多个领域。

1.1  Swin Transformer 自注意力机制

Swin Transformer 引入了一种用于计算机视觉任务的层

次化Transformer架构，其自注意力机制基于移动窗口来计算。

具体而言，图像首先被划分为不重叠的局部窗口，在每个窗

口内计算自注意力，以捕获局部的特征信息。随后，在后续

层中，窗口的划分方式会发生位移，使得窗口之间有所重叠，

这种移动窗口的方法使得相邻窗口之间能够进行信息交互。

通过这种设计，Swin Transformer 在保留局部细节的同时，有

效捕获了全局上下文信息，且计算复杂度随着图像大小线性

增长，因而在处理高分辨率图像时具有更高的效率和可扩展
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性。其网络核心结构如图 1 所示。

图 1  Swin Transformer 核心结构

本文采用的是 Swin Transformer v2[6] 是上述核心结构的

优化版本，其网络结构对比图如图 2 所示。其引入了对数间

隔的连续位置偏置，使模型能够更好地适应不同分辨率的输

入，提升了对高分辨率图像的泛化能力。采用了后归一化替

代了前归一化，提高了深层网络的训练稳定性。引入余弦相

似度来计算注意力权重，取代了传统的点积注意力机制。这

种方法对于模型输入的振幅不敏感，有助于减少极端注意力

值的发生。

图 2  Swin Transformer v2 结构对比

1.2  模型结构

本文提出了一种融合 Swin Transformer v2 与 UNet 的图

像去噪网络。整体框架继承了 UNet 的上下采样结构，用于

特征提取与分辨率恢复，同时引入 Swin Transformer v2 和上

下采样模块，以提高去噪效果。

其具体流程为：输入噪声图像后，首先经过 3×3 卷积

层，再通过 Swin Transformer 和上下采样模块，接着通过一

次下采样卷积，特征图尺寸缩小至原来的一半。该操作重复

两次，使特征图的尺寸最终缩减为输入图的 1/4。

然后，缩减后的特征图继续通过 Swin Transformer v2 与

上下采样模块处理，并与之前对应的下采样特征图做残差操

作。经过上采样卷积逐步恢复特征图的分辨率，重复两次后，

最终恢复至原始输入的尺寸。最后通过一层 3×3 卷积得到输

出图像，即去噪后的预测图像。网络模型如图 3 所示。

图 3   本文提出的网络结构

与此同时，在原有 UNet 网络使用跳跃连接的基础上，

本文改进使用残差连接，有效缓解深层网络中的梯度消失问

题，确保梯度能够稳定地传播到前面的层，更有效地整合来

自不同层次的信息，从而提高模型对特征的表达能力，尤其

在去噪等任务中，能够保持原有特征并在此基础上增强去噪

效果。直接学习复杂映射可能会导致特征退化问题。残差连

接通过学习残差而不是直接学习映射，使得训练更加容易，

并减少深度模型中的特征退化。并且，在使用残差连接后，

网络参数明显减少，不会有过多冗余的特征图在网络中训练，

大幅减少了训练时间和资源成本。

1.3  评价指标

PSNR（峰值信噪比）和 SSIM（结构相似性指数）是用

于评估图像质量的两个常用指标，特别在图像去噪和图像恢

复等任务中。PSNR 用于衡量原始图像与恢复图像之间的差

异。其值越高，表示图像质量越好，与原始图像的差异越小。

其公式表示为：

2

10
MAXPSNR 10 log ( )
MSE

I= ⋅                                     （1）

式中：MAX 为图像像素的最大值；MSE 为均方误差，是原

始图像与重建图像之间的平均像素差平方和。

SSIM用于衡量原始图像和恢复图像在结构上的相似性，

考虑亮度、对比度以及结构等多个方面。与 PSNR 不同，

SSIM 更接近于人类视觉系统对图像质量的判断。SSIM 的

值范围在 0 到 1 之间，1 表示两个图像完全相同。计算时，

SSIM通过亮度、对比度和结构分量的组合来对图像进行评估，

从而更好地反映图像的视觉质量。其计算公式为：
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式中：ux 和 uy 表示图像 x 和 y 的均值；σx 和 σy 表示图像 x 和

y 的标准差；σxy 表示 x 和 y 之间的协方差；c1 和 c2 表示稳定

常数。

1.4  损失函数

本文选用自定义损失函数进行图像去噪。整体自定义损

失函数的公式为：

total MSE MS_SSIM0.05L l l= +                                      （3）

式中：Ltotal 表示整体自定义损失函数项；lMSE 表示 MSE 均方

误差损失；lMS_SSIM 表示多尺度相似度误差损失。

MSE 计算公式为：

2
MSE

1 1

1 ( ( ) )
n n

i i
j j

j i
l f x y

n = =

= −∑∑                                （4）

MS_SSIM 误差损失计算如公式为：

1 2
MS_SSIM 2 2 2 2

1 1 2
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式中：M 表示不同的尺度；μx 和 μy 分别表示预测图像与原始

图像的均值；σx 和 σy 表示两者的标准差；σxy 表示两者的协

方差；常数 c1 和 c2 用于确保计算稳定，防止分母过小导致除

零；βm 和 γm 表示相对重要性。选择 MS_SSIM 作为损失函数

而非 SSIM，是因为 SSIM 只对整幅图像进行评估，可能忽略

局部区域的差异。而 MS_SSIM 通过多尺度分析，能更好地

捕捉图像中不同区域的失真程度，使得去噪性能更加稳定和

出色。

2  数据集

训练集部分图片如图 4 所示。

  注：上行为原图；下行为提取出的含特殊噪声图

图 4  部分训练集

训练集中包含在 10%、20%、30%、40% 和 50% 脉冲噪

声干扰下，提取每种强度各 5 000 张具有不同纹理细节的隐

藏图像，和一般噪声不同，提取出的图像噪声密度更大。图

像大小为 256 px×256 px。验证集由另外 100 张不属于训练

集的灰度图像组成，图像大小同样为 256 px×256 px。所有

图像的像素值均从 [0, 255] 归一化到 [0, 1]，然后用于训练和

验证。

3  实验及结果

3.1  实验环境及参数配置

网络模型构建在 Tensorfl ow-gpu 2.6.0 平台上，实验

环境为 Windows 系统（64 位） Python 3.9，利用 NVIDIA 

GeForce 4090（24 GB 显存）显卡进行训练和测试。实验中，

为了使网络更接近最优解，优化器采用 SGD，并设置迭代

次数为 100。初始学习率设定为 0.001，每 10 轮迭代后逐步

递减，最终降至 0.000 1。其余参数保持默认，批次大小设

为 16，图片初始输入大小为 256 px×256 px，损失函数为

自定义。

3.2  实验结果及分析

本文通过大量实验客观验证了所设计网络在图像去噪方

面的有效性。针对测试集，所有测试图片均未包含在训练集

和验证集中。实验选用了“Lena”图、“Boat”图和“Baboon”

图作为隐藏图像，“House”图作为载体图像，采用 LSB 信

息隐藏策略将隐藏图像嵌入载体图像生成载密图像。在生成

的载密图像上分别添加 10%、30% 和 50% 强度的脉冲噪声以

进行干扰测试。最后，实验分别使用 3×3和 5×5的中值滤波、

各参考文献中的方法以及本文设计的去噪方法对图像进行恢

复处理，恢复效果如图 5 所示。结果表明，本文设计的去噪

网络在图像表现出色。

   

（a）直接提取                        （b）3×3 中值滤波

   

         （c）5×5 中值滤波                        （d）文献 [3] 
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 （e）文献 [4]                                 （f）文献 [7]

   

（g）文献 [8]                           （h）文献 [9]

  （i）本文实验

图 5  载密图像在强度为 50% 椒盐噪声干扰下的

“Lena”效果图

从图 5 可以看出，本文所采用的方法和设计的网络在

去噪效果上表现优异，无论从主观视觉效果还是具体的

PSNR 数值上，都明显优于其他实验方法。从对比实验图

中可以看到，大多数对比方法的结果图像无法完全去除噪

声或存在明显模糊，而本文方法和网络的恢复图像在细节

上较为完整，且 PSNR 数值较高，展现出其去噪能力的优

势。

本文选取了 100 张纹理细节不同、受噪声干扰的隐藏

图像，并使用表 1 中列出的不同方法，对噪声强度从 0.1 至

0.5 的隐藏图像进行去噪恢复，随后计算其 PSNR 均值。表

中加粗的数据代表各方法中的最高值。从表中对比数据可以

看出，该方法具有最佳实验效果。由此可见，本文设计的去

噪网络在各项指标上均优于其他对比方法，展现出最优的修

复效果。

表 1  隐藏图像修复后的 PSNR 均值

载密图像添

加噪声强度
 10%   20%    30%   40% 50%

直接提取 17.861 3 14.937 1 13.349 5 12.200 1 11.357 1

3×3 中值

滤波
26.884 4 24.179 5 22.301 9 20.902 6 19.417 9

5×5 中值

滤波
25.067 2 22.406 3 20.534 4 18.896 5 17.936 7

文献 [3] 24.220 3 21.575 6 19.410 3 17.220 9 15.599 4

文献 [4] 29.110 4 25.319 6 22.804 7 21.511 4 20.078 5

文献 [7] 32.494 3 28.530 3 26.063 3 24.556 1 23.416 7

文献 [8] 30.940 7 27.116 3 24.048 9 22.921 2 21.316 3

文献 [9] 29.384 2 26.474 3 23.103 4 21.674 6 20.231 5

文献 [10] 32.189 4 29.350 1 27.497 0 26.016 8 24.573 4

文献 [11] 36.103 4 32.683 7 30.544 3 28.830 4 27.122 9

本文方法 36.508 3 33.822 1 30.884 1 29.401 4 28.661 1

4  结语

本文针对含噪声的隐藏图像，设计了一种基于 UNet 的

自注意力机制的去噪网络。该网络利用 UNet 结构实现多尺

度变换，并通过卷积操作进行全局去噪。主干网络嵌入了滑

窗自注意力机制，凭借滑动窗口的感知能力进行局部去噪。

此外，网络中加入了分割与双采样操作，以便获取高分辨率

图像，有效解决了图像中的棋盘效应问题。基于含噪声隐藏

图像数据集的实验结果表明，该网络能够显著去除噪声，恢

复图像纹理细节，验证了本文方法的优越去噪性能。然而，

使用神经网络对图像进行修复工作，往往会呈现出过拟合（过

平滑）现象，某些重要的细节特征可能会被抹平，因此如何

设计一个能恢复出更具细节的噪声图像网络是今后研究关注

的重点。
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4  结语

本文围绕复杂软件分支漏洞的智能预测问题，提出了一

种基于改进支持向量机的预测方法。该方法不仅提高了预测

的准确率，还降低了计算复杂度，为软件安全漏洞的实时预

测提供了有力支持。展望未来，加强跨领域合作，推动软件

安全漏洞预测技术在实际软件系统中的应用落地，将是提升

软件安全水平的关键所在。
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