
  2025 年第 6 期 113

信息技术与信息化 网络与信息安全

基于改进支持向量机的复杂软件分支漏洞智能预测
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 摘　要               复杂软件分支漏洞中存在随机发散的隐蔽特性，导致难以筛选关键信息。为此，文章提出了一种基于改

进支持向量机的智能预测方法。建立面向复杂软件分支的智能模糊测试框架，在导向搜索模块，智能引

导测试资源向高风险区域集中，通过特征选择与预处理关键字的方式，提取模块生成的测试用例，筛选

出关键信息。在支持向量机分类关键信息中，通过约束关键信息参数保持最大值的方式实现改进，优化

预测结果的输出。实验结果表明，所提方法在预测准确率与效率上均有显著提升。   
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0  引言

复杂软件系统中的分支漏洞，由于其隐蔽性强、利用难

度低等特点，对信息系统的安全构成了严重威胁。因此，如

何高效、准确地预测复杂软件中的分支漏洞，成为当前研究

的热点和难点问题。

刘亚鹏 [1] 提出基于深度学习的开源软件安全漏洞预测方

法。通过构建深度学习模型，对开源软件的历史漏洞数据进

行学习，实现了对软件安全漏洞的有效预测。然而，该方法

主要聚焦于开源软件的整体漏洞预测，对于复杂软件中的特

定类型漏洞，如分支漏洞，其预测过程过拟合，精度有待提升。

张珣等人 [2] 提出局部时空图卷积方法，并将其应用于网络漏

洞预测。利用图卷积神经网络对漏洞数据中的拓扑结构和时

序信息进行建模，输出漏洞预测结果。然而，该方法主要针

对网络层面的漏洞进行预测，对于软件内部特别是复杂软件

分支中的漏洞预测，其适用性仍需进一步验证。

鉴于现有研究的不足，本文提出一种基于改进支持向量

机的复杂软件分支漏洞智能预测方法。

1  建立面向复杂软件分支的智能模糊测试框架

构建模糊测试框架，主要包括 4 个重要模块：静态分析

模块、目标分支提取模块、关键字提取模块和导向搜索模块。

4 个模块之间形成了一个闭环的测试流程：（1）从静态分析

模块开始，收集程序信息；（2）通过目标分支提取模块筛选

出需要测试的目标分支；（3）关键字提取模块进一步缩减输

入空间；（4）导向搜索模块在约减的输入空间中生成测试用

例并执行测试。随着测试的进行，新的半覆盖分支可能会被发

现并反馈回流程的开始部分进行新一轮的分析和测试。整个框

架通过不断迭代和优化，实现了对复杂软件分支漏洞的高效检

测。

1.1  静态分析模块

静态分析模块包含分支提取和静态插桩两个功能。分支

提取功能在编译时对程序中的条件分支相关信息进行收集，

生成对应的分支导向信息 [3]。该分支导向信息表征为六元组：

d t f( , , , , , )T i m v w e e=                                               （1）

式中：id 表示该分支的标签值，通过特定算法计算得到，用

于唯一标识一个条件分支；m 表示该条件分支被引用的跳转

条件符，包括等于、不等于、无符号数和有符号数的大于、

大于等于、小于、小于等于；v 表示条件分支的目标操作数；

w 表示该分支操作数的位宽；et 和 ef 表示该分支所在基本块

与两个后续分支之间的边的标签值。

静态插桩功能在源码中引入额外逻辑，以生成目标程序

中所有条件分支的运行时信息 [4]。使用影子位图存储条件分

支操作数，以实时分析变异操作对条件分支操作数的影响。

1.2  目标分支提取模块

条件分支的覆盖状态可分为未覆盖、半覆盖和全覆盖 3

种。设 C 为条件分支的集合，对于任意 c ∈ C，其覆盖状态

Sc 可表示为：

w b q{ , , }cS F F FÎ                                                       （2）
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式中：Fw 表示未覆盖；Fb 表示半覆盖；Fq 表示全覆盖。未

覆盖状态Fw指不存在测试用例能覆盖c的任意一个输出边（即

et 和 ef）；半覆盖状态 Fb 指 c 的两个输出边中有且仅有一个

被覆盖 [5]；全覆盖状态 Fq 则指两个出边均被覆盖。

通过分支覆盖率分析 et 和 ef 的覆盖情况，筛选出半覆盖

状态的条件分支作为目标分支 [6]。分支覆盖率可以通过公式

计算为：

c

t

d
b
b

=                                                                      （3）

式中：βc 表示被覆盖的分支集合；βt 表示总分支集合。

1.3  关键字提取模块

针对目标程序中存在的半覆盖状态 Fb 对应的条件分支，

识别出与该分支相关的输入字节可以有效缩减需要探索的输

入空间。

基于操作数感知的轻量级关键字段识别方法，通过对变

异前后条件分支操作数变化的分析，快速识别目标分支相关

的输入字节 [7]。设 I 为输入字节的集合，对于任意 i ∈ I，其

与目标分支 c 的相关性 Ri,c 可表示为：

                                             （4）

通过公式（4）筛选出与目标分支相关的输入字节集合：

                                                          （5）

将所有提取到的关键字汇总，得到输入字节集合，为后

续漏洞预测提供依据。

1.4  导向搜索模块

基于提取目标分支和关键字段基础上，在约束的输入空

间中引入改进支持向量机进行导向搜索，快速生成可突破目

标分支的测试用例。一旦测试用例成功突破目标分支，即被

加入至种子队列中，等待调度测试 [8]。

通过对半覆盖分支的不断迭代搜索，提升对目标程序的

测试覆盖率，从而提升漏洞挖掘效率。通过 4 个模块的引入

和详细描述，建立面向复杂软件分支的智能模糊测试框架，

为复杂软件分支漏洞的检测提供了新的方法和技术手段。

2  基于改进支持向量机的漏洞预测方法

针对导向搜索模块，将模糊测试框架中关键字提取模块

生成的测试用例和漏洞信息作为输入项，输入到导向搜索模

块的改进支持向量机中，通过提取软件分支的特征，训练支

持向量机模型，进行迭代训练分析，输出结果为预测的潜在

漏洞区域。

2.1  关键信息特征选择与预处理

传统 SVM 通常直接使用原始特征，但易受到噪声影响，

因此通过函数 Select 从原始特征集中选择对漏洞预测有用的

特征子集。这一特征选择方法可以减少噪声特征的影响，提

高模型的预测性能。根据软件分支的特点，在高度相关的输

入字节集合 Ic 中选择了一系列特征，包括分支的复杂度、分

支的调用频率、分支的修改历史等，构建了关键信息特征集F。

特征选择可以表示为：

F' = S(F)                                                                   （6）

式中：S 函数用于从原始特征集中选择出对漏洞预测有用的

特征子集 F'。

特征预处理则是对特征进行标准化、归一化等操作，以

提高模型的训练效果。设标准化后的特征集为 F"，则：

F" = P(F')                                                                 （7）

式中：P 函数用于对特征集进行预处理。

2.2  基于改进支持向量机的训练与参数优化

传统 SVM 的参数通常通过网格搜索或随机搜索进行优

化，在面对复杂软件结构时，存在模型参数调整不够精确的

问题。由此，本文通过约束关键信息参数保持最大值，实现

关键信息参数优化，从而改进支持向量机，提升预测精度。

具体过程为：基于改进支持向量机漏洞预测模型通过训练集

进行训练，得到预测模型 [9]。设训练集为 D，训练过程可以

表示为：

M = T(D, F')                                                             （8）

式中：T 函数用于根据训练集和特征集，训练得到预测模

型 M。

为提高模型的预测性能，需要对模型的参数进行优化。

设参数集为 θ，参数优化可以表示为：

                   （9）

式中：N 表示训练集 D 中的样本数量；xi 和 yi 分别表示第 i

个样本的特征和标签； 表示在给定参数 θ 下，模型

预测 xi 对应标签 yi 的概率；maxθ 表示使 取得

最大值的 θ，实现了参数优化； 表示参数 θ 的二范数的平

方和，用于防止过拟合； 表示正则化系数，用于平衡模型

复杂度和训练误差。

最终，使用训练好的预测模型，对新的软件分支进行漏

洞预测 [10]。设待预测的软件分支特征集为 Fnew，则预测结果

可以用公式表示为：

                          （10）

式中：M 表示支持向量（即训练集中对模型决策边界有影响

的样本）的数量； 表示第 j 个支持向量的权重；K(Fnew,Fj) 

表示待预测特征集 Fnew 和第 j 个支持向量特征集 Fj 之间的核

函数，用于计算两者之间的相似度；b 表示模型的偏置项。sg

函数用于将模型的输出转换为分类结果（正数表示存在漏洞，
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负数表示不存在漏洞）。

模糊测试框架和漏洞预测模型可以协同工作，形成一个

闭环的漏洞发现与修复流程。首先，利用模糊测试框架预测

潜在漏洞区域，生成测试用例和漏洞信息；然后，对区域进

行测试，触发并捕获漏洞。由此，有助于软件工作人员根据

测试结果进行漏洞修复和代码优化。

3  对比实验

3.1  实验数据

采用美国宇航局开发的MDP（metric data program）系统，

挑选 6 个具有代表性的样本，分别是 CM1、JM1、KC1、

MC2、PC1 以及 PC5。在软件工程或其子系统的背景下，每

个选定的模块均与一组特定的数据集相关联，这些数据集不

仅涵盖了 N 个程序代码度量元属性值，还包含一个至关重要

的分类标签——Defective（即瑕疵存在与否的标识，具体取

值为 Y 或 N），用于指示模块是否存在漏洞。其中，软件测

试漏洞爬取部分代码如图 1 所示。

图 1  软件测试漏洞爬取部分代码

利用本文提出的方法进行复杂软件分支漏洞预测，得到

部分漏洞报告结果如图 2 所示。

图 2  部分漏洞报告结果

通过图 1~2 可以看出，所提方法可以有效实现复杂软件

分支漏洞的检测，获得实际的漏洞检测结果，具有有效性。

以所提方法为实验组、基于深度学习的预测方法为对照

A 组，基于局部时空图卷积的预测方法为对照 B 组，对 3 种

预测方法进行应用性能评价。

3.2  最大适应值平均值对比

将 3 种预测方法的最大适应值平均值变化情况绘制如图

3 所示。实验数据显示，实验组方法稳定性和准确性更高，

数据集取值变量数量显著影响预测模型性能，n=6 为最佳变

量数量，预测效果最佳。

数据集取值变量n
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图 3  三种预测方法最大适应值平均值变化情况

3.3  收敛概率对比

在控制变量 n=6 的情况下，对比 3 种预测方法中对应算

法的收敛概率，结果绘制如图 4 所示。

数据集

CM1 JM1 KC1 MC2 PC1 PC5

收
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对照B组实验组 对照A组

图 4  三种预测方法收敛概率对比结果

分析图 4，实验组的预测算法收敛概率持续保持在 90%

以上，两组对照组的预测方法的收敛概率普遍低于 75%。表

明实验组的算法不仅能够更可靠地收敛到稳定的预测状态，

而且在面对复杂多变的数据集时也能保持较高的预测准确性

和稳定性。

3.4  平均收敛代数对比

平均收敛代数反映了预测模型在训练过程中的效率和速

度。结果如图 5 所示。
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图 5  三种预测方法平均收敛代数对比图

实验结果显示，实验组预测方法平均收敛代数最低，表

明其算法收敛效率高，所需迭代次数少，能快速稳定达到较

优预测性能。这一优势在处理大规模数据集或需快速预测的

场景中尤为关键，能大幅减少计算时间和资源消耗，提升任

务执行效率。

( 下转第 120 页）
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4  结语

本文围绕复杂软件分支漏洞的智能预测问题，提出了一

种基于改进支持向量机的预测方法。该方法不仅提高了预测

的准确率，还降低了计算复杂度，为软件安全漏洞的实时预

测提供了有力支持。展望未来，加强跨领域合作，推动软件

安全漏洞预测技术在实际软件系统中的应用落地，将是提升

软件安全水平的关键所在。
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