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基于国密算法的无人机保密通信
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 摘　要               随着无人机技术的快速迭代升级，其在农作物经济、应急救援、娱乐活动、物流运输等低空领域的应用

日益广泛。不同应用场景对通信安全的需求存在显著差异，农作物浇灌、娱乐活动等场景对通信安全性

要求相对较低，而应急救援等场景则对通信安全有着极高要求。为保障无人机在通信过程中免遭恶意攻

击，加密算法的应用至关重要。文章提出了一种基于国密算法 SM2 与 SM4 相结合的保密通信方式，通

过深入研究与实践验证，成功实现了无人机与地面控制站之间的安全通信，有效提升了无人机通信系统

的安全性与可靠性，为无人机在高安全需求场景下的应用提供了有力的技术支撑。   
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0  引言

无人机是一种未搭载飞行员的遥控或者计算机程序辅助

飞行器 [1]，具有体积小、灵敏、运动空间大等优点，广泛应

用在各个行业领域中。但是，无人机暴露在公共网络中，容

易遭到恶意攻击。随之带来的隐私安全问题不容忽视。一些

典型的攻击，比如非法窃听信息、拒绝服务攻击、重放攻击

等 [2]，会造成重要信息泄露，飞行任务失败。甚至会通过单

个无人机节点威胁到整个无人机网络的信息安全。在无人机

网络通信中，密码算法的应用可以保障无人机安全通信、安

全飞行。

在现代密码学中，密码算法分为对称算法、非对称算法。

对称算法运行速率快，但加解密依赖于同一个密钥。当密钥

丢失，会造成信息泄露。非对称算法的协商体制，能够每次

协商出新的会话密钥。对称算法与非对称算法的结合运用，

既能保证高效率加解密，又能保证加解密密钥的按需更新。

RSA 算法作为一种经典的非对称算法，是基于大数分解问题

的复杂性来实现加密安全的，但其运行效率相对较低。为了

提高性能，密码学领域不断开拓新的协商算法。作为我国自

主研发的国密算法 SM2 中的密钥协商体制，充分利用了椭圆

曲线上离散对数计算的独特优势，确保其安全性和可信度。

SM2 算法相比于国际上通用的 RSA 算法 [3]、ECC[4] 算法，在

同等安全的情况下效率更高 [5]。目前国密算法 SM4[6-7] 作为

对称算法中的分组算法，相对于国际通用的 3DES 算法 [8] 具

有更高的安全性。因此，本文结合国密算法 SM2 和 SM4 实

现无人机的保密通信。

1  无人机通信安全需求

无人机通信系统由地面控制站与无人机组两部分构成，

如图 1 所示。

地面控制站

非法无人机

无人机

无人机
无人机

无人机

图 1  地面控制站与无人机组通信图

地面控制站可以通过指令控制无人机的运行轨迹，无人

机上所安装的传感器也可以将采集到的信息反馈到地面控制

站。当地面控制站与无人机组的通信采用明文方式传输信息

时，非法无人机可以窃听并篡改中心站对无人机的控制指令，

会影响任务的顺利进行。同时，非法无人机也可以窃听无人

机发送给中心站的信息，造成重要数据泄露。因此，整个链

路的双向通信需要重点解决两方面的信息安全需求。
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（1）保密性，确保通信数据在传输过程中不会泄露给

非法无人机。

（2）完整性，确保通信数据在传输过程中不会被非法

无人机篡改。

2  方案设计

为保证地面控制站与无人机之间的安全通信，本文采用

国密算法 SM2 和国密算法 SM4 组合方式。首先采用 SM2 椭

圆曲线协商算法，生成各自的会话密钥。然后再采用 SM4 分

组算法的 CBC 模式与刚协商出来的会话密钥对通信进行加解

密。由于椭圆曲线协商算法运行效率相对较低，不需要实时去

更新会话密钥。在安全性与加解密速率兼顾的同时，采用定时

协商的方式，按需更新会话密钥。这种方式，既保证了加解密

密钥的前向安全性，也保证了通信过程中的加解密速率。

2.1  SM4 算法设计

SM4 算法工作原理为输入明文的一个分组为 16 Byte，

以 4 个字 X0、X1、X2、X3 表示。将 X0、X1、X2、X3 作为输入，

在轮密钥 rk0 的参与下，通过轮函数运算生成 X1、X2、X3、

X4。然后将 X1、X2、X3、X4 作为输入，在轮密钥 rk1 的参与下，

通过轮函数生成 X2、X3、X4、X5。依次迭代，经过 32 次轮函

数运算生成 X32、X33、X34、X35。最后将 4 个字反序获得密文，

如图 2 所示。
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轮函数

轮函数

轮函数

X0 X1 X2 X3

X32
(Y0)

X33
(Y1)

X34
(Y2)

X35
(Y3)反序

X1 X2 X3 X4

X2 X3 X4 X5

X31 X32 X33 X34

X32 X33 X34 X35

X35 X34 X33 X32

Y0 Y1 Y2 Y3

rk0

rk1

rk31

图 2  SM4 算法工作原理

加密过程中的轮函数的操作流程如图 3 所示，轮函数的

计算公式为：

          （1）

输入明文 Xi+1、Xi+2、Xi+3 与轮密钥 rki 异或生成后的数

据作为合成置换 T 模块的输入，输出结果再与 Xi 异或生成

新的 Xi+4。

合
成
置

换T

异
或

异
或

Xi Xi+1 Xi+2 Xi+3

Xi+1 Xi+2 Xi+3
Xi+4

rki

图 3  轮函数生成原理

加密过程中的轮密钥是通过初始化向量 MK 派生而来。

在 32 次迭代运算中，每轮运算都需要一个轮密钥参与。因此，

需要将初始化向量 MK 通过一系列运算生成 32 个轮密钥。初

始化向量 MK 为 16 Byte，以 4 字 MK0、MK1、MK2、MK3 表示。

则轮密钥 rki（i=0,1,2,…,31）的计算公式为：

      （2）

      （3）

式中：FK 为系统参数；CK 为固定参数。参数 FK、CK 均以字

参与上述运算。

SM4 加密算法具有多种工作模式，包括 ECB、GCM、

CBC 等。ECB 是最简单的加密模式，将明文划分为独立的

128 位分组，对每个分组进行独立运算。这种加密方式安全

性较低，相同的加密模块会被加密成相同的密文，容易被攻

击者识别。GCM 提供了加密和认证功能，安全性极高，但是

复杂度高，处理时间相对较长，并不适用于加解密效率要求

高的场景。CBC 通过引入链式依赖来提高安全性，每个分组

依赖于前一个分组。因此即使是完全相同的明文也有可能会

有完全不同的密文输出。相比于 ECB 模式，CBC 模式具有

更高的安全性和抗攻击性。相比于 GCM 模式，CBC 模式的

运行效率相对较高。综合考虑，本文采用 SM4 算法的 CBC

模式。SM4 算法的 CBC 模式的加密流程如图 4 所示，解密

流程如图 5 所示。
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图 4  SM4 算法 CBC 模式加密流程图
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图 5  SM4 算法 CBC 模式解密流程图

在无人机与地面控制站通信过程中，加密方首先通过随

机数模块产生 16 Byte 初始化向量 IV，第一个分组的明文与

初始化向量 IV 异或后的结果通过加密模块进行加密可获得第

一个分组密文。然后，第二个分组明文与第一个分组密文进

行异或后的结果，经由加密模块进行加密生成第二个分组密

文。以此类推，可获得所有分组的密文。最后加密方将拼接

好的密文与初始化向量 IV 一起发送给解密方。

在解密过程中，解密方将第一个分组密文经由解密模块

运算后的结果与初始化向量 IV 异或生成第一个分组密文。然

后，第二个分组密文经由解密模块运算后的结果与第一个分

组密文进行异或生成第二个分组的明文。以此类推，可获得

所有分组的明文。最后，将所有分组的明文拼接成完整的明

文数据即可。

2.2  SM2 算法协商设计

地面控制站与无人机组构成的通信系统的运行主要分为

3 个阶段：部署阶段、协商阶段、通信阶段。

在部署阶段，地面控制站生成控制站与无人机的关键信

息，并将控制站信息存储在本地，无人机信息发送给无人机。

在协商阶段，通过非对称算法 SM2 的一系列运算，以及关

键信息生成会话密钥。在通信阶段，采用分组算法 SM4 的

CBC 模式，以及协商出来的会话密钥共同实现地面控制站

与无人机的保密通信。从部署到实现加解密通信过程如图 6

所示。
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图 6  地面控制站与无人机通信流程示意图

2.2.1  部署阶段

在无人机起飞前，地面控制站需要生成控制站和无人机

信息。

SM2 椭圆曲线用公式表示为：

                                        （4）

式中：a, b ∈ Fp。

假设 G=(xg, yg) 为椭圆曲线基点，G 的阶为 n。首先生成

控制站的身份 IDB、公钥 PB、私钥 dB。然后通过哈希运算获
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得关键信息的摘要值，公式为：

      （5）

式中：ENTLB 为 IDB 长度。

后生成无人机的身份 IDA、公钥 PA、私钥 dA，并通过哈

希运算获得关键信息的摘要值 ZA。

最后将 存储在本地。将

通过有线网络分发给无人机。

2.2.2  协商阶段

（1）起飞后，由无人机主动建立连接，发起协商申请。

无人机运算单元生成随机数 rA，然后计算椭圆曲线点 RA，将

IDA、RA 通过无线网络发送给控制站。

（2）控制站收到来自无人机的信息后，先判断 IDA 的

合法性，然后判断 RA 是否在椭圆曲线点上。其中任何一个

资源错误都终止协商流程。合法性验证通过后，控制站运算

单元产生随机数 rB，然后计算椭圆曲线点 RB。分别从 RB、RA

中提取域元素经过计算获得 V。若 V 为无穷点则协商失败。

否则，可计算出会话公钥 KB。计算公式为：

                           （6）

将 RB 发送给无人机。

（3）无人机收到控制站的信息后，先判断 RB 是否在椭

圆曲线点上。若不是，终止协商流程；若是，分别从 RA、RB

中提取域元素经过计算获得 V。若 V 为无穷点则协商失败；

否则，可计算出会话公钥 KA。

2.2.3  通信阶段

采用 2.1 章节描述的 SM4 分组算法的 CBC 模式，密钥

为协商出来的会话密钥 KA、KB，对通信数据进行加解密。

当地面控制站需要无人机执行任务时，首先，通过随机

数模块生成初始化向量 IV，采用 SM4 算法的 CBC 模式，加

密密钥为 KB，将无人机的运行轨迹、目标信息等数据进行加

密获得密文；然后，地面控制站将密文、IV 无线发送给无人

机，无人机收到来自地面控制站的密文数据后，采用 SM4 算

法的 CBC 模式，解密密钥为 KA，初始化向量为 IV，对密文

数据进行解密运算获得明文；最后，无人机就可以根据地面

控制站发布的运动轨迹与目标地等信息执行飞行任务。

在执行侦察任务时，无人机会将飞行过程中采集到的信

息发送给地面控制站。首先，无人机通过随机数模块生成初

始化向量 IV；接着，采用 SM4 算法的 CBC 模式，加密密钥

为 KA，将采集到的信息加密成密文；然后，无人机将密文、

IV 无线发送给地面控制站，当地面控制站收到来自无人机的

密文信息后，采用 SM4 算法的 CBC 模式，解密密钥为 KB，

初始化向量为 IV，将密文解密生成明文；最后，地面控制站

就能获得无人机的侦察信息。

在双方通信过程中，SM4 分组算法与 SM2 协商算法相

结合，共同保障敏感信息不被非法窃听与篡改。

3  结语

本文采用了 SM4 分组算法和 SM2 协商算法相结合的架

构，解决了地面控制站与无人机通信安全问题。这种通信方

式能通过协商的方式按需更换会话密钥，保证了密钥前向安

全性。采用分组算法 SM4 加解密，运行速率高，能实时传输

通讯数据。这种双算法结合方式在保证加解密速率的同时，

具有更强的安全性，可以抵御假冒攻击、中间人攻击、重放

攻击等多种非法攻击。
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