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基于改进因子加权算法的智慧实验室通信网络
安全态势感知方法
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 摘　要               实验室环境复杂，存在网络信号干扰、设备故障等问题，导致在遭受网络攻击时难以对安全态势权重进

行实时调整，使感知准确性较低，无法有效应对网络威胁。因此，文章提出了一种基于改进因子加权算

法的智慧实验室通信网络安全态势感知方法。先明确安全态势指标，引入动态调整机制调整安全态势因

子，并设计可信度函数，根据网络状态稳定性动态调整安全态势权重。然后，引入信号不确定度和能量

函数，以量化感知要素的影响，并通过迭代计算条件熵定位关键感知要素。最后，评估攻击场景模块在

通信网络架构的渗透程度与活跃状态，提取态势特征，并建立通信网络安全态势感知数学模型。实验结

果表明，设计方法平均拟合度达 0.89，在测试时间为 150 min 时，预测态势值与实际值仅相差 0.02，验

证设计方法在智慧实验室通信网络安全态势感知方法中具有更高的预测准确性，应用效果较好。   
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0  引言

随着信息技术的发展，智慧实验室的建设日益普及，其

通信网络安全问题也更加凸显。传统的网络安全防护技术，

难以应对复杂化的网络安全威胁。因此，发展网络安全态势

感知技术，及时发现和应对网络安全威胁，成为保障智慧实

验室通信网络安全的重要手段。

在网络安全态势感知领域，已有诸多研究成果。文献 [1]

通过量化网络节点的风险，实现对无线网络安全的态势感

知。该方法受多种因素影响，导致准确性不足。文献 [2] 通

过融合不同数据源，实现对网络安全态势的全面感知。但

异构数据源的融合处理存在较大的难度，需解决数据格式、

数据质量和数据安全等问题。文献 [3] 的贝叶斯网络融合人

工智能领域的神经网络与贝叶斯统计学原理，实现通信网络

信息安全态势感知。但贝叶斯网络要求所有传感器在抽象层

次上依据贝叶斯概率进行响应输出，限制其准确性。文献 [4]

利用 RBF 神经网络在非线性系统建模中的优势，实现通信

网络安全态势感知。但该方法在离散化处理时计算速率缓

慢，导致时效性不高，难以获取网络安全态势。文献 [5] 通

过构建分支结构对样本进行分类，实现对网络攻击数据的精

准分类和预测。但若样本数据存在噪声，导致分类结果的准

确性下降。

现有的网络安全态势感知方法在准确性方面仍存在不

足，故提出运用改进因子加权算法的智慧实验室通信网络

安全态势感知方法，以实现对网络安全态势的敏捷且有效

的监测。

1  动态调整安全态势因子权重

传统的因子加权方式过于依赖经验值，无法根据实际情

况动态调整权重。为改进这一点，引入动态调整机制，根据

安全态势因子的实际表现调整安全态势因子权重 [6]。改进后

的因子加权算法为：

                                                                （1）

式中：rʹ 为下一期的评估结果；fi 为第 i 个因子的 t 期值；αi

为第 i 个因子 t 期权重；n 为安全态势因子总数。

在此基础上，设计可信度函数，用于动态调整各安全态

势因子的权重。当网络状态呈现不稳定，可信度函数会增大

其方差，减小相关因子的权重；反之，当网络状态稳定且可

信时，则提升因子的权重。可信度函数为：

                                             （2）
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式中：x 为安全态势权重的观测值；μ 为均值；σ2 为方差；e

为自然对数的底数。

2  定位安全态势感知要素

为定位通信网络中的关键安全态势要素，选择最优安全

态势权重进行分类，直至样本数据划分。并引入信号不确定

度 U(A)，用于评估权重属性对感知要素的影响，公式为：

                                       （3）

式中：wj 为第 j 个感知要素的安全态势权重；m 为感知要素

数量。

通过训练模型来优化态势感知的准确性。为实现这一目

标，引入能量函数 E，作为衡量网络状态稳定性的工具。其

公式为：

       （4）

式中：θ 表示模型的参数；X 表示网络状态向量；wi 表示权

重系数；μi 表示安全指标的期望值；(xi-μi)2 表示安全指标与

期望值的平方差；λi 表示正则化系数；fi(θ, X) 表示正则化项；

C 表示常数项。通过调整模型参数 θ，可使模型更好地拟合

实际网络状态，从而提高态势感知的准确性。

当能量函数达到最低点时，标志着网络达到了最为稳固

的状态 [7]，此时最大化利用输出权重属性来联合概率 Pθ 感知

各个要素，其公式为：

                                                   （5）

式中：Z(θ) 为配分函数，用于归一化概率分布。

为量化安全态势感知要素的重要性，计算每组联合概率

的条件熵 H，其公式为：

                                       （6）

3  建立通信网络安全态势感知数学模型

安全态势感知要素能确定网络安全监测重点，指导制

定防护策略。基于此，分析关键要素，构建通信网络安全态

势感知数学模型 [8]。模型划分攻击场景模块，评估各模块在

网络架构中的渗透与活跃状态。定义攻击场景活跃强度指数

B(s) 为：

                                                   （7）

式中：N 为攻击场景模块的数量；Hk 为各模块的条件熵；

αk(s) 第 k 个模块在时刻 s 的活跃强度。

为建立通信网络安全态势感知数学模型，根据 B(s)

提取态势特征。构建通信网络安全态势感知的数据集合

y=[y1,y2,…,yt]，集合中 yt 是在 t 时间点所收集的观测信息，

Rt 为平滑预测值，满足 Rt=yt+1，即 t+1 时的预测数据，态势

特征提取公式为：

                                （8）

在  提取特征后，建立通信网络安全态势感知数学模型，

其公式为：

                                                     （9）

式中：Sl 为第 l 个节点的安全态势评分。

4  实现智慧实验室通信网络安全态势感知

通信网络安全态势感知数学模型构建为智慧实验室的

网络安全管理提供理论支持和技术手段。以构建模型为基

础，对漏洞状态实施动态转化分析。设定状态转化系数 b，

公式为：

                                                              （10）

式中：∆V 为漏洞状态在时间 ∆q 内的变化量；η 为转换效率

因子。

以这一状态转化系数 b 为基础，为削弱局部误差对感知

结果的干扰，利用改进因子加权算法简化态势值向量元素，

公式为：

                                                          （11）

式中：wg 为第 g 个态势值的权重；Fg 为状态转化系数中第 g

个态势值的观测值；G 为态势值总数。

随后，将态势值向量元素扩展，得到矩阵 O 表达式为：

                                                       （12）

式中：W 为权重矩阵；X 为输入特征矩阵；B 为偏置项。

将状态转化系数与态势值向量元素相结合，对矩阵 O 进

行优化，以提高通信网络安全态势感知数学模型的预测能力。

采用公式表示最终输出网络安全态势感知结果：

                         （13）

式中：Wʹ 和 Bʹ 分别为最优的权重矩阵和偏置项；V 为训练

样本的数量；yv 为第 v 个训练样本的真实态势值向量；Xv 为

第 v 个训练样本的输入特征矩阵。

5  实验与分析

5.1  实验环境

本实验环境构建于某智慧实验室 Docker 平台，内部设

置 8 台配置相近的通信服务器，各通信服务器均运行同一套

安全监测系统。采用网络安全态势模拟软件实施多样化攻击，

实验环境架构如图 1 所示。
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图 1  实验环境架构

在此实验环境下，服务器集群、升级版的防火墙设备、

各类 PC 的定制化操作系统，以及分配的公网与私有 IP 地址，

具体如表 1 所示。

表 1  实验环境配置表

序号 设备 / 组件 细节 / 数据

1 路由器 型号：Cisco ISR4331

2 交换机 型号：Huawei S5735S-28P-LI

3 PC（攻击端） Win10、Ubuntu 20.04、macOS Catalina

4 服务器集群

Web 服务器（2 台，配置：Intel Xeon 
E-2124，16 GB RAM）

数据库服务器（1 台，配置：AMD Ryzen 
7 3700X，32 GB RAM）

5 防火墙
型号：Palo Alto Networks PA-3200
配置：高级威胁防护，URL 过滤

6 PC（受害端） Win7、CentOS 8、iOS

7 公网 IP 地址

攻击端：123.45.67.89，123.45.67.90，
123.45.67.91
受害端：98.76.54.32，98.76.54.33

8 私有 IP 地址
攻击端：192.168.1.1-192.168.1.10
受害端：10.0.0.1-10.0.0.10

5.2  实验准备

基于优化后的因子加权算法，实验室准备通信网络安

全态势感知方法的

实验，构建通信网

络。设计 6 款独特

的代码攻击样本，

针对预设的实验室

通信网络结构实施

攻击。攻击样本紧

密围绕当前互联网

安全领域的主流威

胁，将评估并优化

所提出的网络安全

态势感知方法，如

表 2 所示。

表 2  六类差异化的代码攻击场景

序

号
攻击类型 攻击目标 预期影响

1 放大攻击 网关设备
导致网关设备过载，影响网络

通信

2 僵尸网络 核心业务系统 获取控制权，窃取敏感数据

3 密码暴力破解 管理系统 破解登录密码，获得管理权限

4
Web 服务器

漏洞
Web 服务器

控制服务器，执行恶意操作，

如数据篡改、删除

5 潜伏式入侵 数据中心
长期窃取数据，破坏网络正常

运行，造成重大损失

6 服务拒绝 云服务资源
导致云服务无法访问，影响业

务连续性

构建包含 504 个样本的数据集，并挑选 30 个关键指标

作为特征向量，向量均带有真实态势值。数据经过预处理后，

制作态势预测所需的样本，并据此进行网络态势安全感知的

初步实验。根据信息采集的时间顺序，设定 1.5 h 的预测周期，

并分为 6 个时段，每时段为 10 min。在 504 样本选出 420 个

作为训练集，剩余 84 个样本则为验证与测试。

为确保实验的全面性和对比性，采用相同的样本集，但

应用文献 [1] 基于节点风险量化的无线网络安全态势感知方

法、文献 [2] 基于异构数据源的信息网络安全态势感知方法、

文献 [3] 基于改进贝叶斯网络的通信网络信息安全态势感知

方法、文献 [4] 基于 RBF 神经网络的通信网络安全态势感知

方法、文献 [5] 基于改进决策树的通信网络安全态势感知方

法和本文的基于改进因子加权算法的智慧实验室通信网络安

全态势感知方法进行测试。

5.3  拟合度结果分析

将上述 6 种方法的安全态势预测等级与实际安全态势等

级进行对比，拟合度结果如图 2 所示。
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图 2  拟合度结果
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根据图 2 可知，文献 [1] 的平均拟合度为 0.765，文献 [2]

的平均拟合度为 0.805，文献 [3]的平均拟合度为 0.79，文献 [4]

的平均拟合度为 0.84，文献 [5] 的平均拟合度为 0.835。相比

之下，本文方法的平均拟合度达 0.89，高于对比方法。结果

表明，基于改进因子加权算法的智慧实验室通信网络安全态

势感知方法，在提高预测准确性方面具有明显优势。随着样

本数的增加，本文方法的拟合度呈现上升趋势，验证其准确

性。

5.4  态势值结果分析

在实验室环境下，使用专业工具模拟攻击，以捕获实时

态势值，公式为：

                             （14）

式中：Q 为攻击类型的数量；wq 为第 q 种攻击类型的权重；

Aq(s) 和 Aq(s-1) 分别为在时刻 s 和 s-1 第 q 种攻击类型的频率；

Δs 为时间间隔。

对比包括本文方法在内的 6 种态势感知方法，态势值与

实际值对比结果如图 3 所示。
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图 3  态势值对比结果

根据图 3 可知，随着测试时间的推移，实际态势值呈现

逐步上升的趋势，最终趋于稳定。在对比各方法的预测态势

值时，发现文献 [1-5] 的方法虽然在整体上能够反映出态势

的变化趋势，但在数值上与实际态势值存在偏差。相比之下，

本文方法所得态势值与实际值更为接近，偏差范围较小。具

体而言，在测试时间为 150 min 时，实际态势值与本文方法

的预测态势值仅相差 0.02。表明，本文方法在态势感知准确

性方面具有较高的性能，能够更准确地反映实验室环境的通

信网络安全态势。

6  结语

综上所述，本文提出的基于改进因子加权算法的创新方

案，通过分析现有态势感知技术的局限性，融合多源异构信

息，并引入因子加权算法，以提升态势感知的准确性和时效

性。该方法不仅考虑网络流量的实时数据，还结合历史数据

和专家经验，通过综合评估，实现对网络安全态势的全面感

知。本研究不仅为智慧实验室的网络安全管理提供技术支持，

也为其他领域的网络安全态势感知研究提供新思路。

参考文献：

[1] 李沈欣 . 基于节点风险量化的无线网络安全态势感知方法

[J]. 信息技术与信息化 , 2024(11): 149-152.

[2] 于继江 , 姜杰斯 , 董中平 . 基于异构数据源的信息网络安

全态势感知方法 [J]. 自动化与仪器仪表 , 2024(8): 55-58.

[3] 李多 , 王铭 . 基于改进贝叶斯网络的通信网络信息安全态

势感知方法 [J]. 长江信息通信 , 2023, 36(12): 173-175.

[4] 谢凯 , 代康 . 基于 RBF 神经网络的通信网络安全态势感知

方法 [J]. 互联网周刊 , 2023(10): 82-84.

[5] 林立鑫 , 涂剑峰 , 喻燕华 . 基于改进决策树的通信网络安

全态势感知方法 [J]. 信息与电脑 ( 理论版 ), 2023, 35(9): 

223-225.

[6] 庄凯杰 , 刘锦旺 , 黄嘉铖 . 复杂环境下基于加权因子图的

全源导航算法 [J]. 现代导航 ,2024,15(2):91-96.

[7] 王莹莹 , 刘秀朵 . 基于自适应加权算法的通信网络安全态

势感知数学模型研究 [J]. 长江信息通信 ,2023,36(7):60-62.

[8] 陈兴望 , 辛阔 , 孙雁斌 , 等 . 基于加权朴素贝叶斯算法的

调度指挥态势感知模块设计 [J]. 计算技术与自动化 , 2022, 

41(3): 121-127.

【作者简介】

丁小娜（1986—），女，河南新乡人，硕士，副教授，

研究方向：计算机应用、网络安全。

王书静（1999—），女，河南驻马店人，硕士，研究方向：

网络信息安全。

李国政（1980—），男，山东潍坊人，硕士，高级工程师，

研究方向：计算机应用。

李家良（2005—），男，河南驻马店人，本科在读，研

究方向：计算机应用。

（收稿日期：2025-03-03  修回日期：2025-06-10）


