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 摘　要               航空电子工程委员会（AEEC）所颁布的 ARINC 834-3 标准虽然支持基于订阅的数据交换机制，然而该

标准在数据源的扩展性方面存在局限，这在一定程度上制约了多数据源间的交互能力，使得在实际应用

中难以满足日益增长的数据需求。针对此问题，文章提出了一种创新的、可动态扩展的机载网络服务数

据通信方法。该方法基于航空数据广播协议（ADBP），采用订阅-发布机制，并通过引入中间节点，

实现了多数据源与多客户端之间动态可扩展的通信。该方法有效解决了在机载环境下，不同网络域以及

不同网络协议之间动态可扩展的数据订阅与发布所面临的挑战。   
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0  引言

2012 年，航空电子工程委员会（Airlines Electronic 

Engineering Committee，简称 AEEC）正式颁布了 ARINC 

834-3 标准，这一标准详细规定了一整套协议体系。这些协

议包括通用航空参数服务（GAPS）、简单文本航空电子协议

（STAP）以及航空数据广播协议（ADBP）。特别是 ADBP

协议中规定了一种基于订阅的服务模式，通过这种模式，数

据源（服务器）与客户端之间能够以 XML 对象的形式高效

地交换飞机参数数据。这种机制确保了机载系统内部应用能

够顺利访问特定的航空电子网络数据。

美国航空运输协会（Air Transport Association of America，

简称 ATA）在其《ATA 需求 100—制造商技术数据需求》的

ATA46 章节中，对机载信息系统进行了明确的定义。机载信

息系统在航空电子领域扮演着至关重要的角色，在国产大飞

机 C919 和空客 A350 等先进机型上均有装备 [1]，它负责信

息的转换和传输等关键任务 [2]。因此现有机载信息系统中，

存在机载网络服务系统航电接口应用软件通过采用 ARINC 

834-3 标准实现对飞机参数的高效获取 [3]。在这种架构中，

数据源应用充当服务器角色，而航空电子应用则作为客户端。

这种服务器与客户端的模型使得机载系统内部的飞机参数获

取成为可能。

然而，ARINC 834-3 标准在实际应用中也暴露出一些问

题。首先，该标准并不支持数据源（服务器）的扩展性，这

限制了多个客户端与多个数据源进行交互的灵活性。因为在

这种架构下，服务器与客户端之间是一对多的关系，导致了

数据交互的局限性。此外，机载信息系统肩负着网络安保的

职责 [4]，因此数据交换还要有能力处理不同网络域与不同网
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络协议之间的应用场景 [5]。

为了解决上述技术背景中存在的问题，本文针对航空设

备间网络化通信的应用场景，提出了一种新的解决方案。该

方案能够实现多数据源（服务器）与多客户端之间的数据通

信，基于不同的航空电子网络协议。该方案有效地解决了机

载环境下不同网络域之间、不同网络协议之间的动态可扩展

的数据订阅与发布问题。通过这种方式，可以确保机载系统

内部应用能够更加灵活地访问和交换数据，从而提高整个航

空电子系统的效率和安全性。

1  可动态扩展的机载网络服务数据通信方法

1.1  方法概述

本文提出了一种动态可扩展的机载网络服务数据通信方

法，该方法涵盖 3个核心步骤：构建通信系统、服务器（Server）

至中间节点（Proxy）的数据发布流程以及客户端（Client）

至中间节点的数据订阅流程。

该方法基于 ADBP 协议，采纳了“基于订阅的服务提

供”和“利用 XML 进行数据传输”的策略，并结合订阅发

布（Pub-Sub）机制，通过引入中间节点进行数据分发，从而

实现了从一对一（1:1）到多对多（N:M）的通信系统的可扩

展性。本方法采用了服务器、中间节点和客户端的通信系统

模型，其架构示意如图1所示。服务器负责接收航电系统数据，

解析并生成飞机参数消息，随后评估消息的可信度。对于确

认为可信的飞机参数消息，服务器将主动向中间节点发布，

并由后者进行消息合规性验证后，转发至订阅的客户端。客

户端则请求订阅飞机参数，并对接收到的消息进行合规性验

证。动态扩展性体现在客户端对飞机参数消息的动态订阅能

力，以及对来自不同服务器的飞机参数消息的动态订阅能力。

中间节点遵循先到先发的原则，发布飞机参数消息。飞机参

数消息中包含来源总线、发布者、编号、长度、值、校验码

和时间戳等关键信息。

Server2

Proxy

Client2

Server1 Server3

Client1 Client3

图 1  通信系统架构示意图

1.2 具体实现

本文提出的方法实现了机载信息系统与航电网络间服务

器与接收端的动态可扩展性，以及飞机参数信息的订阅与发

布机制。在该订阅发布机制中，服务器与客户端之间采用异

步通信模式，服务器持续向已知的中间节点发布飞机参数信

息，而无需确认客户端是否已开始接收信息。客户端在中间

节点处注册所需接收的飞机参数信息，当中间节点接收到服

务器的飞机参数信息后，将向订阅了该信息的客户端进行发

布。因此，服务器与客户端在不关注对方工作状态及连接状

态的情况下，即可完成信息的发布与订阅工作。

本文提出的机制与传统服务器与客户端 1:1 对应关系不

同，中间节点的存在使得服务器与客户端的动态扩展性得以

实现。这意味着单一客户端能够动态地接收来自多个服务器

的飞机参数信息，同时单一服务器亦能向多个客户端动态发

布飞机参数信息。此外，不同的服务器可以以不同的启动顺

序运行，而不同的客户端亦可在不同的时间向不同的服务器

请求飞机参数信息。

1.3  数据通信模型

该方法通过基于中间节点的网络隔离机制，有效实现了

服务器与客户端之间的网络隔离。

在该机制中，服务器独立运行，并在接收到航电总线传

输的航电数据后，主动将数据转发至中间节点。对于特定的

机载设备，中间节点与服务器可共存于同一模块，亦可分别

部署于不同的模块。客户端在启动后，通过与中间节点的通

信发起对飞机参数的请求，并进入监听状态以接收中间节点

发布的飞机参数。客户端能够多次向中间节点请求飞机参数，

从而动态地获取飞机参数消息。

该数据通信模型及其通信机制如图 2 所示。客户端在启

动后向中间节点注册其所需订阅的飞机参数，而无需关注服

务器是否已启动。服务器启动并开始正常传输飞机参数消息，

中间节点将依次向客户端发布这些消息。

图 2  数据传输过程示意图

当客户端需要额外的飞机参数消息时，可以动态地向中

间节点提出请求，而不会干扰到之前已订阅的其他飞机参数
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消息（如图 2 中的飞机参数 1、2、3）。客户端既可请求来

自当前服务器的飞机参数消息，也可请求来自其他服务器的

消息，从而实现了服务器的动态扩展性。具体通信方法和模

型如图 3 所示。

图 3  多服务器数据传输过程示意图

如图 3 所示，首先客户端订阅了来自于服务器（Server 2）

的飞机参数 1、2、3 之后，中间节点依照请求向客户端发送

飞机参数 1、2、3。若客户端在某一时刻向中间节点请求订

阅来自另一个服务器（Server 1）的飞机参数 4、5、6，中间

节点将在确认服务器（Server 1 和 Server 2）正常运行的情况

下，向客户端发送飞机参数 1、2、3、4、5、6，实现飞机参

数的动态请求。这一过程旨在提高客户端程序的运行速度和

传输效率。

中间节点在发布飞机参数消息时遵循先进先出（FIFO）

的原则。即在客户端订阅周期内，先到达中间节点的飞机参

数消息将优先发布给订阅了该飞机参数的客户端。每次发布

包含一个飞机参数消息，客户端在接收到中间节点发布的飞

机参数消息后，重新进入监听状态，等待下一个飞机参数的

发布。

在该过程中若服务器发生故障，如服务器应用未能正常

启动或航电总线出现故障，客户端将无法接收到订阅的飞机

参数消息，这种情况下客户端可以将该飞机参数消息的接收

时间视为无限大。一旦服务器恢复正常工作，飞机参数消息

的发布也将 恢复正常，即数据服务器的故障不会影响客户端

的工作状态，如订阅时机或启动顺序等，从而简化了开发人

员的工作量。

1.4  消息格式定义

针对飞机参数信息的传递，服务端与客户端必须遵循

统一的消息格式规范。本方法采纳分层结构化的方法对飞机

参数信息进行了定义，涵盖飞机参数信息的来源总线、发布

者身份、参数编号、参数长度、参数值等关键要素，以及

CRC32 校验码和消息的时间戳。飞机参数信息的具体结构详

如表 1 所示。

表 1  飞机参数消息格式定义

消息内容 含义

飞机参数来源总线
飞机参数的来源，如 ARINC664、ARINC429
或离散量。

飞机参数发布者 发布此飞机参数的应用或设备名称。

飞机参数编号 飞机参数所属编号，同一来源内具有唯一性。

飞机参数长度 飞机参数长度，单位为 Byte。

飞机参数值 飞机参数具体的值。

CRC32 飞机参数消息的 CRC32 校验码。

时间戳 飞机参数消息的时间戳。

对于飞机参数订阅消息，客户端将所需飞机参数打包成

一条消息，其中飞机参数长度置为 0，飞机参数值置为空，

仅告知之间节点其所需的飞机参数来源、发布者和编号，中

间节点在接收到订阅消息后即可获得其所需订阅的飞机参数

信息。

对于取消飞机参数订阅消息，客户端将所需取消的飞机

参数打包成一条消息，其中飞机参数长度置为 -1，飞机参数

值置为空，仅告知中间节点其所需取消的飞机参数来源、发

布者和编号，中间节点接收到取消订阅消息后即可获得其所

需取消订阅飞机参数信息。

基于上述定义的飞机参数消息格式，通过单一的消息格

式即可达成服务端与客户端间的双向通信，并实现对飞机参

数的订阅与取消订阅机制。

2  运行流程

如上所述，本文提出的方法首先需要建立通信系统，所

述通信系统包括服务器（Server）、客户端（Client），还包

括设置在服务器和客户端之间的中间节点（Proxy），且所述

的服务器和客户端均至少一个。在此之后的具体操作主要分

为两个过程：分别为服务器在接收到航电数据后向中间节点
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的主动发布过程与客户端向中间节点的飞机参数订阅及获取

过程。具体步骤如下：

（1）服务器至中间节点的数据发布流程

① 服务器在正常启动后，开始接收来自飞机航电系

统的各种数据。不同的服务器可以接收并处理不同类型的

航电总线消息，包括但不限于 ARINC664、ARINC429、

ARINC717、RS422 以及离散量数据。

② 服务器对各自接收的航电总线消息进行解析，并据此

生成飞机参数消息。飞机参数消息包含飞机参数的来源总线、

发布者、参数编号、参数长度、参数值、CRC32 校验码以及

时间戳。

③ 服务器依据相应的航电总线数据解析规则，判断飞机

参数值的可信度。

④  若飞机参数值可信，则执行步骤⑤，否则执行步

骤⑨。

⑤ 服务器将经过验证确认为可信的飞机参数消息主动发

布至中间节点。

⑥ 中间节点在接收到飞机参数消息后，通过解析消息中

的 CRC32 校验码和时间戳，验证消息的合规性。合规性包括

消息的实时性和完整性。

⑦ 若飞机参数消息合规，则执行步骤⑧，否则执行步

骤⑨。

⑧ 中间节点将接收到的飞机参数消息转发给订阅的客

户端。

⑨ 如果飞机参数消息被判定为不可信或不合规，则该消

息会被丢弃，并且会通过日志记录模块记录下相关日志信息。

⑩ 结束本次数据传输过程。

（2）客户端至中间节点的数据订阅流程

① 客户端在正常启动后，向中间节点发送飞机参数订阅

请求。客户端在运行过程中，通过采用可动态扩展的方式请

求飞机参数。动态扩展体现在两个方面：一个或多个飞机参

数消息能够被不同客户端动态订阅；一个或多个客户端能够

动态订阅来自于不同服务器的飞机参数消息。动态订阅包括

增加订阅或取消订阅。

② 客户端等待接收来自中间节点的飞机参数消息。若收

到消息，则执行步骤③，否则客户端持续处于等待接收飞机

参数消息的状态。

③ 客户端接收到中间节点发布的飞机参数消息，并通过

解析消息中的 CRC32 校验码和时间戳来验证消息的合规性；

④ 若飞机参数消息合规，则执行步骤⑤，否则执行步

骤⑥ 。

⑤ 客户端获取所有飞机参数值，并返回步骤②循环接收

飞机参数消息，直至取消订阅该参数。

⑥ 若飞机参数消息被判定为不合规，则该消息会被丢弃，

并通知日志记录模块记录相关日志，随后返回步骤②继续等

待接收消息。

3  结语

本文基于 ARINC 834-3 标准的背景，结合民用客机机载

信息系统的实际应用，提出了一种可动态扩展的机载网络服

务数据通信方法，成功地实现了效率的显著提升。本方法的

主要优势体现在：通过引入中间节点（Proxy）技术，实现了

服务器（Server）与客户端（Client）间的通信隔离。具体而言，

通过该方法，服务器与客户端不再需要关注对方的工作状态，

亦不必维护彼此之间的网络连接，从而极大地简化了系统的

复杂性，并提高了系统的稳定性和可靠性。此外，本研究方

法进一步融合了发布订阅机制，有效弥补了 ARINC 834-3 协

议中服务器动态可扩展性方面的缺失。通过增加中间节点，

服务器能够在运行过程中实现动态扩展，同时保证客户端的

工作不受影响。对于客户端而言，即便服务器发生变更，也

无须进行任何调整。客户端仅需与中间节点进行通信，即可

获取所需要的飞机参数消息，而这些数据可能源自于多个服

务器。中间节点在接收到服务器消息后，将根据客户端的订

阅要求，及时分发相应的消息，从而相较于ARINC 834-3协议，

这种方法显著提升了数据发布的效率，并有效地减少了数据

订阅的冗余性，从而进一步优化了整个系统的性能。
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