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基于改进人工免疫的计算机网络异常数据流入侵检测方法
刘  彧 1

LIU Yu   

 摘　要               在应对当前计算机网络中大规模、动态、时变的实时数据流时，传统入侵检测方法由于采用固定时间间

隔的检测方式，无法实时捕捉数据流中的动态变化，导致当异常行为发生时，检测模型仍在处理旧数据，

不能及时响应，从而造成检测结果滞后、命中率低等问题。为此，文章提出一种基于改进人工免疫的计

算机网络异常数据流入侵检测方法。该方法对计算机网络中的数据流进行预处理，以消除噪声并增强数

据的可分析性。从预处理后的数据流中精准提取出能够表征异常行为的特征。基于这些特征，建立一种

在改进人工免疫算法框架下的异常数据流入侵检测模型。该模型通过引入改进的免疫机制，增强算法对

复杂网络环境的适应性和鲁棒性。同时，模型采用滑动时间窗口技术对实时数据流进行连续的增量更新，

确保检测模型始终基于最新的数据流信息进行异常检测，以此提高检测的时效性和准确性。实验结果表

明，该方法检测命中率超过 92%，显著优于其他方法，充分证明了该方法在提升检测敏感度和特异性

方面的有效性。此外，该方法还有效降低了误报和漏报，为无线网络安全提供了坚实的技术保障。   
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0  引言

网络环境的日益复杂带来了前所未有的安全挑战，其中

异常数据流的入侵检测成为网络安全领域的研究热点。传统

的入侵检测方法在面对日益多样化的网络攻击时，往往存在

检测率低、误报率高、适应性差等问题，难以满足当前网络

安全的需求。在此背景下，学者研究出多种检测方法。其中

基于最大频繁项的数据流异常检测，通过挖掘数据流中的频

繁项集，分析这些项集在时间序列中的变化规律，从而识别

出异常行为 [1]。这种方法在大规模数据流中，频繁项集的挖

掘是一个计算密集型任务，特别是当数据流中的项数量和数

据流的速度都非常大时。挖掘频繁项集需要较长时间，导致

系统无法实时处理数据流中的新数据，造成检测结果滞后，

难以达到理想的检测效果。基于生成对抗网络的计算机异常

数据入侵检测分析通过生成器和判别器的对抗训练，学习数

据的内在分布特征，进而识别出与正常模式显著偏离的异常

数据。这种方法在理论上具有较高的检测精度和泛化能力，

能够应对新型和未知的网络攻击。然而，GAN 模型依赖于大

量的训练数据来学习数据的内在分布特征，并且训练过程涉

及多次迭代和参数调整，因此整个训练周期相对较长。当数

据流中的特征发生显著变化时，已经训练好的 GAN 模型可

能无法立即适应这些变化，从而导致检测性能下降和无法及

时响应的问题。因此，为解决传统方法检测滞后和命中率低

的问题，提出一种基于改进人工免疫的计算机网络异常数据

流入侵检测方法。

1  计算机网络数据流预处理

在计算机网络环境中，海量的数据流持续不断地在网络

中传输，这些数据流中既包含了正常的网络活动信息，也可

能隐藏着异常或恶意的入侵行为。因此，需要对这些海量的

数据流进行预处理 [3]。

先对数据进行清洗，设 Draw 为原始数据流集合，Dnoise 为

噪声和冗余信息集合，则数据清洗函数 fclean 可以表示为：

Dcleaned = fclean(Draw, Dnoise)                                       （1）

Dcleaned 实际上是一个动态定义的集合，依赖于具体的清

洗规则、正则表达式等技术手段。

接着进行数据解析，针对 HTTP 数据流解析 HTTP 头部

信息、URL 参数等了解请求细节；对于数据库日志则关注

SQL 语句执行情况、访问权限变化等关键信息 [4]。

最后，经处理的数据将被送入后续的分析和决策支持系

统，用于发现潜在安全威胁、优化网络性能和提升用户体验等。

2  提取数据流中异常行为特征

完成数据流与处理后，提取数据流中异常行为特征，为
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了实现这一目标，引入 MOA 这一强大的数据流挖掘平台。

根据 MOA 平台提供的算法库，选择基于聚类的异常数据流

特征提取算法。在明确哪些特征值或特征组合被视为异常之

前，需要深入理解网络流量的正常行为模式 [5]。可以定义以

下分类范畴作为异常检测的基准：

（1）异常流量模式：如突发的流量峰值、非周期性的

流量波动、长时间持续的异常低流量等。

（2）非标准协议使用：检测到非标准端口上的常见协

议活动，或标准端口上的非标准协议活动。

（3）源 / 目标地址异常：来自或发往已知恶意 IP 地址

的流量，或来自未知 / 罕见地理位置的流量。

（4）会话异常：异常短的会话（表示扫描活动）或异

常长的会话（表示数据泄露）。

构建 k 个聚类中心 Aj(L)，其中 j 遍历 1 至 k，以此为基

础对网络流量进行聚类分析。在聚类过程中，计算每个聚类

簇的根节点与簇心之间的距离是至关重要的一步，它有助于

更清晰地划分数据边界，识别出潜在的异常行为特征 [6]。计

算表达式为：

∑
=
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L

l
jljj lAxAxdx

1

2))((),(                           （2）

式中：|L| 是异常数据流特征空间 L 的维度；xl 和 Aj(l) 分别是

点 x 和聚类中心 Aj 在特征 L 上的值。

3  建立改进人工免疫算法的异常数据流入侵检测模型

基于上述章节中提取出的这些特征，进一步构建基于改

进人工免疫算法的异常数据流入侵检测模型。该模型借鉴生

物免疫系统的原理和机制，通过模拟免疫细胞的识别、学习

和记忆过程，能够自动学习并更新异常行为特征库，实现智

能化的异常检测。这有助于提高检测效率，实现对网络异常

行为的自动检测和响应。

改进人工免疫算法（improved artifi cial immune algorithm，

IAIA）是在传统人工免疫算法（artifi cial immune algorithm， 

AIA）的基础上，通过引入新的策略、优化算法参数或结合

其他算法思想，以提高其性能、收敛速度和求解精度的一种

算法 [7]。改进人工免疫网络入侵检测模型的环境配置表如表

1 所示。

表 1  改进人工免疫网络入侵检测模型环境设置表

检测模型指标名称 初始值 边缘值（最小值/最大值）

检测密度比 0.5 0.01/0.99

迭代次数 /次 100 10/500

映射值 0.75 0.0/1.0

单元攻击频次 /次 50 1/1000

检测率 DR 90% 50%/99.9%

在此基础上，构建

高效、自适应的入侵检

测架构，该架构以实际

需求为导向，在每个检

测层级设定目标与执行

策略。此架构深度融合

改进人工免疫学的核心

理念，形成一个结构清

晰、功能全面的检测体

系框架，如图 1 所示。

在架构的初始化阶

段，为精确评估网络威

胁，引入了基于信息层

与物理层双重维度的亲和度评估机制，该机制通过目标函数

乘积量化潜在攻击路径（抗原）的破坏力。同时，构建了检

测器系统，每个检测器由中心向量 c 与检测半径 d 定义，共

同界定一个超球体检测空间。一旦数据点落入此空间，即判

定为非自体元素，立即触发防御机制。检测逻辑：通过计算

抗原特征向量 |x| 与检测器中心向量 c 的欧几里得距离 dE，并

与检测半径 d 对比，若距离小于等于检测半径，则判定抗原

为非自体，随即启动防御措施：

∑=
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n
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如果 dE(x, c) ≤ d，则抗原 x 被视为非自体，触发防御机

制 [8]。

此基于改进人工免疫算法的异常数据流入侵检测模型，

不仅能够显著增强网络系统抵御复杂网络攻击的能力，还展

现出强大的自学习和自适应特性。并根据网络环境及攻击手

法的演变，自动调整优化检测策略，实现对新兴网络威胁的

快速识别与有效防御。

4  数据流增量更新输出检测结果

在实际应用中，网络数据流是实时变化的，因此入侵检

测系统需要具备对数据流进行增量更新的能力。当新的数据

流到达时，系统能够迅速对其进行处理、特征提取，并输入

到已建立的检测模型中进行实时检测。通过引入滑动时间窗

口技术等手段，改进人工免疫算法能够对实时数据流进行连

续的增量更新，确保检测模型始终基于最新的数据流信息进

行异常检测。这有助于及时发现并响应新的网络威胁，提高

检测的时效性。最终，系统会将检测到的异常数据流及其相

关信息输出，以便网络管理员或安全系统采取相应的防御措

施，保护网络免受攻击和侵害。

开始

抗原

抗原识别

初始抗体产生

亲和力机制运行

抗体产生的促进和抑制

记忆亲和力
高的个体

群体更新

满足终止条件

结束

图 1 人工免疫系统的通用框架
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图 2 直观展示了网络入侵实时检测框架的运作流程，从

数据流的接收、特征提取，到模型的实时检测与动态调整，

再到结果的即时输出，各环节紧密衔接，构建起一个强健、

敏捷的网络安全防护体系 [9]。在此框架下，数据流在网络中

的流动与监控变得透明，系统能迅速识别并应对潜在威胁。

聚类

构建知识库

基于改进人工免疫算法的入侵检测

更新
知识库

报警并更新
知识库

报警并加入
级冲区

聚类并更新
知识库

不确定异常正常

数据流

滑动时
间窗口

图 2 网络入侵实时检测框架

滑动时间窗口（SW）作为核心组件，如同智能筛网，

高效筛选实时数据，剔除过时信息。其大小依窗口持续时间

和数据流速率而定，初始化时设定大小与滑动步长。

（1）窗口初始化：设定窗口大小 W（固定数量的数据

项），以及窗口的滑动步长 S（时间间隔）。

（2）数据接收：对于每个新到达的数据项 dt（在时间 t

到达），将其加入窗口。用表达式可表示为：

                                                   （4）

（3）数据剔除：当数据项 dt-T（在时间 t~T 到达，且 T

为窗口持续时间）超出窗口范围时，将其从窗口中移除，整

体过程可描述为：

                                    （5）

面对数据流的高速更新，算法展现极高敏捷性，即时

调整滑动窗口树，确保与数据流同步，捕捉动态变化，保障

分析结果的时效与准确。同时，数据流演变驱动分析模型

进化，新训练记录触发 Max P-tree 及其支持度的重新评估，

整合至 Max FP-Tree 更新流程中，实现对数据准备评价。最

终输出的 Max FP-Tree，既是数据流最新检测结果的实际记

录，也是关键模式信息的深度挖掘，为数据驱动决策奠定坚

实基础 [10]。

5  实验

5.1  实验准备

本次实验采用最新的 CICIDS2017 数据集作为评估入侵

检测模型效能的基准。该数据集由某网络安全研究所构建，

旨在全面反映当前网络环境中复杂的攻击模式与正常流量模

式。数据集涵盖了为期五天的网络流量，不仅包含了常见的

网络攻击类型（如 DoS 攻击、Brute-Force、Web 攻击等），

还融入了最新的网络威胁，如物联网（IoT）攻击和高级持续

性威胁（APT）模拟场景，以充分考验检测系统的时效性和

准确性方面的表现。

为了确保实验结果的可靠性和可重复性，选择了符合实

验具体需求、数据处理的能力要求以及成本效益平衡的软硬

件环境。这一选择综合考量了多方面因素，旨在为实验提供

一个稳定且高效的基础平台。本次实验所采用的详细软硬件

配置如表 2 所示。

表 2  实验软硬件选择

设备 / 软件 型号 / 版本 使用数量

服务器 Dell PowerEdge R740xd 1 台

CPU Intel Xeon Gold 6248R (2.7 GHz, 24 核 ) 2 颗

内存 DDR4 ECC 256 GB 8 条

存储 Samsung PM981a 1 TB NVMe SSD 2 块

网络接口卡 Intel X710-DA4 4x10GbE 1 张

操作系统 Ubuntu Server 20.04 LTS —

编程语言 Python 3.8 —

流量生成器 Spirent TestCenter 1 套

5.2 实验数据与指标

本研究基于 CICIDS2017 数据集的变体，构建了包含 60

万条训练记录和 1.5 万条独立测试记录的数据集，以评估入

侵检测模型的泛化能力和精度。测试集多样性丰富，包含

68.5% 正常流量、20.1% 明确标记的异常入侵和 11.4% 未知

异常入侵。实验核心评估指标为检测命中率，即系统正确识

别攻击事件的比例。通过训练集构建模型，测试集评估其性

能，对比系统判定与真实标签，统计正确识别的攻击数量。

高检测命中率表明系统性能优越，能有效识别网络攻击，保

障网络安全。

5.3  实验结果与分析

本次实验旨在验证在入侵检测模型中引入滑动时间窗

口技术后，对实时数据流进行连续的增量更新能否显著提升

检测模型的时效性，减少检测滞后性。在 Linux 操作系统，

Python 编程环境下，基于上述训练集构建基于改进人工免疫

算法的入侵检测模型，但不使用滑动时间窗口技术。在相同

算法框架下，引入滑动时间窗口技术。窗口大小根据实验需

求设定，如每 5 s 更新一次数据。模型持续接收新数据，并

基于最新的窗口数据进行检测。确保测试集包含连续、实时

的网络流量数据。使用未引入滑动时间窗口的模型对测试集

进行检测，记录检测滞后时间（即检测到异常与异常实际发

生之间的时间差）。随后，使用引入滑动时间窗口的模型对

同一测试集进行检测，同样记录相关指标。使用与未使用滑

动时间窗口技术的入侵检测模型的检测滞后性对比结果如表

3 所示。



2025 年第 1 期40

计算机应用 信息技术与信息化

表 3  应用滑动时间窗口技术前后入侵检测模型检测滞后性对比

检测方法 / 指标
未应用滑动时间窗

口技术

应用滑动时间窗口技术

（窗口大小：5 s）

平均检测滞后时间 0.83 s 0.02 s

最大检测滞后时间 3.20 s 0.50 s

最小检测滞后时间 0.10 s 0.01 s

处理速度

（每秒数据量）
43.8 GB/s 84.7 GB/s

模型更新频率 批量更新 每 5 s 增量更新

分析表 3 可以看出，使用滑动时间窗口技术后，平均检

测滞后时间从 0.83 s 显著降低到 0.02 s，这表明模型在检测到

异常时的响应时间大大加快，从而显著提升了检测的时效性。

最大检测滞后时间从 3.20 s 减少到 0.50 s，虽然仍然受到一

些外部因素的影响，但整体上表明了模型在处理极端情况下

的响应能力也有所增强。这有助于在紧急情况下更快地发现

并响应潜在的威胁。处理速度从 43.8 GB/s 提升至 84.7 GB/s，

表明模型在单位时间内能够处理更多的数据，这对于处理实

时数据流至关重要。更快的处理速度意味着模型能够更快地

分析新数据，从而更快地检测到潜在的异常。此外，模型更

新频率从批量更新（如每 10 min）变为每 5 s 增量更新，这

是滑动时间窗口技术的直接效果。通过持续不断地接收和处

理新数据，模型能够更紧密地跟踪数据流中的变化，从而增

强了检测的实时性。通过对比实验，证明了在入侵检测模型

中引入滑动时间窗口技术能够显著提升检测模型的时效性，

减少检测滞后性，从而更有效地应对实时网络流量中的潜在

威胁。

为了进一步验证所提方法的综合有效性，本次实验对比

了基于最大频繁项的数据流异常检测（方法 1）、基于生成

对抗网络的计算机异常数据入侵检测分析（方法 2）以及本

文提出的创新方法。不同方法在无线网络入侵检测任务中的

表现如图 3 所示。
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图 3  三种方法的命中率对比

在全面对比本文提出的入侵检测方法和另外两种方法

后，实验结果（如图 3 所示）清晰地展现了本文方法的显著

优势。本文方法实现了超过 92% 的稳定命中率，这一显著优

势不仅远远超越了方法 1 和方法 2 的命中率上限（两者均未

触及 85% 的门槛），更凸显了其在应对复杂、动态网络环境

中的高度适应性和准确性。本文方法的核心在于构建了一个

基于改进人工免疫算法的异常数据流入侵检测模型。该模型

通过引入增强的免疫机制，显著提升了算法在复杂网络环境

中的适应性和鲁棒性。这种机制使得模型能够更加灵活地应

对各种未知和变种的攻击行为，从而提高了检测精度。

6  结语

本文所提出的基于改进人工免疫的计算机网络异常数据

流入侵检测方法，在显著提升检测效能方面取得了显著成效。

该方法的检测命中率高达 92%，并有效降低了误报和漏报，

为网络安全防护提供了有力支持。然而，面对网络空间日益

增长的复杂性和攻击规模，其性能边界仍需不断探索与突破。

特别是在处理极端网络环境下的高速攻击流时，如何进一步

优化资源分配、提升处理速度，将是后续研究的重点。
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