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基于信誉节点分类的 PBFT 共识算法优化研究
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 摘　要                针对实用拜占庭容错算法（PBFT）随意选取主节点的方式会导致系统安全受攻击，且当节点较多时通信

开销大的问题。文章提出了一种基于信誉节点分类的 PBFT 共识算法优化研究。首先，根据信誉模型为

每一个节点进行信誉评估分类，高信誉值节点充当主节点和共识节点的概率更大，增加系统的安全；其

次减少一致性协议参与共识的节点数量，提高系统的共识效率。仿真实验表明，SR-PBFT 共识算法能

有效减少共识过程中的恶意节点，提高系统安全性，同时在共识时延和吞吐量方面比原 PBFT 共识算法

具有更好的性能。   
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0  引言

实用拜占庭容错共识算法（practical byzantine fault 

tolerance, PBFT）在恶意节点不大于 (n-1)/3（n 为总节点数）

的情况下，仍可以达成共识，使拜占庭将军问题的解决变得

可能，应用在联盟链较为广泛，但仍存在需要优化的地方。

首先 PBFT 主节点选取随意，增加了恶意节点成为主节点从

而作恶的概率，不利于系统的安全性；其次 PBFT 三阶段的

广播协议随着节点数的增多极大增加了通信开销。

针对 PBFT 提出的缺陷，学者们研究出不少研究成果。

文献 [1] 提出将 PBFT 算法与 DPOS 算法相结合，根据股份

投票的方式选出共识节点，减少共识过程中节点间的通信量，

但此算法与 POX 类算法都存在相同的问题，即需要数字货币

才能完成共识。文献 [2] 设置一个系统，用来同步拜占庭的

数量，但存在错误可能将诚信节点同步为拜占庭节点。文献 [3]

提出基于随机预言模型验证的异步拜占庭一致算法，通信复

杂度每一轮都会得到有效地降低，其缺点是随机选取可能会

造成对系统的安全威胁。文献 [4-5] 则提出在网络中不存在拜

占庭节点的情况下，简化 PBFT 算法的一致性协议，时间复

杂度从 O(n2) 降到了 O(n)，但恶意节点的不可避免行使该算

法难以应用。文献 [6-7] 通过随机哈希的方式对主节点进行选

取，可一定概率阻止恶意节点的恶意行为。文献 [8-9] 通过对

节点进行随机分组以及双节点的方式，均避免了单一节点的

恶意行为，但成群作恶则无法避免。上述文献都对 PBFT 算

法进行了不同层面的改进优化，但均没有涉及主节点的选取

信誉问题，也就不能说明主节点选取的可靠性和安全性问题。

且如果发现存在拜占庭节点，文献中的方法没有进行相应的

处理操作，也就导致恶意节点在系统中可以持续进行破坏。

1  SR-PBFT 算法设计方案

1.1  信誉值机制设计

将区块链中每个节点的初始信誉分定为 0.6。通过引入

正向更新、负向更新和信誉值下限对节点的信誉分进行增加、

扣减和删除。不同程度的错误可设定不同的信誉值扣减幅度。

信誉值下限即设定一个信誉值的下限，低于此值的节点可能

被网络临时或永久性地隔离，以防止恶意行为对系统的影响。

信誉机制流程图如图 1 所示。

图 1  信誉机制流程图

通过引入评判标准来综合评估每个节点的信誉，响应时

间（response time, RT）：节点从接收到请求到回应的时间。

响应准确率（response accuracy, RA）：节点的响应被验证为

正确的频率。参与率（participation rate, PR）：节点参与共

识的次数与总共识次数的比例。网络延迟（network latency, 

NL）：节点在网络中的延迟时间。各项标准的计算公式为：
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响应时间得分 SRT：定义一个理想的响应时间 RTideal 和最

大可接受时间 RTmax 分按公式计算为：

         （1）

响应准确率得分 SRA：

                                                 （2）

参与率得分 SPR：

                                                 （3）

网络延迟得分 SNL：定义一个理想的网络延迟 NLideal 和

最大可接受延迟 NLmax 分按公式计算为：

        （4）

式中：NL 为节点的延迟时间大概在 5~50 ms 之间。

历史表现得分 SHP：根据节点的历史信誉值的移动平均

值计算：

                                                       （5）

式中：T 为时间窗口；Ri(k) 为第 k 次共识后的信誉值。

使用随机前沿分析（stochastic frontier analysis, SFA）

模型。

（1）输入与输出定义

输入：每个节点的输入变量矩阵 X，包括响应时间、响

应准确率等。节点数量为 n，每个节点有 m 个输入变量。

输出：节点的输出变量 Y，即该节点的信誉值或效率。

（2）SFA 模型的基本公式为：

                                             （6）

式中：Yi 是第 i 个节点的输出（如信誉值）；xi 是输入变量（如

响应时间、响应准确率等）；β是回归系数（需要通过模型拟

合获得）；vi 是随机噪声，通常服从正态分布 ；

ui 是无效率项，通常服从截断正态分布 ，该项

代表每个节点的效率损失。效率 Ei 的计算公式为：

                                                     （7）

即效率是实际输出和预测输出之比。

具体计算完整方案步骤如下：

（1）数据准备：收集每个节点的输入和输出数据。输

入数据包含多个输入变量，如响应时间、响应准确率等，输

出数据是信誉值。输入变量将各项评判标准视为 SFA 模型的

输入。此方案有以下几个标准：

X1 为响应时间；X2 为响应准确率；X3 为参与率；X4 为

网络延迟；X5 为历史表现。

输出变量：将节点的信誉值 𝑅作为 SFA 模型的输出。

SFA 模型建立：使用最小二乘法估计回归参数 β，同时

使用极大似然估计（MLE）来估计随机噪声项 vi 和无效率

项 ui。

效率计算：基于估计的回归系数和噪声项，计算每个节

点的效率。

优化和结果输出：评估每个节点的效率，优化参数并输

出结果。如节点作恶，假设节点的作恶次数为 L 次，则节点

的最终信誉值 Si = Ei
L+1
。

1.2  节点分类标准

在本方案中，共分为 3 个角色：领导者角色、共识者

角色、备份者角色。备份者角色的节点不参与共识但是会存

储整个共识过程中所产生的区块。选择信誉值大于阈值共识

组的临界值 S=0.6 的节点参与共识。设置一个次数阈值 Lmax, 

如节点作恶的次数大于 Lmax 则将节点剔除网络。会对所有备

份组的节点进行观察组阶段的表现进行临时信誉值排序，只

对观察阶段的表现进行排序。由于每个节点存储了所有的区

块数据，因此只需对节点的延迟时间进行比较即可，延迟时

间越短，会越快被加入正常节点中。如每轮的共识节点的数

目不足总节点数目的 2/3，则将凑足备份组节点进行的表现

进行排序，凑够总节点数目的 2/3 并且将其信誉值设置成 S，

将其除作恶以外的其他数据清空，重新计算。

1.3  领导者节点选取

信誉值可以影响领导者（primary）选举过程。信誉值

高的节点更有可能被选为领导者，从而增强整个系统的稳

定性。

（1）计算领导者资格分数（LES）：每个节点根据其

信誉值 Ri 计算其领导者资格分数（leader eligibility score, 

LES）。具体来说，节点的 LES 直接等于其信誉值：LESi

= Si。

（2）确定选举概率：节点根据其 LES 计算成为领导者

的概率。选举概率 Probi 通过节点的 LES 相对于所有节点的

LES 总和计算得出：

                                                      （8）

（3）领导者选举过程：在领导者选举过程中，所有节

点参与选举轮次，并广播各自的 Probi 。选举通过加权随机

选择的方式进行，具体步骤如下：

为每个节点计算累积概率。例如，假如有 A、B、C 三

个节点，ProbA=0.3、ProbB=0.5、ProbC=0.2，通过加权的方

式计算出各自的概率。

AccumulatedProbA=0.3

AccumulatedProbB=0.3+0.5=0.8

AccumulatedProbC=0.8+0.2=1.0
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生成一个在 [0.5~1] 之间均匀分布的随机数 rand，确保

其通常大于 0.5。假设 rand=0.6。比较随机数 rand 和累积概率，

找到使累积概率首次超过随机数的节点。例如，在上述例子

中，累积概率达到 0.8 时首次超过随机数 0.6，因此节点 B 被

选为领导者。若该节点的选举概率与随机数的差值过大，重

新生成随机数并进行选择，直到符合条件。这种机制确保高

信誉值的节点更有可能被选为领导者，同时也引入了随机性

以防止单一节点反复当选。

2  实验分析

本实验采用 GO 编程语言仿真一个多节点的区块链系统，

在实验过程中对 PBFT 及本文的 SR-PBFT 共识算法进行对比

分析，集中在时延、开销、吞吐量和安全 4 个方面进行分析。

实验设施配置信息如表 1 所示。

表 1  实验设施配置信息

对象 配置

软件环境 Go、Intellij IDEA

操作系统 Windows 10

处理器 lnte164 Family6 Model 183 Stepping 1 GenuinelIntel

2.1  共识时延分析

共识时延：客户端从提交请求开始计时到完成确认结束

期间记录的时间。实验中节点数量从 10 递增到 55，步长为 5。

为避免偶然性的发生，在不同节点数下重复进行 10 次实验，

最终取 10 次平均值，此方案 SR-PBFT 与原 PBFT 共识算法

共识时延对比结果如图 2 所示。

图 2  共识时延对比结果

由实验结果可知，在相同节点数的情况下，SR-PBFT

共识算法的共识时延均小于 PBFT 共识算法，当节点数增加

到 20 个节点 PBFT 共识算法的共识时延增长率剧增，而 SR-

PBFT 共识算法的共识时延增长率较稳定。

2.2  交易吞吐量分析

交易吞吐量：单位时间内处理请求的数量。 实验中设置

节点数量由 10 增加到 55，步长为 5，同样为避免偶然性的发

生，在每个设定节点下进行 10 次实验测试，最终取 10 次重

复测试的平均值。PBFT 与 SR-PBFT 共识算法的吞吐量对比

结果如图 3 所示。

图 3  吞吐量对比结果

由实验结果可知，随着节点数量从 10 持续增加到 55，

同一节点下 SR-PBFT 的吞吐量始终大于 PBFT，且可以看到，

当节点数小于 30 时，两种共识算法的吞吐量差距较大，更

能说明 SR-PBFT 在吞吐量方面比 PBFT 具有更大的优势，故

SR-PBFT 在吞吐量方面比 PBFT 做出了很大的改进。

3  总结展望

本设计通过信誉模型改进的方式将节点进行信誉评估，

通过信誉分的高低对节点进行初步信誉判断，大大降低了恶

意节点作恶的概率，且通过信誉分对节点进行分类，通过筛

选部分共识节点参与共识过程大大减少节点之间的通信量，

提高共识效率。通过实验分析可知，在共识时延和交易吞吐

量两方面性能均优于原始 PBFT，此方案对多节点场景下的

区块链应用具有重要的理论价值和实际意义。但仍存在不足，

PBFT 繁琐的共识流程依然是解决问题的重中之重，三阶段

的广播协议复杂度高，通信量呈指数增长，通过降低节点数

的方式间接提高共识效率，但终究没有解决根本问题的所在，

对于 PBFT 共识流程的改进是区块链进步的一大关键。
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基于模糊理论的局部空间同位模式挖掘方法
段韶鹏 1  娄文璐 2  张金鹏 3  张  占 4
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 摘　要               地理空间具有显著的异质性，不同区域的地理属性分布不均衡，导致全局分析方法难以精准定位具有相

似地理属性的局部区域，挖掘结果的准确性不足。为此，文章提出了一种基于模糊理论的局部空间同位

模式挖掘方法。首先，采用多层次融合整合地理属性和特征，形成全面的地理属性空间表达。通过参与

指数评估空间同位模式普遍性，筛选候选局部同位模式集合。然后，针对该集合，运用模糊理论处理地

理空间异质性和不确定性，构建模糊上下近似描述地理属性，提取相似地理属性的局部感兴趣区域。利

用图结构模型挖掘局部空间同位模式，将区域视为节点，通过边和权重体现相似性或空间关联，构建邻

接矩阵。最后，采用谱聚类技术分析图结构模型，观察聚类簇特性，深入了解局部空间同位模式分布规

律和特征，从而实现挖掘。实验结果表明，所提方法准确率为 0.945，决定系数为 0.932，相较于对照组

方法显著提升，证明了其可行性和可靠性。   

 关键词                  模糊理论；同位模式；地理属性；图结构模型；谱聚类技术；模式挖掘     
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0  引言

在空间数据分析领域，局部空间同位模式的挖掘对于理

解地理现象的空间分布和相互关联具有重要意义。随着空间

数据的快速增长，如何高效地挖掘这些模式成为研究热点。

然而，现有的同位模式挖掘方法在处理复杂空间数据时，往

往存在效率低下的问题。刘宇情等人 [1] 提出了基于网格空间

团的多级同位模式挖掘方法，通过划分网格并构建空间团来

挖掘同位模式。在地理空间异质性显著的情况下，固定的网

格划分难以适应不同区域的地理属性分布不均衡，导致密集

区域出现过多噪声数据，影响挖掘的准确性和全面性。王靖

涵等人 [2] 则采用了基于图结构的空间同位模式挖掘方法，利

用图模型表示空间关系，并通过图算法进行挖掘。在定位具

有相似地理属性的局部区域时，该方法依赖于节点或子图的

相似性度量。由于相似性度量的不精确，导致局部区域的相

似性被错误评估。吴静等人 [3] 从全局视角筛选不频繁同位模

式为候选，通过粗糙集处理其实例位置特点，对局部自然分


