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基于 KDN的智能路由系统设计与实现
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 摘　要                  随着新兴互联网业务的发展，网络流量激增，传统网络路由方案难以满足要求。知识定义网络作为新范

式，将知识融入网络决策，为解决问题提供新思路，成网络领域热门研究方向。基于此，文章在研究了

知识定义网络的核心技术，包括软件定义网络、机器学习和网络分析等基础上，提出了一种适应于智能

路由的简化模型，并对模型进行了系统实现，不仅为后续智能路由领域提供了可复用、可验证的理论模型，

也为网络技术的工程化实践提供了重要参考，对推动知识定义网络在实际场景中的应用具有重要意义。   
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0  引言

在数字化进程加速的当下，互联网业务呈现出如高清

视频流、实时在线游戏、大规模云计算服务、工业互联网

应用等变革形态，进而对网络的带宽、延迟、服务质量及

可定制化服务等各方面都提出了更高的要求。然而，在传

统网络中，各种网络设备的功能与硬件深度耦合，使得网

络复杂和僵化 [1]。为此，软件定义网络 [2]（software-defi ned 

networking, SDN）提出数控分离的架构思想，并通过标准

API进行通信。目前传统网络正不断向软件定义的架构转变，

实现着网络的软件化和可编程。在人工智能的新时代，机器

学习已广泛应用在自然语言处理、计算机视觉、自动驾驶汽

车等领域，然而，在网络领域，尽管已有部分研究和实践探

索，但距离在网络中全面、广泛地应用机器学习技术，仍面

临诸多技术挑战。为此，知识定义网络 [3]（knowledge-defi ned 

network, KDN）提出了统一 SDN、网络分析和人工智能的全

新架构，以更高效和智能化的方式运营网络，之后逐渐成为

网络智能化研究的优选框架 [4-5]。

网络路由作为网络工程的基础问题，在网络数据传输

与通信过程中起着关键作用。本文对 KDN 架构展开了深入

剖析，探讨了 SDN、网络分析以及机器学习的技术创新成

果与研究进展；随后，基于对这些前沿技术的综合考量，提

出了一种适应于智能路由的简化模型。并对所提模型进行了

实现，为后续智能路由的研究提供了可验证的模型与工程实

践参考。

1  知识定义网络

知识定义网络探究了将人工智能技术应用于网络控制和

操作的新范式，指出当前在网络中部署人工智能技术受限的

主要原因是分布式网络，同时提出软件定义网络和网络分析

的发展有助于人工智能技术在网络中的应用和发展。其主要

思想是通过数据平面实时或准实时采集网络运行中的各类数

据，这些数据随即被传输至管理平面，由管理平面进行统一

收集与整合；之后知识平面运用机器学习技术对管理平面汇

聚的数据展开深度分析，从而提炼出具有价值的知识；最终

控制平面依据这些知识，借助自身的集中管控能力，将经过

分析得出的转发逻辑精准地下发至数据平面。图 1 展示了知

识定义网络控制的基本步骤。

图 1  KDN 控制循环

（1）数据采集：网络分析平台可以直接从数据平面网

元采集数据，也可以向 SDN 控制器查询来采集数据。

（2）机器学习：采集的数据作为机器学习的输入，借

助机器学习算法学习网络行为，生成知识或网络模型。

（3）决策制定：学习到的知识或网络模型可通过意图
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驱动语言做出决策，也可通过人工做出决策。

（4）意图转换：SDN 控制器将接收到的决策信息转换

为命令式控制动作，通过北向南向接口与数据平面设备通信，

实现对网络设备的控制。

本质上 KDN 借助 SDN 的集中控制和网络分析的实时数

据，为机器学习技术在网络中的部署创造了条件，使这种部

署成为可能。

2  软件定义网络

SDN 作为一种新兴的网络架构范式，将网络的控制平面

和数据平面分离，具备集中控制和开放可编程等特点，使得

SDN 能够收集网络中所有节点和链路的信息，进而获取全局

网络视图，实现传统网络无法满足的业务创新。

在 SDN 发展的早期阶段，研究重点是实现控制平面的

集中化和可编程性，其本质是网络操作系统，并且已有大量

案例的实现，如 OpenDaylight、ONOS、Ryu、Floodlight 等。

这些网络操作系统提供具有高级网络抽象的北向 API，以

供上层应用程序调用；向下通过南向接口 OpenFlow 协议

对数据平面设备进行灵活控制。但 OpenFlow 协议在数据

平面受制于功能固定的包处理硬件，无法进行数据平面可

编程的创新。

数据平面可编程是指网络设备的数据处理逻辑可以通过

编程的方式进行定义和修改。可编程转发芯片是数据平面可

编程的硬件基础，并且其快速转发能力也至关重要。网络处

理器（network processing unit, NPU）凭借专为网络处理设

计的架构与指令集，现场可编程门阵列（fi eld-programmable 

gate array, FPGA）通过可重构逻辑与并行处理，二者可提供

每秒数百 GB 的数据包处理速度。而内置协议无关交换架构

的 PISA 芯片更加强大，可实现每秒 TB[6] 级别的数据包处理

速度。数据平面编程语言是实现数据平面可编程的软件工具。

packetC[7] 是一种用于 NPU 的可编程语言。PX[8] 是一种专

门设计用于 FPGA 的可编程数据包处理语言。而 P4 则是由

Nick 等人 [9] 提出的可编程协议无关报文处理语言，允许对网

络设备的数据平面进行编程，定义数据包的处理流程，包括

如何解析包头、如何进行匹配和转发等操作。

目前，SDN 已实现应用平面、控制平面和数据平面的全

可编程。在全可编程技术的加持下，网络业务的创新和服务

能力持续增强，云网络的创新尤为突出，使云服务提供商能

够快速地调整网络架构和功能，同时也在服务客户的过程中

不断进行技术革新，产生了一系列优秀成果。Pan 等人 [10] 提

出的 Sailfi sh，基于数据平面可编程硬件和 x86 软件实现了软

硬件协同的云网关系统。Lyu 等人 [11] 提出的 Poseidon，面对

超大规模、超高弹性变配等需求，设计实现了具有极致性能

的虚拟云网络控制器。Pan 等人 [12] 提出的 LuoShen，针对边

缘云中因大带宽和大单流而导致网关水位突破上限和大单流

将单核打爆的问题，实现了高性能超融合边缘网关。

3  网络分析平台

网络分析平台从转发平面或 SDN 控制器接收数据，并向

机器学习提供数据。数据的质量和完整性直接影响到后续机

器学习的效果。传统的数据采集技术有 NETCONF、NetFlow

和 IPFIX 等。其中，NETCONF 侧重于网络设备的配置管理

和状态信息获取，在设备配置层面提供数据支持。NetFlow

和 IPFIX 侧重于网络流量的统计和分析，从宏观流量角度提

供数据。

在 SDN 架构下，则可使用 OpenFlow 和 P4 Telemetry[13]。

OpenFlow 提供支持在转发设备中维护流级流量测量（如流量

大小、流持续时间）。P4 Telemetry 则填补了传统数据采集

技术在实时性和数据平面可编程性上的空白，能提供纳秒级

延迟、队列深度等实时数据，以进行精细化和定制化的数据

采集。P4 Telemetry 的一种实现方式是带内网络遥测（in-band 
network telemetry, NT）。INT 的核心特点是允许通过数据平

面收集和报告网络状态，且不需要控制平面的干预。在 INT
架构模型中，数据包包含被网络设备解释为“遥测指令”的

包头字段，这些指令指导支持 INT 功能的设备在数据包转发

时收集和写入某些状态信息，比如可以收集链路的延迟、带

宽利用率等信息。其重点在于利用数据包携带的指令在数据

平面实现高效的网络状态信息采集，并通过特定的机制将这

些信息反馈给相关的监测或管理系统。

4  机器学习

机器学习使计算机系统能够从数据或过往经验中自主学

习，其重要的技术领域有深度学习和强化学习。深度学习依

托深层神经网络架构，具备自动提取复杂特征的能力；强化

学习以智能体与环境的交互为基础，智能体依据环境反馈的

奖励信号对自身行为策略进行优化，在机器人控制、博弈游

戏等场景中有着广泛的应用；而深度强化学习融合了深度学

习的特征提取优势与强化学习的策略优化能力，在处理复杂

高维任务时展现出独特的适用性。

最常见的深度学习模型是深度神经网络（deep neural 
network, DNN）。Hinton 等人 [14] 以深度神经网络（DNN）

为基础，创新性地提出了深度置信网络（deep belief network, 
DBN）。Mao 等人 [15] 针对路由决策问题，构建了一种基

于深度置信网络（DBN）的解决方案。图神经网络（graph 
neural network, GNN）作为一种能够高效处理拓扑信息提取

任务的新型神经网络架构 [16]，被 Geyer 等人 [17] 应用于分布

式智能路由算法的设计中。 
Q-Learning 作为一种经典的强化学习模型，被 Boyan

等人 [18] 应用于通信网络的路由决策过程，提出了 Q-routing
算法，开启了基于强化学习的路由算法研究领域。Google 
DeepMind 团队将深度学习模型引入强化学习框架，提出深

度 Q 值学习（deep q-learning, DQN）[19]。此外，研究人员

通过有机结合 Q 值学习与策略梯度方法，构建出演员 - 评价
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者（actor-vritic, AC）框架。此后，Schulman 等人 [20] 提出置

信域策略优化算法（trust region policy optimization, TRPO），

OpenAI 与 DeepMind 提出近端策略优化算法 [21]（proximal 

policy optimization, PPO）。PPO 算法现已成为当前主流的强化

学习算法。 

5  智能路由系统

5.1  业务需求

在网络发展进程中，提升网络效率与性能始终是关键任

务，而实现智能路由的自动化在其中起着举足轻重的作用。

自动化智能路由控制可以通过动态自适应优化机制，实时采

集流量负载、链路质量等关键信息，对网络配置与路由策略

进行快速且精准的调整。此外，也能克服人工操作的弊端，

降低因人工疏忽、知识局限等因素导致的配置误差。KDN 自

提出以来得到了广泛关注，但尚未有实际部署。因此，基于

KDN 实现智能路由的自动化控制显得极为重要。

5.2  系统设计

根据智能路由自动化控制的业务需求，对 KDN 范式的

控制循环重新定义，构建并提出一种具有简化特性的实现架

构。该架构由数据平面、控制平面与知识平面有机组成，形

成了闭环的自动化控制循环，其基本的流程包含初始化、数

据采集与处理、算法运算及路径规划、流表规则下发与反馈

等多个关键环节。如图 2 所示。

图 2  智能路由自动化控制框架

数据平面借助基于 P4 语言实现的带内遥测技术达成对

网络状态的实时监测。具体而言，该技术会按照预先设定的

周期，向流经数据平面的数据包中嵌入 INT 遥测指令。当数

据包在网络中传输时，会依据遥测指令，收集交换机队列拥

塞程度、排队时延及链路负载 3 类数据。控制平面初始化后

与交换机建立连接，并下发默认流表。对于数据平面上传的

遥测数据，控制平面进行归一化等处理；结合知识平面的动

作执行信息，经计算生成路由，进而生成流表信息并下发至

交换机。知识平面采用深度强化学习的近端策略优化算法，

以控制平面处理后的流量状态为输入，输出所有链路权值。

算法以链路利用率为性能指标，以最小化最大链路利用率为

目标，将奖励函数设为全局链路最大链路负载与带宽比值的

负数。

5.3  原型实现

系统原型采用模块化分层设计，并且各层可独立演进，

如图 3 所示，自下而上分为数据层、控制层与知识层，各层

通过标准化接口与协议实现高效协同，具体架构如下：

图 3  技术架构

（1）数据层基于 Mininet 仿真平台与可编程交换机 bmv2

构建，采用 P4 语言实现数据包处理流水线。系统设计了自

定义路由元数据信息（metadata routing information, MRI）头

部，用于记录转发路径标识符及链路状态信息；定义了元数

据总线存储临时处理变量，并实现有状态对象，统计各端口

转发数据量。数据包处理采用两级流水线模型：Ingress 流水

线负责插入 MRI 头部、匹配流表设置转发端口，并周期性复

制数据包至控制层；Egress 流水线则在 MRI 头部追加当前链

路状态信息，并于目的交换机剥离 MRI 头部，确保终端设备

可解析原始数据包。同时，实现了 Thrift 接口服务，提供标

准化的流表操作接口，以方便控制层对数据层的细粒度控制。  

（2）控制层没有借助传统的 OpenDaylight 或 ONOS 控

制器，而是基于 Python 自研轻量化控制器，实现路由计算

引擎、策略优化器与流表下发等模块。并通过 Thrift RPC

框架实现与数据层的交互；同时，基于 AMQP 协议构建

RabbitMQ 异步消息通道，接受知识层下发的链路权值矩阵。

（3）知识平面的核心组件是近端策略优化算法，采用

TensorFlow 框架和 Python 语言进行了实现，接收控制层实时

聚合的网络状态数据，不断进行数据的学习，计算出链路的

权值，通过 RabbitMQ 传递给控制层。

6  结语

本文研究了KDN 范式，并对其控制循环进行了重新定义，

构建了一种具有简化特性且能够自动化控制的智能路由系统。

该系统深度融合了数据平面可编程技术与近端策略优化算法

等前沿技术手段。其中，数据平面可编程技术赋予了系统对网

络数据处理和转发的高度灵活性，使其能够依据不同的网络场

景和业务需求，动态调整数据处理规则；近端策略优化算法则

凭借其强大的策略优化能力，能够高效地做出智能路由决策，

从而显著提升网络性能。展望未来研究方向，将对该系统进行
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模块化设计。通过模块化架构，系统能够更便捷地集成和适配

更多不同类型的算法，为后续的算法验证和功能拓展提供有力

支撑，进而推动智能路由自动化控制技术的持续创新与发展，

以更好地满足日益增长的网络智能化需求。 
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