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基于强化学习的车联网任务卸载策略
王  哲 1  邹  经 1*  葛丽娜 1
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 摘　要               随着边缘计算在车联网中的研究与应用，计算任务能够从车辆卸载到路边边缘服务器以降低系统服务延

迟。然而，随着车辆的移动，连续变化的环境可能导致传统的任务卸载策略失效或者算法复杂程度上

升。如何预测车辆的移动轨迹并制定合理的任务卸载策略是亟待解决的关键问题，传统的计算卸载方法

无法在车联网中直接应用。基于多层次计算网络构建车联网任务卸载系统，引入马尔科夫移动模型描

述车辆移动轨迹，并求解最优迁移路径问题；为此提出基于受约束的马尔科夫模型的求解方法并设计

了基于强化学习的演员网络原始 - 对偶深度确定性策略梯度（actor-network primal-dual deep deterministic 

policy gradient, ANPD-DDPG）算法以实现最优解的学习。在仿真实验中将所提方法与现有研究进行对比，

同时分析了 ANPD-DDPG 算法在收敛速度与系统延迟方面的特征，在系统延时方面，所提方法约降低

33%。   

 关键词                  车联网；边缘计算；任务卸载；强化学习     

doi：10.3969/j.issn.1672-9528.2025.06.018

1. 广西民族大学人工智能学院 广西南宁 530006
[基金项目]  广西自然科学基金资助项目（2024GXNSFAA010111）；
广西民族大学“相思湖青年学者创新团队”项目（2023 
GXUNXSHQN02）；广西民族大学引进人才科研启动项目

（2019KJQD17）

0  引言

近年来，随着车载算力与高速通信技术的进步，车辆

的智能化水平快速提升，加速了车联网（internet of vehicle, 

IoV）的构建与发展 [1]。与车辆本地计算相比较，IoV 需要应

对大量计算密集和延时敏感型任务 [2]，迫使传统的中央式云

计算向移动边缘计算（mobile edge computing, MEC）迈进，

在更靠近道路的边缘设备中为车辆提供较本地更多资源的网

络服务 [3-4]。IoV 的服务质量（quality of service, QoS）[5] 成为

车辆行驶决策的核心要素，因此需要考虑车辆的任务卸载。

文献 [6] 针对移动计算卸载进行了综述，分析了传统启

发式计算卸载策略和在线学习型计算卸载策略各自的优势及

适用场景，并指出由于车辆移动位置与速度的不确定性可能

导致传统卸载策略失效，需要考虑动态变化的车辆及环境。

基于此，文献 [7]将移动任务卸载模拟为马尔可夫决策（markov 

decision process, MDP）过程，根据边缘服务器状态、车辆移

动轨迹和任务缓冲队列来设计任务卸载策略，并以带宽约束

下的系统延迟最小化为目标，利用一维搜索算法求解最优卸

载决策。与此同时，文献 [8] 在能量收集的 MEC 系统中通过

研究卸载问题，以系统延迟时间和任务失败成本作为优化目

标，提出了基于李雅普诺夫优化的动态在线卸载算法，该算

法负载度较低，并且在卸载时考虑到中央处理器权重、车辆

所处的位置和传输过程中的能量损耗，无需考虑任务类型、

无线信道状态和能量收集进程等信息，提升了算法的在线性

能和鲁棒性。文献 [9] 从资源分配角度考虑 MEC 系统卸载问

题，以最小化系统时延约束下的能耗为目标，通过证明最优

解存在阈值特征，结合车辆移动轨迹和车辆的计算能耗对卸

载优先级进行决策，优先级高于阈值的任务进行完全卸载，

低于阈值的任务部分卸载。同样以能耗为优化目标，文献 [10]

联合考虑车辆与边缘服务器的综合能耗，对服务器选择、带

宽资源分配、车辆轨迹预测和计算资源分配进行联合优化，

提出受特定应用约束的混合非线性规划问题（mixed integer 

nonlinear program,  MINLP）并设计贪婪启发式算法求解。文

献 [11] 基于车辆的移动性和异构性提出了车联网下 MEC 系

统的计算卸载方案，设计了深度强化学习自足管理框架，通

过建立 MDP 模型和深度强化学习算法求解。值得一提的是，

上述研究涉及的环境数据均是瞬时量，连续的环境变化可能

导致瞬时量参与到策略中的误差增大，继而导致策略失效或

算法复杂程度上升，影响车联网的 QoS 需求。

本文针对以上不足，提出一种基于强化学习的车联网

任务卸载策略，联合考虑任务卸载比例与边缘资源约束以实

现自适应卸载。首先，构建以车辆、路边边缘服务器和中央

云服务器为系统的多层计算框架，建立车联网系统模型；然
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后，在系统计算资源与时延联合约束下，提出系统任务时延

最小化问题，通过受约束的马尔科夫决策过程（constrained 

markov decision process, CMDP）进行建模求解最小化时延

问题；继而设计了基于强化学习的演员网络原始 - 对偶深度

确定性策略梯度（actor-network primal-dual deep deterministic 

policy gradient, ANPD-DDPG）算法以实现系统策略；最后，

通过所设计的仿真实验验证本文所提出方法与所设计算法在

降低系统成本与提升性能增益方面的优势。

1  系统模型和问题描述

1.1  系统模型

以车辆、路边边缘服务器（roadside edge server,  RES）

和中央云服务器为系统的多层计算框架如图 1 所示。

云服务器

传统服务器 传统服务器

边缘服务
器A

边缘服
务器S

图 1  多层次计算卸载系统网络

假定系统中边缘服务器数量为 s ∈ {1,2,…,S}、车辆数

量为 u ∈ {1,2,…,U}。所有车辆都在 t=1 时刻进入系统，并

在时间 t=T 时刻退出。

为描述车辆的移动特征，引入马尔可夫移动模型，二元

指示器变量 表示车辆 u 在时间 t 是否位于服务器 s。将变

量 ，以指示车辆 u 在时间 t 处于服务器 s 的概率；

取值为 [0,1] 中的连续变量。

1.2  通讯模型

整个通信周期 T 被划分为 t 个周期，并且车辆以一定的

速度移动。任务一部分卸载到 RES。另一部分由车辆自身进

行计算。从车辆 u 到 s 的传输速率为：

                                                （1）

式中：C 表示的是系统的通信带宽；rs,u 表示的是 u到 s 的信

噪比，其公式可以被表示为：

                      （2）

式中： 表示 s 所收到的加性高斯白噪音（additive white 

gaussian noise,  AWGN），其分布为 ；Pu 表示 u 的

发送功率；bu(t)={0,1} 表示 u 到 s 在是否存在障碍物 [12]；

PNLOS 表示 u 到 s 之间的非视距传输损失（non-line-of-sight 

transmission loss,  NLOSTL）；gs,u(t) 表示 u 到 s 在周期 t 的

信道增益。

1.3  计算模型

在系统模型中，系统的延时包含传输延时和计算延时。

计算延迟包含本地时延和 RES 层时延。车辆将部分任务卸载

到 RES 来执行的计算。τs,u(t) 表示卸载任务卸载到 RES 的卸

载比率；τu(t) 表示任务在车辆本地执行比例，τs,u(t)+τu(t)=1。

（1）本地计算时延：在周期 t 内车辆 u 的本地计算延

迟为：

                                        （3）

式中：Mu(t) 表示 u 任务的数据量大小；l 表示处理每单位字

节 CPU 所需周期数；fu 表示车辆 u 的算力。

（2）RES 层计算时延：RES 层的传输延时包含两部分，

一部分是车辆 u 将计算任务上传到服务器 s 的延迟可以表

示为：

                                                 （4）

式中：Ms(t) 是 s 所接受的任务量大小。

服务器将计算结果传输车辆的时延，可以表示为：

                                                 （5）

式中： 表示 s 响应 u 的数据量大小。

RES 层的计算延迟可以表示为：

                                               （6）

式中：fs 为服务器 s 的计算能力。

车辆 u 将任务卸载的服务器 s 并且接收到最终结果的任

务延迟时间可以表示为：

                      （7）

基于上述模型，优化问题总结为：在多层次计算网络系

统场景中，为最小化任务延迟，联合优化车辆移动轨迹预测、

任务卸载比例和任务迁移等问题。

最终该问题可以表示为：

                          （8）

  

  

  

约束条件 C1 表示每个时间段车辆只能选择一个 RES 来

进行任务计算和卸载。约束条件 C2 确保所有任务计算在整

个通信时间段内完成。约束条件 C3 表示车辆 u 和服务器 s
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之间无线电信道在一个时间段内的拥塞情况。约束条件 C4

表示约束了可进行任务卸载的比例边界。

2  ANPD-DDPG 算法

2.1  MDP 模型

2.1.1  状态空间

在所描述的场景下，RES 可以作为传感器，用于获取环

境的实时信息。在每个时间周期内，系统状态由车辆位置信

息、障碍物信息、任务信息、任务迁移信息和迁移成本信息

组成。该时间段的系统状态可以表达为：

                                  （9）

式中： 表示车辆 u 在时间周期 t 时刻所处位置；bu(t) 表示车

辆 u 和服务器 s 之间的拥塞状况；Mu(t) 表示在时间周期 t 车

辆 u 本地计算任务的大小；Ms,u(t) 则表示在时间周期 t 车辆 u

卸载到服务器 s 的任务大小。

2.1.2  行为空间

在时间周期 t 中的行动集可以表示为 At。包括车辆的位

置，车辆向 RES 卸载任务的比例。每个行动空间中的行动描

述为：

                                                          （10）

式中：τs,u(t) 表示当前时刻任务卸载比例。

2.1.3  奖励函数

一个准确的奖励函数可以用来帮助卸载策略的制定，而

目标函数通常被用作机器学习过程中的奖励函数。目标函数

的定义在式（18）中，因此将奖励函数设定为：

                                            （11）

式中： 是时间周期 t 时刻的系统总延时，描述为：

                          （12）

2.2  受约束的马尔科夫决策过程

为满足策略 π 下的长期折现（discounted reward, DR）[13]

奖励，提出了一种 CMDP 过程。在 CMDP 中，对长期折现

成本的约束被增加到 MDP 中，成本函数 x1,x2,…,xn 被添加

到传统的 MDP 中。每个 xn 是从转移元组到成本的映射。

CMDP 的目标是选择策略 π 以最大化式（13）的长期奖励，

同时满足 xn(π) ≤ un的约束，n ∈ {1,2,…,N}，un是相应的限制。

策略方式表示为：

                                                     （13）

      

2.3  ANPD-DDPG 算法

ANPD-DDPG 从在线网络复制到目标网络，不同于

DQN，后者直接将 Q 在线网络的参数复制到 Q 目标网络。

ANPD-DDPG 选择软更新，这意味着每次只更新一小部分参

数。可以分别表达为：

                                                    （14）

                                                  （15）

                                                   （16）

式中：τ 通常表示为小值的更新系数。同时，在学习过程中

增加随机性以增加学习的覆盖范围，则最终与环境交互的动

作表达式为：

                                                               （17）

为最小化损失函数，在评论家网络中使用优化器来更新

Q 值。与 DQN 类似，奖励评论家网络的损失函数可以表示

为均方误差的形式：

                          （18）

类似的成本评论家网络损失函数：

                          （19）

ANPD-DDPG 执行确定性策略，因此演员网络的损失函

数可以表示为：

（20）

如对于相同的状态输出了两个不同的动作 A1 和 A2，

则来自评论家在线网络的两个反馈 Q 值分别为 Q1 和 Q2。

Q1>Q2 意味着采取动作 A1 可以获得比 A2 更多的奖励。根据

策略梯度，应该增加 A1 的发生概率并减少 A2 的发生概率，

这意味着演员网络希望尽可能获得较大的 Q 值。因此，代理

获得的反馈 Q 值越小，其损失就越大。因此，损失函数的计

算方式为：

                        （21）

ANPD-DDPG 算法的流程如算法 1 所示。

算法 1  ANPD-DDPG 算法

（1）输入：折现系数 ω；学习率 α1、α2；软更新因子 τ；

训练周期 T；

（2）初始化：初始目标 R0 和最大能耗 Cp；

（3）生成初始任务流 Mu；

（4）预处理 Mu，并且获取处理后的任务流 Mu
*；

（5）初始化一个容量为 M 的经验池 D；

（6）初始化主网络评论家参数 θ 和演员家的网络参数 ωr；

（7）初始化目标网络的评论家参数 θ1 和演员家网络参

数 ωc；

（8）初始化通信链路；

（9）for t = 1,2,…,T do；

（10）重置并且从 CECN 函数中获取初始状态 S0、A0 

和 R0；
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（11）for h = 1,2,…,H do；

（12）状态归一化 St→St
*；

（13）获取行动集 ；

（14）执行行动集 At 并且获取奖励函数 Rt 和下一个状

态 St+1；

（15）if 当前经验池 D 容量小于 M 将当前 St、At、Rt、

St+1 的快照存入经验池中；

（16）)else；

（17）将 St、At、Rt、St+1 提出之前存在经验池D中的快照；

（18）设置 、 ；

（19）根据式（15）（16），更新最小损失函数的参数

ωr 和 ωc；

（20）通过式（14）更新 θ；

（21）基于式（17）更新演员家策略；

（22）更新对偶梯度的对偶变量：

（23）软更新：ωr
*、ωc

*、θ*、θ1
*；

（24）end if；

（25）end for；

（26）输出：基于式（21）获得演员家网络。

3  仿真实验

通过进行一系列仿真实验，验证所提出的多层次网络架

构下的 ANPD-DDPG 算法的算法性能。

3.1  环境设置

在仿真实验系统中，设置了正方形区域的多层次计算架

构，有一个均匀随机分布区域和一台云服务器，该区域均匀

随机分布边缘服务。实验中的所有车辆只与 RES 通信，所有

RES 都连接到云服务器，如图 1 所示。车辆的初始位置从均

匀分布中随机抽取。

表 1 显示了用于模拟的马尔可夫模型对车辆位置预测

的准确性。正如数据展示的那样，时间周期越大的位置预测

准确性越低。同时服务器越多会使车辆位置的预测变得更加

困难。

表 1  移动模型预测距离车辆 U 最近的服务器平均概率

时间周期 1 5 10 20

5 台服务器 0.87 0.62 0.49 0.26

10 台服务器 0.80 0.49 0.39 0.14

20 台服务器 0.71 0.40 0.25 0.13

3.2  算法收敛性评估

图 2 描述了提出的 ANPD-DDPG 算法的收敛性，可以看

出在 0~200 次迭代系统延时开始下降，并且在 200 次迭代左

右后达到收敛稳定。刚开始的时延波动是因为拉格朗日因子

的初始值与最优差距较大，算法中动作的选择使得时延急速

下降，随着迭代次数的增多，系统逐渐逼近最优时延性能。

图 2  算法收敛性

3.3  比较不同的迁移方法

将 ANPD-DDPG 算法和 3 种不同的迁移方法进行比较。

朴素方法（native）[14] 在不进行迁移的情况下选择最接近的

可用服务器，以最小化成本，这类似于 SDN/NFV 放置 [15]

优化；短视（myopic）[16] 方法在每个时间步将任务迁移到最

近的可行服务器，这类似于反应性迁移框架 [17]；云方法 [18]

将需要迁移的任务都放置到云服务器，而不考虑资源约束，

类似于中央处理的做法。通过比较验证了车辆轨迹预测的价

值。

如图 3 所示，比较了在资源有限和资源充足的情况下

不同迁移方案实现的任务迁移成本。与有限资源相比，所有

计划生成方法在充足资源下都能降低成本，因为每个卸载任

务都可以实现低延迟的放置。ANPD-DDPG 算法方法由于任

务迁移次数较少而明显优于另外 3 种算法。特别是在有限资

源下，ANPD-DDPG 算法相对于朴素方法节省了 33% 的成

本，相对于短视方法节省了 18% 的成本。在有限资源下，

ANPD-DDPG 算法优于云方式，而在充足资源下，由于卸载

任务都可以充分卸载到各个 RES 上，其性能是等效的。

图 3  不同资源下迁移成本

3.4  算法的效率

图 4 展示了 ANPD-DDPG 算法与其他基线算法之间

的性能结果。迭代总次数为 1000，在增加迭代次数时，

DQN、DDPG 和 ANPD-DDPG 都能够收敛。结果表明，AN-
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PD-DDPG 效用明显优于另外两个算法，因 3 种算法均包含

一个策略网络和一个目标网络。双网络结构可以通过隔离训

练数据之间的相关性来找到最佳的动作策略。与 DQN 算法

不同，ANPD-DDPG 算法可以输出连续的动作，在选择动作

空间方面更有优势。结果显示，ANPD-DDPG 算法收敛后的

结果明显优于两者的延迟结果。

图 4  不同算法的回报收敛率

4  总结

文中提出了一种应用于任务卸载和迁移的多层次计算框

架，通过马尔科夫移动模型来进行车辆轨迹预测，解决了传

统机器学习进行轨迹预测时大量源于车辆的历史数据造成的

带宽和时延压力。并提出 ANPD-DDPG 算法来制定合理的迁

移计划，通过分析 ANPD-DDPG 算法与其他 3 种迁移方案相

比，ANPD-DDPG 在降低任务迁移成本和提升系统响应时间

方面都有不错的表现。然而，文中考虑的是一个 RES 为一辆

车进行服务器的场景。未来，可以研究如何同时为多个边缘

节点上的多辆车通过服务器来进行任务卸载决策。
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基于反向传播算法的网络安全态势感知方法
杜秋阳 1

DU Qiuyang    

 摘　要               高级持续性网络威胁具有的复杂、隐蔽和持久等特征，网络安全态势影响因素无法有效量化，使得网络

正向传播无法深入提取高层次特征，导致网络安全态势感知精度下降现象。对此，文章提出了基于反向

传播算法的网络安全态势感知方法。首先，采用卡尔曼滤波器和自回归滤波技术处理时间序列数据；

然后，考虑网络漏洞严重性和网络受攻击的影响程度作为态势影响因素进行量化分析；最后，将态势影

响因素作为卷积神经网络模型的输入信息，结合反向传播算法构建残差卷积神经网络模型，将态势影响

因素作为输入信息 ResNet 通过多层卷积操作，从复杂的网络流量数据中提取高层次特征，识别攻击

行为的细微模式，并通过反向传播优化，ResNet 不断调整模型参数，实现网络安全态势感知。实验

结果显示：采用反向传播算法的网络安全态势感知技术，有效提升了检测精度，减少了误差，并优化

了模型的性能表现。   
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0  引言

随着物联网和数字化的迅速发展，网络规模持续扩大，

拓扑结构愈发复杂，网络安全管理的挑战性和难度也随之加

剧。导致难以及时探测恶意行为，也无法全面掌控网络安全

态势。相比之下，网络安全态势感知技术致力于捕捉并分析

那些能影响网络状态变化的安全因素，进行理解、展示，并

预测短期内的安全发展趋势。该技术通过辨识、理解和预测

网络中的各种活动，为网络安全管理提供了更为全面和深入

的视角。

文献 [1] 运用 Marchenko-Pastur 模型和单环定律，对网

络安全态势的特征值在随机矩阵中的分步实施了谱分析，揭

示了网络在稳定与异常状态下的变换规律，从而实现了电网

调度系统的网络安全态势感知。然而，Marchenko-Pastur 模

型和单环定律适用于高维随机矩阵的谱分析，在低维数据或

非随机数据中会出现失效现象。文献 [2] 则借助网络流量探

测器和入侵检测探测器监测流量，分别捕获了流量的基础特

征和恶意活动特征，利用属性提炼技术从各探测器中提取核

心属性数据作为输入，判断了各种攻击类型，进而把握了整

个网络的安全态势。然而，依赖探测器捕获的基础特征和恶
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