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工程建设项目审批系统API 网关设计
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 摘　要                  随着数字政府建设深入推进，跨部门、跨层级业务信息系统间协同交互显著增强。随着系统规模不断扩大，

传统单体架构模式下的接口集成方式出现局限性，包括数据泄露、维护成本高、无法统一管理等。围绕

工程建设项目审批系统建设，文章提出通过部署 API 网关来实现 API 接口调用的鉴权服务、加密传输、

流量管理和日志管理，对日志数据分析和基于 APIfox 软件对原始接口模拟测试来评估 API 网关开销。

通过 API 网关部署可以加强系统间对接的安全性和接口调用的统一管理，为数字政府建设工作提供了

一定的参考经验。   
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0  引言

近年来，政务服务管理部门不断建设完善各类信息系统，

在审批服务领域进行了多项改革，包括工程建设审批制度改

革、一件事一次办、电子证照互认共享等 [1-2]。

不同的系统所面向的业务场景、技术架构和标准各有区

别。传统系统建设为单体模式 [3]，系统间交互基于 API 接口

的点对点通信，随着需求的增多和业务的扩展，往往伴随数

据泄露等安全风险，且维护成本高，并缺少有效的接口调用

管理功能。

《关于加强数字政府建设的指导意见》中，明确提出

加强系统对接整合、确保数据安全、促进跨业务协同是数字

政府建设的目标之一 [4]。本文面向工程建设项目审批管理系

统，在服务多方业务功能对接中，将 API 网关和系统建设

相结合，实现安全保障和有效管控，促进可靠审批数据应

用和功能扩展。

1  建设背景

根据改革要求，江苏省昆山市积极构建工程建设项目审

批管理系统（简称工改系统），有效推进审批流程优化与政

务服务数字化转型。该系统面向工程建设领域，服务企业工

程项目报建，涵盖从立项用地规划到项目竣工验收各阶段的

全流程审批功能 [5]，是数据汇聚和审批业务协同的枢纽平台。

但在具体工作中第三方应用需要对接工改系统，涉及政务服

务网旗舰店专区、市民服务 APP、省级条线系统、纪检监督

管理、部门个性化业务、数据底座公共基础能力等。

传统的单模块点对点 API 对接，面临如下问题：

（1）安全问题凸显。针对 API 接口攻击，包括身份认证、

未授权访问、数据泄露、注入问题等 [6]，严重影响政务信息

系统安全。

（2）维护成本高。以事件为驱动建设 API，各类接口开

发、测试和维护呈“碎片化”现象。

（3）缺少管理功能。无法对 API 调用、流量监控、日

志审计等方面，形成统一的管理和数据分析功能。

本文以昆山市工改系统为例，探讨了 API 网关在系统建

设中的应用，实现客户端系统在接口调用时的鉴权管理、加

密传输、日志分析等功能，加强了审批数据共享的安全性和

应用拓展规范化管理。

2  总体设计

2.1  设计思路

（1）授权模式：目前网关授权模式主要有 OAuth2.0 和

APIKeys 两种方式 [7-8]。OAuth2.0 是一套完备的框架协议，

安全性较高，但系统部署实现复杂，使用中存在用户发起认

证请求操作的环节，普遍应用在互联网环境的 OpenAPI 调

用，如谷歌、脸书等登录服务。APIKeys 授权应用在可信任

网络环境，同受信任应用对接，部署实施相对简单，使用中

无须用户进行认证操作，只需通过客户端密钥保存、定期更

新和 IP 绑定等措施来确保安全，主要面向企业级 API 管理，

如阿里云、腾讯云等环境。从应用场景分析，工改系统主要

功能是处理审批业务，并提供各类审批服务政务类应用接入，

服务器部署在电子政务网和政务云。系统间调用通过服务器

之间通信实现，且需要业务管理部门协商确认，因此选择

APIKeys 授权模式开展服务鉴权。
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（2）数据加密：在通过授权接入“工改”平台后，为

确保数据传输安全，在客户端和 API 网关之间的数据传输以

双向加解密和数字签名作为保障，主要采用 SM2 椭圆曲线公

钥算法。

（3）日志管理：API 接口产生的各类访问日志需要进

行存储管理，用于后续分析监管。Elasticsearch 是在 Apache 

Lucene 基础上一个分布式实时文档存储库，支持 RESTful 

API 的搜索引擎 [9-10]。工改平台的日志管理利用 Elasticsearch

进行部署。

2.2  总体架构

系统的设计包括后端服务、API 网关、前端系统对接三

部分。其中，后端服务部分是平台的支撑，涉及基础设施、

数据管理和工改业务，主要面向审批人员实现工程建设项目

行政审批、数据汇聚分析等功能；中间层是 API 网关，连接

前端系统对接和后端服务，提供包括接口审计、接口鉴权、

数据加解密、限流处理、熔断处理、监控告警等功能；前端

系统对接部分主要面向报建单位、相关业务监管部门建设各

类服务应用，统一通过 API 网关来访问后端服务，实现数据

的共享应用，系统的总体设计架构如图 1 所示。
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图 1  总体架构

2.3 业务流程

API 网关在应用过程中主要涉及网关应用配置和前端系

统调用两部分。对于提供外接服务的后端应用，首先需要在

API 网关进行注册，登记服务名称、生成标识、创建网关秘

钥对和数据秘钥对，分别应用于前端系统调用时的鉴权和数

据传输服务，并提供更新替换功能。在注册同时需完成接口

的路径配置，用于接口地址重定向后，可拼接生成新访问地

址。其次是接口设计规范导入，在此通过 Swagger 规范 [11]，

支持 API 对接和 JSON 文件导入方式，完成后端应用接口规

范在网关同步。最后是网关接口功能配置，包括鉴权、加密、

调试、流量和日志统计等功能，配置流程如图 2 所示。
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图 2  网关配置

调用 API 网关的流程，首先，基于网关秘钥，对 API 进

行鉴权申请，获取票据 ticket。然后，应用数据秘钥加密入参

数信息，同 ticket 一起发送给 API 网关，网关审核后，解密

请求参数，路由至后端服务接口，对获取的数据加密后返回

客户端，客户端对得到的密文再进行解密展示，网关处理日

志将存储到 Elasticsearch 进行统一管理。系统的调用流程如

图 3 所示。
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图 3  网关调用流程

3 主要功能设计

3.1 接口鉴权

API 网关需对接口调用进行认证管理，按客户端分配认

证权限，鉴权过程基于国密算法开展签名和验证，流程如图

4 所示。

（1）网关应用注册时，创建对应客户端标识 ID 和网关

秘钥对，并分配至对应客户端系统进行保存，密钥对保持定

期更新。

（2）客户端系统在发起网关接口调用请求前，需将自

己的请求参数 param 用 SM2 进行签名，会同客户端标识和参

数一起发送给 API 网关。

（3）API 网关进行对客户端标识 ID 和签名进行验证，

通过后用 SM3 对参数进行 hash 处理，再通过字符串方式拼

接客户端 ID 和请求参数，用 SM2 方式进行加密形成票据

ticket，返回客户端系统，同时在缓存数据库中记录票据生成

时间戳 timestamp。

ticket=SM2( STR(clientId+','+SM3(param)+','+QueryType), 

PublicKey )
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（4）客户端系统获取票据后，再次发送请求参数，并

将票据一起发送给 API 网关。后者对票据进行验证，先是判

断时间戳有效期，系统设置为 2 min，超期则访问无效，未

超期则解码票据，对本次提交参数进行 SM3 验证比对，验证

成功则放行调用，否则调用失败。
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图 4  鉴权流程

3.2  安全传输

为保障数据安全，在客户端系统和 API 网关之前建设

了加密传输功能。在应用接口注册配置过程中，API 网关

为每个接口基于 SM2 算法创建两套秘钥，定义为客户端

密钥（pubKey_cli,priKey_cli）和服务端密钥（pubKey_srv, 

priKey_srv），并对前端系统进行提前分配告知。在数据传输

中，客户端系统保存客户端私钥和服务端公钥，API 网关则

保存客户端公钥和服务端私钥，通过使用不同秘钥对进行加

密和签名来提升数据传输的安全性。传输过程分为客户端系

统请求发送和 API 网关响应值返回两个阶段，如图 5 所示。

（1）客户端请求传输：客户端系统在需向 API 网关发

送请求过程中，首先利用客户端秘钥的私钥 priKey_cli 对请

求参数 param 进行签名，形成签名值 c_sign，再用服务端秘

钥的公钥 pubKey_srv 对请求参数和签名值一起进行加密，形

成加密字符串 request 发送 API 网关；API 网关在接收到客户

端发送过来的请求信息，先利用服务端秘钥私钥 priKey_srv

进行解密，获取请求参数 param 和签名值 c_sign，再用客户

端公钥 pubKey_cli 进对参数和签名进行验证。通过验证后，

再将请求参数路由至后端接口处理。

（2）API 网关响应传输：后端系统在完成前端请求处理

后形成返回值，由 API 网关加密处理后发送客户端系统，首

先利用服务端私钥 priKey_srv 对返回值 value 进行签名，形

成签名值 s_sign，再用客户端公钥 pubKey_cli 对签名值和返

回值一起进行加密，形成返回字符串 return 发送客户端系统；

客户端系统对获取的返回值先利用客户端私钥 priKey_cli 对

返回字符串解密，获取返回值 value 和服务端签名 s_sign，再

用服务端公钥 pubKey_srv 对两者进行签名验证，验证通过后

由系统展示。
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图 5  安全传输流程

3.3  流量管理

API 网关对于接口调用流量管理，包括了限流处理、熔

断处理和监控告警：

（1）限流处理，为避免工改系统 API 接口服务的过高

负载，防止接口被过度调用，系统提供限流设置，可限定对

一个客户端系统在规定时间内，调用某个特定 API 服务的次

数，实际工作中根据 API 接口使用特性进行分别设置，超过

调用次数则提示告警信息并限制访问；

（2）熔断处理，在 API 接口服务处于繁忙状态，对接

口调用连续出现超时，为防止后续的请求调用给系统增加负

载，此时网关系统会启动熔断机制，比如请求超时 5 次以后，

熔断 3 min，在 3 min 内请求该接口都会提示：“接口暂时无

法访问，请稍后再试”；

（3）监控告警，为使接口服务在发生异常时，能够

及时告知技术人员，API 网关系统开展同钉钉 APP 对接，

将异常信息实时推送给技术人员，后者可以及时进行故障

排查。

3.4  日志管理

3.4.1  网关日志索引

《互联网政务应用安全管理规定》要求网络系统日志保
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留不少于 1 年 [12]。API 网关负责将请求信息和响应信息中的

关键数据以日志文件的形进行保存，日志以 JSON 文件格式

编制，具备一定的扩展性和通用性。一次请求和对应的反馈

响应数据组成一个独立的日志文件，存储在 ElasticSearch 搜

索引擎中 [13]，日志索引主要数据格式设计如下：

{

  "clientAddress":  " 客户端地址 ",

  "clientId":  " 客户端编号 ",

  "clientName":  " 客户端名称 ",

  "requestPath":  " 请求路径 ",

  "requestTime":  " 请求时间 ",

  "routeAddress":  " 路由目标地址 ",

  "routeName":  " 调用资源名称 ",

  "method": " 请求方式 ",

  "projectCode": " 工程项目代码 ",

  "requestBody": " 请求 body 内容 ",

  "requestParam": " 请求参数 ",

  "encryptRequestBody": " 请求 body 密文 ",

  "encryptRequestParam": " 请求参数密文 ",

  "requestHeader":" 请求头 "

 {

         "host": " 服务端主机地址 ",

         "ticket": " 票据 ",

          "sign": " 签名 ",

         }

  "encryptResponseBody": " 响应密文 ",

  "responseBody": " 响应明文 ",

  "handlerSituation": " 服务器状态 ",

  "responseContentType": " 响应类型 ",

  "responseStatus": " 响应状态 ",

  "responseTime":  " 响应时间 "

}

3.4.2  网关日志审计

日志审计功能主要对接口调用产生的日志，通过 API 网

关读取 ElasticSearch 引擎数据，开展综合查询，并提供日志

全部索引字段详情信息的展示。为应对多种查询场景需求，

日志审计功能提供多方面的组合查询：

（1）基础查询，包括按时间段、接口资源路径、客户

端系统名称查询。

（2）状态选择，包括服务响应状态：请求成功、重定

向、客户端错误、服务端错误；请求方式：GET、POST、

OPTION、PUT、DELETE；网关请求失败类型：路由失败、

身份认证失败、请求缓存失败、请求限流、服务调用失败。 

（3）数据更新，对日志审计查询结果可设定一个更新

时间，默认 5 min 进行自动更新。

3.4.3  动态数据监控

通过实时检索 Elasticsearch 引擎日志数据，API 网关系

统提供了多个维度的动态数据监控功能，通过图表方式予

以展示，包括折线图、柱状图、条形图，可提供直观性能

指标。监控功能包含实时流量、日访问量、接口资源访问

量、项目访问量、接口异常率和 IP 访问量，功能示意如图

6 所示。实时流量监控是以分钟为间隔，动态统计每分钟网

关被访问次数，页面每分钟自动更新一次，统计近 10 min

数据，并以颜色区分不同数值范围，图表实例如图 7 所示；

日访问量则是统计每日网关访问总次数，统计近一周数据；

IP 访问量统计指定时间段内客户端系统 IP 地址的访问次数，

默认为一天；接口访问量，则是统计资源接口被访问的次数；

项目访问量，是针对 API 网关除提供工改系统接口外，同

时提供其他项目的接口服务，此时以项目为单位，统计被调

用次数；接口异常率，是对接口调用时发生故障调用失败的

比率统计。

实时流量 日访问量

IP访问量

接口异常率

接口资源
访问量

项目访问量

动态数据
监控

API
网关
系统

ElasticSearch 日志搜索引擎

图 6  动态数据监控功能

图 7  实施流量监控图表

4  性能测试

4.1  测试环境

本文利用电脑 PC 端作为测试客户端，CPU 为 Intel i5-
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4570 320 GHz，内存 16 GB，安装操作系统 Windows7 x64、

数据库 MySQL 5.7.44-log 和管理工具 Navicat Premium 15、

编程语言 Python3.8，API 接口测试工具为 Apifox2.6.31。

4.2  数据集和测试方法

本文对 ElasticSearch 搜索引擎所记录的一个月的日志作

为数据集进行统计，分析接口资源调取量前 7 个接口。分析

过程中，需要对日志中的属性字段进行计算，为便于实时利

用 MySQL 作为辅助数据库。通过 ElasticSearch 的字段检索

和共享导出功能，将请求时间 requesTime、响应时间 respon-

seTime、接口资源名称 routeName 和请求路线 requestPath 等

字段信息导出成 csv 文件。利用 Python 读取 csv 文件中的数

据，通过参数类型转换将日志读取的文本类型时间转换成

datatime 日期型，再用日期运算来获得每次接口调用的时间

开销，并将所有的参数存储至 MySQL 数据库，通过 SQL 的

去重聚类和平均值计算，获取各接口的调用次数和平均总时

间耗，如表 1 所示。

表 1  2024-11 月接口调用前 7 名

序号 接口资源 调用 / 次 总时耗 /ms

1 获取上传材料 288 183 209

2 获取字典列表 192 360 48

3 获取验证码 21 848 139

4 获取企业项目 20 991 149

5 我的空间首页 18 256 55

6 办事指南清单 15 613 126

7 获取事项列表 13 707 396

通过表 1 可知，计算接口总时耗是包括 API 网关和工改

系统原始接口处理开销，需要分析 API 网关开销对接口调用

的整体开销的影响。本文利用 APIfox 软件模拟客户端对系统

原始接口调用，计算在相同参数环境下原始接口的响应开销。

主要环节：

（1）在已有的网关日志中根据接口资源分类，随机选

择访问日志，提取请求 IP、请求路径、提交参数等数据。

（2）在 APIfox 中配置每个测试接口的原子操作，根据

日志中提取数据，拼接原始接口调用地址和请求参数。

（3）利用 APIfox 平台构建自动化测试场景，设置循

环数、选定测试接口、休眠时间、用户数和并发数，本文的

循环数设置是参照日访问量，由表 1 中的接口月访问量计算

而得，循环休眠时间设定为 3 s，模拟单用户访问，未设置并

发数。 

（4）运行测试程序，获取测试结果报告，测试流程如

图 8 所示。

拼接设置系统原
始接口地址

IP地址 请求路径

配置参数

提交参数

API网关日志数据

配置测试接口原子操作

循环次数 选定测试接口 休眠时间

用户数 并发数

构建自动化测试场景

运行测试程序
生成测试报告

图 8  测试流程

4.3  测试结果

根据测试报告，获得每个接口资源在不经过 API 网关处

理时，直接被调用的平均响应时耗，用表 1 中的平均总时耗

与之求差值，来估算 API 网关在处理接口调用中自身的时间

开销，结果如图 9 所示。从结果分析，网关对各接口调用的

处理开销最大在 123 ms，7 类接口资源的网关处理平均开销

约 57 ms。从实验结果可以看出，在部署 API 网关后接口调

用会产生一定时间开销，但这部分时间开销值较小，在实际

运行中并不会影响业务系统操作体验，属于可接受范围。

图 9  测试结果

5   结语

本文介绍了在工程建设项目审批系统建设过程中，通过

部署 API 网关开展系统对接。系统应用了 APIKeys 授权模式，

通过国密算法实现了加密传输，开发了流量管理功能，并基

于 ElasticSearch 引擎开展了日志管理，实现了日志审计和监

控。通过模拟客户端系统对原始接口的调用实验，评估了部

署 API 网关后的开销对系统使用的影响在可接受范围。API

网关的应用为审批系统同第三方应用对接提供了安全保障和
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统一规范的监控管理机制。下一步，API 网关将有序拓展应

用场景，如一件事系统、电子证照共享平台、不动产登记等

各类政务服务系统，将统一基于 API 网关提供接口调用服务，

促进跨系统间安全有效的接口调用。
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5  结语

本文设计并实现了一种基于 PYNQ 环境的轻量化实时

目标检测技术，开展了 YOLOv5n 目标检测算法研究及适应

FPGA 部署的模型优化，完成 PYNQ 环境下的软硬件协同设

计，并在 ZCU104 开发板上完成了系统验证。结果表明，本

方案能够实现轻量化深度学习目标检测算法的快速部署与验

证，具有良好的检测精度与实时性，满足边缘端设备的低功

耗需求，在低成本实时目标检测领域具有较高的应用价值。
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