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基于 FPGA的 SM4视频加密系统设计
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 摘　要               为解决视频安全的问题，文章提出了一种基于 FPGA 的实时图像采集和数据加密系统设计，旨在提高视

频数据的安全性和加密效率。系统利用 OV5640 摄像头采集视频，采用 SM4 国密算法进行数据加密，

通过流水线式设计实现每个时钟周期 128 位数据的加密和解密，确保了加密效果和实时性要求，通过

HDMI 接口发送至 HDMI 显示器进行显示。通过仿真验证了 SM4 加密模块的正确性，并分析了系统资

源利用率。实验结果表明，该系统能够有效实现视频数据的实时加密和解密，确保了视频数据的安全性，

同时满足了实时性要求。   
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0  引言

近年来，全球视频数据泄漏事故频发。这种泄露不仅造

成严重的经济损失，还对个人与企业隐私产生巨大危害 [1]。

随着视频技术在远程监控、安全防护、工程控制和医疗器械

等领域的广泛应用，对视频数据的实时采集、处理和存储提

出了更高要求。因此，视频采集系统必须具备高带宽、高速

度和高安全性。数据加密在预防视频和图片泄露方面起着关

键作用，提高开放网络中通信的安全性 [2]。

为进一步提高数据加密的运行效率 , 利用现场可编程逻

辑门阵列（field programmable gate array，FPGA）实现数据

加密方案逐渐成为研究热点 [3]。诸多文献都对数据加密进

行了硬件加速实现，例如：马绪健等人 [4] 在 FPGA 上实现

了 GIFT 分组加密算法的优化，达到了 194 MHz 的频率和

1.2 Gbit/s 的吞吐量；方应李等人 [5] 在 FPGA 上实现了 AES

和 ECC 算法图像加密，通过加入伪随机数、使用列移位替代

列混淆运算以及三维 S-box 等方式对传统 AES 进行优化，有

效地实现图像加密。

为了在开放的网络环境中实现视频数据的传输，同时

保证高效的数据加密，本文提出了一种基于 OV5640 摄像头

和 FPGA 的实时图像采集和数据加密系统设计，旨在满足这

些需求。系统利用 OV5640 摄像头进行高质量的视频采集，

并通过 FPGA 的并行处理能力实现快速的视频加密处理，提

高加密效率。为了保护视频数据的安全，系统采用了适用于

FPGA 实现的 SM4 国密算法，通过流水线式设计，实现了每

个时钟周期 128 位数据的加密和解密，既保证了加密效果，

又满足了实时性要求。

1  SM4 密码算法简介

SM4 是 Feistel 结构的分组密码算法，由轮密钥扩展算

法和轮加密算法迭代 32 轮构成，这两个算法的结构都是非

线性迭代结构 [6]。SM4 国密算法的明文长度和密钥长度均

是 128 位，轮密钥扩展算法和轮加密算法的变换过程相似。

轮密钥扩展算法和轮加密算法的第一步都是对 128 位数据

进行分组，分为 4 组 32 位数据，其后的操作位数都为 32 位，

轮密钥扩展算法通过初始密钥进行迭代扩展得到 32 个轮密

钥。采用系统参数 FK 和固定参数 CK 通过轮密钥扩展算

法扩展得到轮密钥，轮密钥扩展算法的基本运算包括 S 盒

变换、循环左移、异或，S 盒变换是以字节为单位的非线

性替换，作用是混淆，输入输出都是 8 字节，循环左移是

循环把 32 位字左移指定的位数，异或是 32 位逐比特异或

运算 [7-8]。SM4 轮密钥扩展图如图 1 所示。SM4 加密算法

使用明文和 32 个轮密钥通过轮加密算法进行 32 轮迭代后，

逆序输出得到密文。轮加密算法的基本运算包括 S 盒变换、

循环左移、异或。SM4 加密算法和 SM4 解密算法结构完

全相同，加密和解密的轮密钥互为逆序 [9]。SM4 轮加密图

如图 2 所示。
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图 1  轮密钥扩展算法

图 2  SM4 轮加密算法

2  流水线式 SM4 加密系统设计

先介绍两种 SM4 加密实现方式：一是循环架构，旨在资

源节约，使 SM4 加密算法能轻松部署在资源受限的硬件设备

上；二是流水线架构，侧重于性能优化，使 SM4 加密算法适

用于对吞吐量要求较高的场景。

2.1  流水线式 SM4 加密系统设计及原理

本文为保证视频加密 / 解密的实时性，采用流水线式架

构实现 SM4 加 / 解密。流水线架构与循环架构的硬件结构不

同，主要体现在：（1）增加轮密钥寄存器，轮密钥生成模块

将 32 个轮密钥存储在寄存器中，每个时钟周期都可向加密模

块输入当前轮密钥，确保流水线加密不间断；（2）流水线

加密模块实例化 32 个轮加密模块，每个模块间插入寄存器，

保证加 / 解密过程的流水线运行 [10]。 

在流水线式 SM4 加密模块的加密过程中：在第一个时

钟周期 T1 时，明文 D1 流入第 1 轮加密模块进行计算，并将

结果存入第 1 轮密文寄存器；在第二个时钟周期 T2 时，第 1

轮密文 D1 流入第 2 轮加密模块进行计算，结果存入第 2 轮

密文寄存器。同时，新一组明文 D2 流入第 1 轮加密模块进行

计算。到第 32 个时钟周期 T32 时，第 31 轮密文 D1 流入第

32 轮加密模块，结果存入反序变换寄存器，同时第 30 轮明文

D2 流入第 31 轮加密模块。第 33 个时钟周期 T33 时，流水线

式 SM4 加密模块输出第一组加密明文 D1 的加密数据；第 34

个时钟周期 T34 时，输出第二组加密明文 D2 的数据，之后每

个时钟周期都输出一组明文的加密数据。解密过程与加密过程

相同，只是 32 个轮密钥互为反序，即解密算法的第 1 轮密钥

为加密算法的第 32 轮密钥。整个 SM4 的流水线加密模块如图

3 所示，SM4 流水线加密流程坐标图如图 4 所示。

图 3  流水线式 SM4 加密模块图

图 4  流水线式 SM4 加密流程坐标图

2.2  流水线架构与循环架构对比 

在基于循环式 SM4 加密架构中，仅有 1 个轮加密模块，

因此每组明文数据需 32 个时钟周期进行 32 次轮加密迭代才

能得到密文，对 n 组明文的加密则需 32n 个时钟周期。而在

基于流水线式 SM4 加密架构中，由于 32 个轮加密模块的并

行计算特性，从第 33 个时钟周期起，每个时钟周期都会输出

1 组有效密文，对 n 组明文的加密则需 32+n-1 个时钟周期。
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假设需加密一张 1024×768 的 RGB565 格式图片，图像

数据可拼接为 98 304 组明文数据。理论上，循环式 SM4 加

密架构需 3 145 728 个时钟周期，而流水线式 SM4 加密架构

仅需 98 335 个时钟周期，减少了 3 047 393 个时钟周期。理

论上，使用流水线式 SM4 加密架构可大幅减少加密耗时，提

高吞吐量。在本系统中，视频输出为 24 帧 /s，即一秒连续播

放 24 张图片，经过上述耗时对比，流水线式 SM4 加密架构

可确保视频加密的实时性。循环式和流水线式 SM4 加密耗时

对比如表 1 所示。

表 1  循环式和流水线式 SM4 加密耗时对比表

明文组数
循环式 SM4

加密耗时周期数

流水线式 SM4
加密耗时周期数

1 32 32

2 64 33

98 335 3 145 728 98 335

n 32n 32+n-1

3  FPGA 实现 SM4 加密视频采集系统设计

本文设计的基于 FPGA 实现 SM4 加密视频采集系统主

要包括 4 个模块：摄像头视频采集模块、视频 SM4 加密模块、

视频缓存模块和 HDMI 视频显示模块，系统框图如图 5 所示。

摄像头视频采集模块负责配置摄像头并将采集到的视频图像

数据输入到 FPGA；视频 SM4 加密模块负责对视频数据进行

SM4 加密，以确保数据的机密性；视频缓存模块负责缓存加

密后的视频数据；HDMI 视频显示模块则将缓存的视频数据

输出至 HDMI 显示器，最终显示处理结果。

图 5  FPGA 实现 SM4 加密视频采集系统结构图

3.1  摄像头视频采集模块

OV5640 摄像头模组默认输出流为 YUV422 视频数据格

式。为了减少数据量并便于接收处理，将视频流格式设置为

RGB565 格式，即每个像素由 2 字节数据构成，其中 2 字节

数据包含 5 位红、6 位绿和 5 位蓝。摄像头视频采集模块与

OV5640 摄像头通过 I2C（Inter-Integrated Circuit）协议通信。

在本模块中，每当像素时钟的上升沿到达时，OV5640 摄像

头模块可以输出 8 位数据，因此每个像素的数据需分两次输

出并进行拼接。

3.2  视频 SM4 加密模块

OV5640 摄像头采集的 16 位像素数据被拼接为 128 位，

场同步信号和行同步信号也进入加密模块。经过 32 个时钟周

期后，输出加密后的数据及延迟后的场同步信号和行同步信

号。该视频SM4加密模块采用流水线式架构的SM4国密加密，

确保在系统稳定运行时每个时钟周期都能输出有效密文，从

而保证视频数据加密的实时性。

3.3  视频数据缓存模块

视频数据缓存模块接收来自视频 SM4 加密模块的加密

视频数据，并将其缓存到第三代双倍速率同步动态随机存

储器（DDR3 芯片）中。由于 DDR3 的控制时序相当复杂，

为方便用户开发 DDR3 读写应用程序，Xilinx 官方提供了一

个 MIG（memory interface generator）IP 核，用于生成 DDR3

控制器。本模块包含一个 MIG IP 核和两个 FIFO（first input 

first output），分别控制读和写操作。加密模块输出加密后数

据和延迟后的场同步信号、行同步信号连接至写 FIFO，控制

其对 MIG IP 核进行写操作；在系统判断可以输出第一帧视

频数据后，读 FIFO 向 HDMI 视频显示模块发送第一帧视频

数据图像。 

3.4  HDMI 视频显示模块

HDMI 视频显示模块接收到 DDR3 芯片中存储的加密后

视频数据，将 RGB565 格式的视频图像转换成 TMDS 数据输

出至 HDMI 显示器，用于后续加 / 解密结果验证。

4  仿真验证和实验结果分析

4.1  SM4 加密仿真

为确保加密数据的正确性，使用仿真对 SM4 加密模块

进行加密仿真操作，输入 4 组数据 128'h0123456789ABC-

DEFFEDCBA9876543210、128'h11111111111111111111111111

111111、128'h22222222222222222222222222222222、128'h33

333333333333333333333333333333。根据流水线式加密的特

性每个时钟周期都会输出一组有效密文，显示仿真结果为：

128'h681edf34d206965e86b3e94f536e4246、128'h6b3633a5ed-

04f5abd5197870b5506642、128'h7c3bc4eb1c18e7f1d879e-

a602eec46cf、128'h99cfe9d2b4f88cb9d52049f758e230d9，仿真加

密结果正确，仿真结果如图 6 所示。

图 6  SM4 加密仿真结果图
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4.2  系统资源利用率

SM4 在 Xilinx Artix-7 系列 XC7A35TFGG484-2 器件中，

使用Vivado2020.2软件进行综合、映射、布局布线和硬件烧录，

在布局布线后的资源消耗表如表 2 所示。结果表明，FPGA

具有充足的系统资源来实现 SM4 加解密视频，为数据加密提

供了一个功能强大的硬件开发平台。

表 2  系统消耗资源表

资源名称 消耗资源 可用资源 利用率 /%

LUT 11 992 20 800 57.65

FF 10 919 41 600 26.25

BRAM 8 50 16

IO 74 250 29.6

BUFG 8 32 25

4.3 实验结果

本文系统使用 OV5640 摄像头进行视频数据采集，使用

HDMI 显示器进行视频显示，将 OV5640 摄像头和 HDMI 连

接线都连接在 FPGA 开发板的对应接口上，并通过 JATG 接

口进行比特流烧录，将视频加密系统烧录至 FPGA。实验平

台如图 7 所示。

图 7  实验平台图

实验过程中 OV5640 摄像头选用 1024×768 分辨率，用

HDMI 显示器显示验证。实验结果图如图 8 所示，其中视频

原始图像如图 8（a）所示，加密后的图像如图 8（b）所示，

解密后的图像如图 8（c）所示。

图 8  SM4 加解密视频结果图

5  结语

本文在 FPGA 上搭建了一个视频 SM4 加密系统，将

SM4 加密、摄像头数据读取、HDMI 显示输出集成在 FPGA

芯片中，且使用流水线式 SM4加密来提高视频加密的实时性，

具有集成度高，开发周期短和低功耗等优点。在本改进方法

基础上，在接下来的研究将融合 SM2 密码和混沌映射进行混

合加密，并实现上位机解密功能。
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